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VPN网络管理办法
第一节 总则
第一条 为进一步规范中电积至信息技术有限公司（以下简称“中电积至”）VPN网络使用，加强安全风险管控，特制定本管理办法。
第二条 本办法所指的VPN网络指中电积至为满足业务、办公对网络接入的需求而建设的OpenVPN网络。
第三条 本办法适用于中电积至、及第三方合作机构的VPN网络接入管理。
第二节 VPN网络用户分类
第四条 为加强VPN网络接入管控，特将VPN网络用户分为内部用户和外部用户两大类。
第五条 内部VPN用户包括以下两种类型：
（一）内部个人用户，指为满足中电积至内部员工移动办公需求所设立的VPN用户。
第六条 外部VPN用户主要包括以下类型：
（一）指为已建立合作关系的单位而设立的VPN用户。(外部VPN用户权限最长不的超过1个月周期)
第三节 组织与职责
第七条 VPN用户的申请、审批、配置及开通工作由公司有关部门根据职能划分，分别进行相关工作。
第八条 信息技术部相关技术人员负责VPN网络基础设施的建设与维护，制订VPN用户准入审核原则,VPN用户接入申请的审核，对VPN用户进行管理与监督检查。公司相关部门职责分工如下：
（一）公司信息技术部：VPN网络基础设施的建设与维护；为公司VPN用户提供技术支持服务；公司VPN用户申请审核及配置开通、关闭工作；指定专职VPN管理员；对VPN用户使用情况进行监督检查，对于不符合本管理规定的行为会同相关责任部门进行进一步处理。建立VPN用户信息统计表；定期会同相关责任部门进行VPN用户清理。
（二）公司人力资源部门：负责对公司内外部VPN用户申请人进行身份确认，当出现公司员工离职、调离情况时，及时通知公司信息技术部关闭VPN用户账号。并对合作伙伴或需特殊申请的VPN网络接入申请进行指导把关。
第九条 VPN使用者应妥善保存VPN证书、密码；在赋予的权限内进行操作，并对此账号所进行的一切操作负有全部责任；严禁将VPN账号转借他人使用。
第四节 内（外）部VPN用户管理细则
第十条 公司个人用户的VPN网络接入申请，由公司申请者通过提交《VPN-权限申请表》至所在部门负责人、公司人力资源部审核通过后，由公司信息技术部进行配置开通工作。
第十一条 公司内（外）部用户申请VPN接入时根据使用者的身份、用途，各类型VPN用户审批流程如下（详细流程见附件一）：
第十二条 VPN管理员应建立内部VPN用户信息统计表，不得为同一用户重复配置VPN账号。
第十三条 对于发生变更或撤销的内部机构及调离、离职的内部人员，信息技术部门进行用户变更或注销处理，不得将其VPN用户转交其他人员使用。
第五节 附则
第十四条 当VPN用户的行为可能危害系统安全时，公司信息技术部有权先中断、终止VPN用户的使用，再通知相关人员。例如：发现某用户的网络流量异常或发现黑客攻击、病毒入侵等。
第十五条 公司信息技术部有权对VPN用户行为进行监督检查，并进行必要处理。
第十六条 本制度由公司信息技术部负责解释。
附件列表：
附件一、VPN权限申请表 V 1.0

