毕方API部署
1. 安装minio
1. 设置环境变量（用户名和密码）：
a) /etc/profile添加
i. export MINIO_ACCESS_KEY="minio"
ii. export MINIO_SECRET_KEY="123456789" 
b) 加载环境变量
i. source /etc/profile
2. 启动minio
a) 修改minio_dmn.sh端口成9090
b) ./minio_start.sh
c) 修改create_ bucket.sh创建桶名为tsg，修改端口成9090,增加读写权限
d) ./create_bucket.sh
2. 安装毕方API
1. 修改bifang_init_param.conf配置文件
a) Minio的ip加端口，minio用户名，minio密码，minio桶名
b) api_kafka的ip加端口，subid_kafka的ip加端口
c) 银河api地址加端口（大数据ip）
2. 启动bifang_init.sh脚本
a) 输入1安装bifang
b) 输入2调整ui，api访问地址
c) 输入3更新api服务
d) 输入a删除docker图像文件
e) 输入b网络禁用docker镜像安装异常(禁用IPv4转发)
f) 输入c docker端口占用错误
g) 输入d一键删除(删除提取的docker、必放目录和docker图像文件)
3. 验证部署
1. 浏览器访问 http://ip:port/swagger-ui.html#/ 页面，验证API接口服务是否启动成功
[image: ]
2. 浏览器访问  http://ip/tsg-bifang 界面，验证是否登录成功
[image: ]
3. 验证证书是否初始化成功
[image: ]
4. 验证服务分类是否初始化成功
[image: ]
大数据部署
1. 安装前提
1. 关闭selinux
a) etc/selinux/config 把其中的SELINUX=enforce改成disabled
b) 执行下   setenforce 0
2. 配置本机时区文件
a) 容器时间与主机差8个小时：主机的与容器的/etc/localtime不一致
b) 修改localtime，cp /usr/share/zoneinfo/Asia/Shanghai /etc/localtime
c) 把shanghai添加到timezone，echo "Asia/Shanghai" > /etc/timezone
3. 开启防火墙
a) systemctl restart firewalld.service
b) systemctl enable firewalld.service
4. 配置ssh免密
a) ssh-keygen -t rsa      然后三个回车
b) ssh-copy-id root@另一台主机ip   输入该主机的root账户登录密码
2. 安装部署
1. 安装ansible
a) 进入bigdata-auto-deploy/install_ansible
b) chmod +x install_ansible.sh, ./install_ansible.sh
c) 安装完成后编译ansible的hosts文件
d) vim /etc/ansible/hosts  [tsg] 下修改要部署环境的ip
2. 修改tsg.yml文件的 hosts 
a)  bigdata-auto-deploy-master/Tsg_Galaxy_v3.0/galaxy_20200110 目录下
b) tsg要和tsg.yml文件的hosts相同
3. 安装docker
a) 进入到bigdata-auto-deploy/install_docker
b) chmod +x install_docker, ./setup_docker.sh
4. 修改配置文件
a)  bigdata-auto-deploy/Tsg_Galaxy_v3.0/galaxy_20200110/roles/configs/vars 目录下
b) 修改main.yml文件	（注意每个冒号后面都有一个空格）
[image: ]
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5. 执行脚本
a) /bigdata-auto-deploy/Tsg_Galaxy_v3.0/galaxy_20200110/roles/bin 目录下
b) chmod +x ./saveAllImages.sh，./saveAllImages.sh
c) 执行完此脚本后，所有安装用到的镜像就自动保存到了本机
6. 执行ansible脚本，等待安装完成
a) /bigdata-auto-deploy/Tsg_Galaxy_v3.0/galaxy_20200110 目录下
b) ansible-playbook，tsg.yml
3. 验证部署
1. Kafka-Manager界面 
[image: ]
完成后点击最下面，点击save 保存后，可看到对应的集群信息
[image: ]
2. Storm界面 
[image: ]
共有一个nimbus(两个一个是IP一个是主机名其实是一个)，一个superviso
3. druid界面 
[image: ]
4. hbase （浏览器输入  ip:8084）
[image: ]
5. clickhouse（在宿主机上，使用如下命令查看，ip改为本机ip）
[image: ]
6. 网关（浏览器输入 ip:9999/monitor/health看到status 200,并且为UP状态即可）
[image: ]
7. 整体验证
当Kafka内有日志时，通过网关查询以下内容，有对应日志json则日志流程无误,同理也可以在界面进行查看，对应位置为界面首页仪表盘和日志下的四个栏目：
通联采集日志查询对应: http://ip:9999/?query=select * from connection_record_log limit 1
代理策略日志查询对应: http://ip:9999/?query=select * from proxy_event_log limit 1
Radius日志查询对应:http://ip:9999/?query=select * from radius_record_log limit 1
安全策略日志查询对应:http://ip:9999/?query=select * from security_event_log limit 1
top统计日志：
		http://ip:9999/?query=select * from top_website_domain_log limit 1
		http://ip:9999/?query=select * from sys_storage_log limit 1
		http://ip:9999/?query=select * from security_event_hits_log limit 1				    http://ip:9999/?query=select * from top_internal_host_log limit 1
		http://ip:9999/?query=select * from traffic_metrics_log limit 1
		http://ip:9999/?query=select * from top_urls_log limit 1
		http://ip:9999/?query=select * from top_user_log limit 1
		http://ip:9999/?query=select * from top_external_host_log limit 1
		http://ip:9999/?query=select * from top_website_domain_log limit 1
		http://ip:9999/?query=select * from proxy_event_hits_log limit 1

功能端部署
1. 安装前提
1. 解压tsg-scripts_20200331.zip
2. 使用 pc_double_arm_access 作为配置模板
3. 进入pc_double_arm_access，修改模板中配置参数并安装
a) 编辑hosts文件，修改pc-as-tun-mode对应IP，应为PC机管理口IP地址
b) 编辑group_vars/all.yml
i. 修改maat_redis_server地址，端口7002
ii. 修改dynamic_maat_redis_server地址，和maat_redis_server是一个地址，端口7002
iii. 修改log_kafkabrokers地址，格式为”x.x.x.x:9092,x.x.x.x:9092…”
iv. 修改log_minio地址
v. 修改internel_interface和external_interface对应网卡名，external为接外网网卡名，internal发接测试wifi网卡名
2. 安装部署
1． 进入tsg-scripts-master目录
2． 执行命令开始部署：ansible-playbook –I pc_double_arm_access/ deploy.yml
3. 验证部署
1． 查看mrzcpd，mrenv是否启动
a) systemctl status mrzcpd
b) systemctl status mrenv
2． 查看tfe是否启动
a) systemctl status tfe-env-tun-mode
b) systemctl status tfe-env
c) systemctl status tfe
3． 查看sapp是否启动
a) systemctl status sapp
b) ps –axf | grep sapp
4． 查看certstore是否启动
a) ps –axf | grep r3_certstore
b) ps –axf | grep certstore
5． 查看redis-server是否启动
a) systemctl status cert-redis
TSG部署注意事项
1. 毕方api和大数据部署
a) 当毕方API出现以下提示时，需要部署大数据
[image: ]
b) 当大数据部署结束，a)API中需要执行y
2. 部署毕方API时，这个报错没影响，下面自行创建了tsg-bifang数据库
[2020-04-09 14:01:21] Minio connection parameters are normal
ERROR 1049 (42000) at line 1: Unknown database 'tsg-bifang'
[2020-04-09 14:01:22] Create tsg-bifang database
create DB
create table and view
3.  配置自行创建mariadb数据库的库名
bigdata-auto-deploy/Tsg_Galaxy_v3.0/galaxy_20200110/roles/configs/vars下
#druid依赖的mariadb数据库
mariadb_druid_database: druid0409

TSG报错处理
报错1
1.报错信息

TASK [commons/kafka : start kafka container] ****************************************************
fatal: [192.168.40.169]: FAILED! => {"changed": false, "errors": [], "module_stderr": "Creating k
afka ... \r\n\r\u001b[1B", "module_stdout": "", "msg": "Error starting project unknown cause"}
PLAY RECAP **************************************************************************************
192.168.40.169             : ok=51   changed=38   unreachable=0    failed=1    skipped=12   rescu
ed=0    ignored=2
2.处理步骤
	1.查看tsg.yml中的commons/kafka，找到上传文件
	2.查看bigdata-auto-deploy/Tsg_Galaxy_v3.0/galaxy_20200110/roles/commons/kafka/vars下的main.yml文件，找到kafka镜像文件路径 soft_home_path: /home/test/kafka
	3.进入/home/test/kafka，查看docker-compose.yml
[image: ]
	4.考虑可能是时间配置的有问题（重新配置）
容器时间与主机差8个小时：主机的与容器的/etc/localtime不一致
cp /usr/share/zoneinfo/Asia/Shanghai /etc/localtime
创建timezone文件，把Asia/Shanghai放进去
 echo "Asia/Shanghai" > /etc/timezone;
5.重新配置后没有报错
报错2
1.执行完大数据后，查看storm链接到186的kafka了
[image: ]
[image: ]
2.处理步骤
	1.登录大数据，进入/home/test/topology/storm_topology/top
[image: ]
2.自行命令
./startall.sh topconfig/ `pwd` 192.168.40.169
TSG功能测试
创建测试ip地址
Policy&Objects—> Objects—>Create—>IP
[image: ]

[image: ]
创建测试url
Policy&Objects—> Objects—>Create—>URL
[image: ]
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创建安全策略（deny）
[image: ]
[image: ]
验证
1.图形界面验证
失效拦截策略，访问http://www.file.com

[image: ]
生效拦截策略，访问http://www.file.com
[image: ]
2.命令行验证
失效拦截策略，curl http://www.file.com
[bookmark: _GoBack][image: ]
生效拦截策略，curl http://www.file.com
[image: ]
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2020-04-12 22:45:54
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[root@server-169 topl# netstat -anlp | grep 9092 | grep 186
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[root@server-169 galaxy_20200110]# curl http://www.file.com

<!DOCTYPE html>

<!-- saved from url=(0022)https://www.baidu.com/ -->

<html class="sui-componentWrap"><head><meta http-equiv="Content-Type" content="text/html; charset=UTF-8"><script async=""
src="https://play.qianqian.com/data/music/songinfo?songlds=2118080%2C1536003%2C339002%2C320648%2C1028150%2C1000941%2C849
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876929%2C1034959%2C31167236%2C299465%2C314277%2C206449%2C10513140%2C221349%2C690967%2C1552981%2C14942530%2C10513133%2C300
453%2C943413%2C730280%2C689155%2C234640%2C971825%2C220713%2C31890918%2C263360%2C298723%2C10513122%2C430182%2C454609%2C105
13108%2C279925%2C309447%2C204629%2C459177%2C5836379%2C432679%2C1215428%2C943521%2C276806%2C1384856%2C271919%2C1996621%2C3
82195%2C709140%2C820480%2C239661%2C230372%2C353161%2C5414351%2C266632%2C308446%2C875949%2C2086355%2C913574%2C2496530%2C26
7406%2C353614%2C837223%2C233111%2C31167267%2C1409463%2C341541%2C943125%2C353819%2C31167248%2C268885%2C273613%2C313985%2C4
36855%2C5842434%2C320347%2C1535965%2C211323&amp ; callback=jQuery118208745076791025883_1586336332491&amp;_=1586336332496"><
/script><meta http-equiv="X-UA-Compatible" content="IE=edge,chrome=1"><meta content="always" nam referrer"><meta name="
theme-color" content="#2932e1"><link rel="shortcut icon" href="https://www.baidu.com/favicon.ico" type="image/x-icon"><1i
nk rel="search" type="application/opensearchdescription+xml” href="https://www.baidu.com/content-search.xml" title=" ¥
22 "><link rel="icon" sizes="any" mask="" href="https://www.baidu.com/img/baidu_85beaf5496f291521eb75ba38eacbd87.svg"><1
ink rel="dns-prefetch" href="https://dss@.bdstatic.com/"><link rel="dns-prefetch" href="https://dssl.bdstatic.com/"><link
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[root@server-169 galaxy_20200110]# curl http://www.file.com
curl: (7) Failed connect to www.file.com:80; No route to host
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