拼多多
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
1. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

拼多多隶属于上海寻梦信息技术有限公司，创立于2015年9月，是一家致力于为最广大用户提供物有所值的商品和有趣互动购物体验的“新电子商务”平台。拼多多通过创新的商业模式和技术应用，对现有商品流通环节进行重构，持续降低社会资源的损耗，为用户创造价值的同时，有效推动了农业和制造业的发展。创立近5年，拼多多平台已汇聚5.852亿年度活跃买家和360多万活跃商户，平台年交易额突破万亿大关，达人民币10066亿元，迅速发展成为中国第二大电商平台。2018年7月，拼多多在美国纳斯达克证券交易所正式挂牌上市。	Comment by JIA YIMENG: 正文，宋体，小四，段前0磅，段后0，1.15倍行距
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：上海寻梦信息技术有限公司；
	域名：pinduoduo.com；

	主办单位性质：企业；
	注册商：22net, Inc；

	网站备案/许可证号：沪ICP备15010535号-13；
	联系邮箱：abuse@22.cn；

	网站名称：拼多多商城；
	域名服务器：whois.22.cn；

	网站首⻚网站：www.pinduoduo.com	Comment by JIA YIMENG: 图表字体应比正文小，宋体，五号
	NS3.DNSV5.COM
NS4.DNSV5.COM



2. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
iOS平台有拼多多与拼多多商家版两款产品；拼多多为App Store免费排行榜第1名，拼多多商家版为商务排行榜第7名。

3. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："拼多多"
初步结果：共获得549,921条匹配结果(其中网站549,920条，协议1条，IPv4的独立IP数为549,917条，IPv6的独立IP数为4条)。
ZoomEye搜索结果
搜索关键字："拼多多"
初步结果：共获得8438条匹配结果(其中网站994条，IPv4设备7444条)。

4. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	拼多多
	拼多多6亿用户，涉及各行各业

	拼多多商家版
	在拼多多商城开店的商家


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	427,107

	443
	14,764

	9200
	437

	9000
	429

	9333
	336


ZoomEye搜索结果
	端口
	数量

	443
	2,898

	80
	2,706

	9527
	176

	9997
	148

	9009
	128



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	279,193

	Microsoft-IIS/7.5
	143,372

	Apache
	64,349

	Microsoft-IIS/8.5
	18,536

	Cloudflare
	9,434


ZoomEye搜索结果
	Server
	数量

	Nginx
	4338

	Microsoft IIS httpd
	1439

	Apache
	819



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用拼多多，其URL多为如下形式：*.yangkeduo.com，*.pinduoduo.com
示例：
ws.pinduoduo.com
cmtw.pinduoduo.com
tne.yangkeduo.com
t20img.yangkeduo.com
mobile.yangkeduo.com

网站图标
大多数网站图标为为拼多多标志：
[image: logo]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	热点信息网
	13,297

	传送门 -- 微信公众账号和文章的导航及推荐
	4,330

	综合资讯网
	1,462

	中国未来赚钱的行业
	495

	365bet注册|365bet注册网址|365bet官方注册
	304


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	5079

	美国
	2498

	南非
	602

	亚太地区
	35

	韩国
	34


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分不加密，传输协议为HTTP（大部分），小部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录，有DNS协议，登录过程：
与ws.pinduoduo.com建立TLS连接。
与cmtw.pinduoduo.com建立TLS连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/api/cmt/app，POST包还包含rctk-sign字段和rctk字段用来携带客户端平台、版本、时间等信息。
tne.yangkeduo.com建立TLS连接。
与CDN服务器t20img.yangkeduo.com和zpindd.v.bsgslb.cn建立TLS连接，bsgslb.cn为白山云。
与mobile.yangkeduo.com建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览是指在拼多多商城浏览各项商品，有DNS协议，
与cmta.pinduoduo.com建立TLS连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/api/batch，POST包携带用户cookie与服务器通信，用户cookie字段名词为api_uid。
与CDN服务器*.yangkeduo.com建立TLS连接
TLS具有SNI特征，其SNI特征为域名。

	收藏（collect）
	收藏是指将喜欢的商品点击收藏，收藏行为同登录，未发现额外特征。

	客服聊天（chatting）
	客服聊天是指与店铺客服聊天询问信息, 客服聊天行为同登录，未发现额外特征。

	观看直播（watching）
	观看直播时会向liveplay.yangkeduo.com发起GET请求，服务器会永久重定向此请求并携带客户端信息到http://219.144.82.224/liveplay.yangkeduo.com/live/17283_production_sprite_20200426_10855833_01_540p.flv?txSecret=56e6ceed37d853aac39263d46f0f8544&txTime=5ea649f6&svr_type=live_oc&tencent_test_client_ip=110.152.176.230&dispatch_from=ztc10.160.141.162&utime=1587886846615_
之后，客户端与219.144.82.224建立HTTP连接。
其User-Agent为Lavf/57.83.100；
其余包特征同登录。

	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同腾讯云 IP上共有19个域名。
	域名
	标题

	pin18pin.com
	--

	r*屏蔽的关键字*d.com
	--

	duoduotuanzhang.com
	--

	fnusrhf.com
	--

	wangjiniburu.com
	--

	moremorep.com
	--

	qqqpemaf.com
	--

	vgunxpkt.com
	--

	download.pinduoduo.com
	拼多多 新电商开创者

	wetogetherbuy.com
	--

	pmoremore.com
	--

	tizijie.com
	--

	pinshangyin.com
	--

	fritjtgn.com
	--

	www.y4n.cn
	--

	www.vgunxpkt.com
	--

	pddcdn.com
	--

	pinduoduo.com
	拼多多 新电商开创者

	www.pinduoduo.com
	拼多多 新电商开创者
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