飞聊	Comment by JIA YIMENG: 宋体，二号，标题一
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
1. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

北京字节跳动科技有限公司成立于2012年，是最早将人工智能应用于移动互联网场景的科技企业之一，是中国北京的一家信息科技公司，地址位于北京市海淀区知春路甲48号。
公司独立研发的“今日头条”客户端，通过海量信息采集、深度数据挖掘和用户行为分析，为用户智能推荐个性化信息，从而开创了一种全新的新闻阅读模式。
2018年8月，北京市文化市场行政执法总队对“今日头条”“西瓜视频”开办单位北京字节跳动科技有限公司存在的问题作出警告和罚款的行政处罚。
2019年6月11日，字节跳动入选“2019福布斯中国最具创新力企业榜”。
飞聊是字节跳动旗下的一款开放社交产品，是即时通讯软件和兴趣爱好社区的集合，致力于帮助用户发现同好。
2018年12月9日，媒体传出字节跳动将上线一款名为“飞聊”的重量级社交产品，不会内嵌在今日头条内，而是将推出独立APP。
2019年5月20日凌晨，飞聊正式上线，用户可以通过苹果App Store或飞聊官网下载。
2019年5月20日凌晨，字节跳动旗下社交软件“飞聊”被曝已上线，刚刚上线，在凌晨遭遇微信全面屏蔽。

	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：北京字节跳动科技有限公司；
	域名：feiliao.com；

	主办单位性质：企业；
	注册商：eName Technology Co., Ltd；

	网站备案/许可证号：京ICP备12025439号-7；
	联系邮箱：abuse@ename.com；

	网站名称：字节跳动；
	域名服务器：whois.ename.com；

	网站首⻚网站：www.bytedance.com
	NS1.ALIDNS.COM
NS2.ALIDNS.COM



2. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
飞聊有多个版本，支持iOS，安卓，windows，MAC。
· 粉丝群组功能
飞聊支持群聊功能，建群的方式和微信类似，创新的点主要是粉丝群组的概念，每个人都可以在自己的个人主页里添加推荐的群聊或小组，也可以建立自己的粉丝群，通过该群和粉丝互动。
· 智能语音功能
飞聊支持三种语音聊天的方式：语音+文字、直接语音以及语音转文字。
· 关键字联想表情包功能
在聊天表情方面，飞聊直接复制了多闪的斗图功能，支持关键词联想海量相关GIF表情。也可以在表情下方GIF标签里直接搜索。
· 红包与小金赞功能
飞聊在传统的红包基础上增加了一项名叫小金赞的功能。用户只要长按聊天中的图片或视频左下方的点赞按钮即可为图片或视频打赏，打赏的最高金额为8.88元。收到的红包会自动转入绑定支付宝。
· 头像下方的心情贴纸
飞聊增加了心情贴纸功能，用户可以在头像右下角的笑脸按钮那里点击切换。
· 视频美颜功能
对飞聊来说，视频方面的优化、美颜、贴纸显然可以和抖音共用一套代码。因此，特效相机和实时视频美颜也算是其主打的一个功能。
3. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："飞聊"
初步结果：共获得3,976条匹配结果(全部为网站3,976条，IPv4的独立IP数为3,975条，IPv6的独立IP数为1条)。
4. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	飞聊
	字节跳动集团旗下员工，各行各业使用人群


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	3,457

	443
	168

	8090
	4

	9109
	3

	9443
	3



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	1,444

	Microsoft-IIS/7.5
	1,341

	Apache
	647

	Microsoft-IIS/6.0
	101

	Microsoft-IIS/8.5
	85



接入方式
已知的接入方式有：移动端APP，桌面版软件
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS、windows、MacOS
部署方式：下载客户端安装

特征分析
URL特征
使用飞聊，其URL多为如下形式：*.snssdk.com，*.feiliao.com
示例：
security.snssdk.com
gurd.snssdk.com
rocket.snssdk.com
securityapi.feiliao.com
mon.snssdk.com
ichannel.snssdk.com
dm.toutiao.com
sdfp.snssdk.com
smr.snssdk.com
log.snssdk.com
i.snssdk.com
frontier.snssdk.com


网站图标
大多数网站图标为飞聊标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	AA支付
	8


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号
	用户自定义
	手机号
	手机号+验证码，手机号/飞聊号+密码


传输安全风险
服务节点分布
服务节点遍布全球(fofa查询)。
	国家/地区
	数量

	美国
	2,549

	南非
	476

	中国香港特别行政区
	468

	中国
	247

	日本
	52


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据加密，传输协议TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式初次登录，有DNS协议，
分析DNS包携带的域名与IP可知，飞聊服务器在阿里云上，在新疆本地有CDN服务，CDN租借的是新疆电信的IDC。
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征。
有HTTP的POST和GET两种动作，向ib.snssdk.com发起POST请求，向sf1-ttcdn-tos.pstatp.com发起GET请求。
再次登录时，无DNS协议，无HTTP协议，与新疆本地的CDN直接建立TLS连接，存在SNI特征

	添加好友（add_friend）
	添加好友是指添加手机联系人为好友；与新疆本地的CDN直接建立TLS连接，存在SNI特征，其余无明显特征

	聊天（chatting）
	聊天是指与好友进行聊天；与新疆本地的CDN直接建立TLS连接，存在SNI特征，其余无明显特征

	聊天发送文件（send_file）
	聊天发送文件是指在聊天对话框向对方发送图片，视频，文件等；有DNS协议，
与video-upload-nc2-slb2.bytedns.net建立TLS连接，向其发送文件，有SNI特征
也可能与ct-bjs-sgh-00001.oos-cn-180622.ctyunapi.cn（电信云）
cu-cn-north00002.gala.convection.cn（联通云）建立TLS连接，有SNI特征

	发布动态（post_news）
	发布动态类似于发微信的朋友圈；有DNS协议，
第一次落包与bgp.ttgw.httpdns-hl.l.bytedns.net建立TLS连接，之后与tos-lf-x.snssdk.com.w.kunluncan.com(新疆本地CDN)建立TLS协议，有SNI特征
第二次落包与video-upload-nc2-slb2.bytedns.net建立TLS连接，有SNI特征
第三次落包与tos-hl-x.snssdk.com.w.kunluncan.com
（新疆本地CDN）建立TLS协议，有SNI特征

	退出登录（logout）
	无明显特征


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
暂无相关信息。


和飞信
服务评估
服务商背景及产品概况
1. 公司背景
和飞信隶属于中国移动通信集团公司，创立于2000年，是按照国家电信体制改革的总体部署，组建成立的中央企业。2008年5月，中国铁通集团有限公司整体并入中国移动。2017年12月，中国移动通信集团公司进行公司制改制，企业类型由全民所有制企业变更为国有独资公司，并更名为中国移动通信集团有限公司。
　　中国移动目前是全球网络规模最大、客户数量最多、品牌价值和市值排名位居前列的电信运营企业，注册资本3000亿人民币，资产规模超过1.7万亿人民币，员工总数近50万人。中国移动连续19年入选《财富》世界500强企业，2019年列第56位；连续15年在国资委经营业绩考核中获A级。
　　中国移动全资拥有中国移动（香港）集团有限公司，由其控股的中国移动有限公司在国内31个省（自治区、直辖市）和香港设立全资子公司，并在香港和纽约上市，主要经营移动语音、数据、宽带、IP电话和多媒体业务，并具有计算机互联网国际联网单位经营权和国际出入口经营权。
	ICP备案
	Whois查询

	主办单位名称：中国移动通信有限公司；
	域名：10086.cn；

	主办单位性质：企业；
	注册商：北京新网数码信息技术有限公司；

	网站备案/许可证号：京ICP备05002571号-5；
	联系邮箱：**ijun@chinamobile.com；

	网站名称：中国移动通信统一门户网站；
	域名服务器：无；

	网站首⻚网站：www.10086.cn；
	ns.cnmobile.net
ns2.cnmobile.net



2. 产品概况
和飞信是中国移动推出的一款即时通讯软件，具有以下特点：
通过和飞信无需加好友，输入手机号或选择通信录联系人可发送文字、语音、图片、视频等多种类型消息，对方未安装和飞信或不在线，消息将转为短信送达，必达可靠。中国移动用户使用和飞信给中国移动用户发信息免收短信费。
通过和飞信可发起网络语音、视频、多方视频通话，通过免费网络使用和飞信Android版拨打网络视频电话，不收取费用。如果是在收费网络环境下（包括2G/3G/4G等移动数据网络），则会产生一定的网络使用费用，该费用由网络提供商收取。
多方电话：选取通讯录联系人，或从群里选择群成员可发起多方电话，多方电话被叫无需安装App，显示主叫真实来电号码；电信级通话品质；注册企业可享64路超级会议。
工作台：通过和飞信企业管理后台可创建团队，建立工作台，实现企业、团队线上化管理和移动办公。和飞信提供考勤打卡、审批、日志、企业通信录类常规办公应用，以及64路超级会议、群发信使、语音通知特色群组通信解决方案。
和飞信PC客户端与手机客户端实现消息互通，和飞信PC端支持消息转短信发送、多方电话、视频通话、群钉板消息、群主短信、屏幕共享、消息回复评论等通信沟通及办公应用功能
和飞信产品有4种版本，分别为:和飞信、增强信息（企业版）、增强信息（个人版）、短信小程序。各版本的定位如下:
· 和飞信：专注团队沟通协作；
· 和飞信增强信息（企业版）：升级消息体验，打造全新生态；
· 和飞信增强信息（个人版）：短信流量发，有声又有色；
· 短信小程序：消息，新场景，新体验；

3. 注册及用户规模
Fofa搜索结果
搜索关键字："和飞信"
初步结果：共获得7,183条匹配结果(其中网站7,183条，IPv4的独立IP数为7,180条，IPv6的独立IP数为3条)。

4. 目标客户
	版本
	客户群体

	和飞信
	各大中小型企事业单位，全体网名

	增强信息（企业版）
	各大中小型企事业单位（包括广发银行，华为，小米，oppo，meizu，三星，pci，juphoon，hisense等）

	增强信息（个人版）
	各大中小型企事业单位，全体网名

	短信小程序
	各大中小型企事业单位，全体网名


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	975

	443
	181

	9010
	19

	9000
	13

	9042
	13



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	6,529

	Microsoft-IIS/7.5
	189

	Apache
	149

	Apache/2.4.39 (Win64) OpenSSL/1.1.1b PHP/7.2.18 mod_fcgid/2.3.10-dev
	54

	Microsoft-IIS/8.5
	34


接入方式
已知的接入方式有：windows客户端，Mac OS客户端，安卓移动端，IOS移动端；
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS，windows，Mac OS；
部署方式：下载客户端安装；

特征分析
URL特征
使用和飞信，其URL多为如下形式：*. andfx.cn，*. cytxl.com.cn，*.fetiononline.com，*.chinamobile.com，*. 10086.cn，*.zone139.com，*. andfx.net
示例：
oa.rcs.10086.cn
a.cytxl.com.cn
o.andfx.cn
o.andfx.net
mqtt.andfx.cn
rcsoa-my.zone139.com
openapi.cytxl.com.cn
adaptation.cytxl.com.cn
server.fetiononline.com
mywx.zone139.com
gz01xcap.sbc.rcs.chinamobile.com
gzzd.rcs.chinamobile.com
gz.feixin.10086.cn
nf63.sbc.rcs.chinamobile.com
hb.fetiononline.com

网站图标
大多数网站图标为和飞信标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	360软件宝库_提供安全的最新软件、应用、游戏资源下载
	12

	PC下载网—官方软件下载大全|绿色免费软件下载网站
	11

	ZOL下载-免费软件,绿色软件
	10

	CMIC Box
	6

	D9下载站_绿色软件下载_手机应用软件下载
	5


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息

	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	手机号
	手机号+验证码


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	5,731

	美国
	639

	俄罗斯
	309

	中国
	246

	中国香港
	118


传输协议安全性
移动端APP传输数据部分不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录，有DNS协议，
分析DNS包携带的域名与IP可知，和飞信使用的全是移动的域名及IP。
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征。
有HTTP的POST和GET两种动作，向117.136.240.58:8080
发起POST请求，向server.fetiononline.com
发起GET请求;HTTP包全部明文，存在大量特征。

	创建团队（create_team）
	创建团队是指创建一个团队，类似于公司，部门的形式；无DNS协议
有HTTP特征GET动作，向oa.rcs.10086.cn请求图片等静态资源
与o.andfx.cn和oa.rcs.10086.cn建立TLS连接，TLS具有SNI特征，其SNI特征为域名。

	创建联系人（create_contact）
	创建联系人是指创建一个联系人，类似于在手机通讯录建立一个联系人；有DNS协议；无HTTP，与oa.rcs.10086.cn、o.andfx.cn、openapi.cytxl.com.cn、adaptation.cytxl.com.cn
建立TLS连接，TLS具有SNI特征，其SNI特征为域名。

	退出登录（logout）
	有DNS协议，请求的域名为log1.cmpassport.com；与log1.cmpassport.com和o.andfx.net断开TLS连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=feixin.10086.cn&page=1），同北京移动 IP上共有2个域名。
	域名
	标题

	f.10086.cn
	中国移动和飞信官网—沟通从新开始！

	feixin.10086.cn
	中国移动和飞信官网—沟通从新开始！




QQ
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
QQ是腾讯QQ的简称，是一款基于Internet即时通信（IM）软件。目前QQ已经覆盖Microsoft Windows、macOS、Android、iOS、Windows Phone、Linux等多种主流平台。其标志是一只戴着红色围巾的小企鹅。腾讯QQ支持在线聊天、视频通话、点对点断点续传文件、共享文件、网络硬盘、自定义面板、QQ邮箱等多种功能，并可与多种通讯终端相连。
2017年1月5日，腾讯QQ和美的集团在深圳正式签署战略合作协议，双方将共同构建基于IP授权与物联云技术的深度合作，实现家电产品的连接、对话和远程控制。双方合作的第一步，是共同推出基于QQfamily IP授权和腾讯物联云技术的多款智能家电产品。
2018年12月12日，QQ发布公告，称由于业务调整，webQQ即将在2019年1月1日停止服务，并提示用户下载QQ客户端 。2019年3月13日起，QQ号码可注销  。
2019年03月27日，腾讯QQ宣布推出“鹅的20岁”生日庆典特别栏目，第一期分享了那个企鹅图标的“黑历史”。2019年4月13日，腾讯QQ正式推送了iOS版的v8.0版本更新，将全新的操作界面带给了正式版用户。

3. 注册及用户规模
Fofa搜索结果
搜索关键字：app="QQ聊天"
初步结果：共获得431,450条匹配结果(其中网站431,450条，独立IP数为180,372条)。

4. 目标客户群
	版本
	客户群体

	手机QQ
	国内全体网名

	桌面QQ
	国内全体网名

	企业QQ（腾讯通RTX）
	大中小型企业（包括国家电网等）

	国际版QQ
	国外全体网名



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	336,799

	443
	59,791

	8080
	1,321

	88
	1,144

	9700
	685



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	116,102

	Microsoft-IIS/7.5
	105,160

	Apache
	53,537

	Nginx/1.8.1
	18,557

	Microsoft-IIS/8.5
	18,534



接入方式
· 支持多种接入方式：桌面（windows/Mac/Linux），APP（安卓/IOS/iPad）
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：采用C/S架构。
·  APP下载：
· https://im.qq.com/download/ 
· 百科详情：
· https://baike.baidu.com/item/QQ/111306?fr=aladdin
特征分析
URL特征
使用QQ，其URL多为如下形式：*.qq.com，*.gtimg.cn，*.url.cn，*.upqzfile.com，*.qpic.cn，*.imtmp.net
示例：
imgcache.qq.com
yun-hl.3g.qq.com
ipv4.gdt.qq.com
wxconf.video.qq.com
y.gtimg.cn
wup.imtt.qq.com
s8.url.cn
cmshow.gtimg.cn
cdnimg.3g.qq.com
ping.huatuo.qq.com
x2sv6.tcdn.qq.com
configsvr.msf.3g.qq.com
msfwifi.3g.qq.com
pic.upqzfile.com
video.upqzfile.com
mobilelog.upqzfile.com
other.upqzfile.com
d.url.cn
istrategy.beacon.qq.com
m.qpic.cn
photo.qpic.cn
cgi.connect.qq.com
tianshu.gtimg.cn
p21.tcdn.qq.com
appsupport.qq.com

网站图标

[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	WELCOME
	661

	必赢亚洲
	654

	Welcome
	533

	凤凰彩票
	354

	首页
	311



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· 腾讯QQ信息泄露漏洞（信息泄露）
Windows平台上QQ的客户端(包括QQ2010/2011等版本)在实现上存在安全漏洞。由于在生成会话密钥相关的临时密钥时使用了不安全的随机密钥生成算法，攻击者可利用该漏洞通过监听用户登录得到会话密钥，进而可以添加、修改、查看所有的聊天记录。 
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201110-732
· Android ‘Tencent QQPimSecure’权限许可和访问控制漏洞（权限许可和访问控制）
Android的Tencent QQPimSecure (com.tencent.qqpimsecure)应用程序3.0.2版本中存在漏洞，该漏洞源于未正确保护数据。远程攻击者可利用此漏洞借助特制应用程序读取或修改SMS/MMS消息和联系人列表。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201201-357
· Android ‘Tencent MobileQQ权限许可和访问控制漏洞（权限许可和访问控制）
Android的Tencent MobileQQ (com.tencent.mobileqq)应用程序2.2版本中存在漏洞，该漏洞源于未正确保护数据。远程攻击者可利用此漏洞借助特制应用程序读取或修改短信息和好友列表。 
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201201-358
· Android ‘Tencent QQPhoto权限许可和访问控制漏洞（权限许可和访问控制）
Android的Tencent QQPhoto (com.tencent.qqphoto)应用程序0.97版本中存在漏洞，该漏洞源于未正确保护数据。远程攻击者可利用此漏洞借助特制应用程序读取或修改联系人列表和密码哈希值。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201201-361
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	密保问题，手机号，邮箱
	QQ号+密码，手机号+密码


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	179,345

	中国
	120,105

	中国香港
	76,182

	南非
	27,145

	加拿大
	4,911



传输协议安全性
移动端APP传输数据部分不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	初次使用QQ号加密码方式登录，有DNS协议，
分析DNS包携带的域名与IP可知，QQ业务在腾讯云上，且拥有大量存储静态资源的CDN服务器；
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征。
有HTTP的POST和GET两种动作，向wup.imtt.qq.com:8080发起POST请求，向sngdia.imtmp.net和iv4.qtimg.cn发起GET请求;HTTP包全部明文，存在大量特征。
再次登录，有DNS协议，请求iv4.qtimg.cn地址，并建立TLS连接。

	添加好友（add_friend）
	添加好友是指添加qq好友，有DNS协议
有HTTP的GET动作，向pub.idqqimg.com和imgcache.qq.com请求图片等静态资源
与pub.idqqimg.com建立HTTPS连接
与42.81.172.147建立心跳保活，TCP端口scotty-ft/14000，特征为本地QQ号码

	聊天（chatting）
	聊天是与QQ好友进行聊天；无明显特征

	看点（look）
	看点是QQ的一个功能，可以在看点上看新闻，视频等等；有DNS协议，有HTTP的GET动作，向qqpublic.qpic.cn建立HTTP长链，请求静态资源；
向shortv.cdp.qq.com建立HTTP长链，请求动态资源；
根据点击不同子栏目与dns包中的域名建立TLS连接，TLS具有SNI特征，其SNI特征为域名。
与shortv.cdp.qq.com通过基于HTTP之上的MP4协议传递短视频；
与42.81.172.22 TCP/14000建立保活，同时基于SPDY协议传递数据；

	退出登录（logout）
	与42.81.172.147 TCP/14000 断开TCP连接



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=im.qq.com&page=1），同腾讯云（14.215.138.22 [广东省深圳市 电信] ）上共有2个域名。
	域名
	标题

	now.qq.com
	NOW直播—腾讯旗下全民视频社交直播平台

	im.qq.com
	I'm QQ - 每一天，乐在沟通




TIM
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
TIM是由腾讯公司于2016年11月发布的多平台客户端应用。TIM是轻聊的QQ，更方便办公。TIM用在QQ轻聊版的基础上加入了协同办公服务的支持，而且可使用QQ号登录，也可通过手机QQ/TIM/微信扫码登录，好友、消息完全同步，支持多人在线编辑Word、Excel文档等，更加适合办公用户使用。
· 主要功能
沟通：支持手机、电脑多平台，多端消息漫游同步。
联系人：QQ登录后，联系人全同步，还可以将部分不常用联系人隐藏。
在线文档：可以多人在线编辑Word文档和Excel表格。
日程：创建日程，安排事务，还能做会议邀请。
邮件：收发邮件无压力，还可以收发QQ邮箱的邮件。
文件传输：使用QQ底层技术，传文件，快！
电话会议：异地沟通？用TIM打个电话吧。
收藏：有用的文字、图片和链接等都能收藏进来。

3. 注册及用户规模
Fofa搜索结果
搜索关键字：domain="office.qq.com"，app="TIM"
无相关结果

4. 目标客户群
	版本
	客户群体

	TIM
	办公人群



5. 服务常用端口及其数量
暂未找到相关信息
6. 常用Server种类及其数量
暂未找到相关信息
接入方式
· 支持多种接入方式：桌面（windows），APP（安卓/IOS）
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：采用C/S架构。
·  APP下载：
https://office.qq.com/download.html
· 百科详情：
https://baike.baidu.com/item/Tim/20230571?fr=aladdin
特征分析
URL特征
URL无明显特征。
网站图标
[image: ]

品牌商标
[image: ]

网站标题
暂未找到相关信息
HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	使用qq和微信登录
	用户自定义
	密保问题，手机号，邮箱
	QQ登录，微信登录


传输安全风险
服务节点分布
暂未找到相关信息
传输协议安全性
移动端APP传输数据部分不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	TIM无论使用QQ号，还是微信，都登陆的是QQ的服务器
使用QQ号加密码方式登录，有DNS协议，
分析DNS包携带的域名与IP可知，TIM业务在腾讯云上，且拥有大量存储静态资源的CDN服务器；
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征。
有HTTP特征GET动作和POST动作，有很多特征。

	邮件管理（mail）
	邮件管理是指在TIM中管理QQ邮箱，有DNS协议，TIM会请求QQ邮箱的地址，并连接QQ邮箱；有HTTP特征GET和POST动作，向*mail.qq.com请求资源并提交表单；并与DNS包中的地址建立TLS连接，TLS具有SNI特征，其SNI特征为域名。
与42.81.169.46 TCP/14000建立保活，同时基于SPDY协议传递数据

	聊天（chatting）
	聊天是与TIM好友进行聊天；有DNS协议，有HTTP特征GET动作，向iv4.qtimg.cn请求资源;
与42.81.169.46 TCP/14000建立保活，同时基于SPDY协议传递数据

	发送文件到我的电脑（send_file）
	发送文件到我的电脑是将手机端的图片，视频，文件等发送到电脑上；有DNS协议，有HTTP特征POST动作，向h.trace.qq.com提交kv表单，然后与119.84.156.248等IP发起POST请求长链传输数据；
与42.81.169.46和42.81.172.215 TCP/14000建立保活，同时基于SPDY协议传递数据

	退出登录（logout）
	与42.81.169.46和42.81.172.215 TCP/14000断开TCP连接




服务依赖
暂未找到相关信息



旺信
服务评估
服务商背景及产品概况
1. 公司背景
[bookmark: ref_[1-2]_1247049]阿里巴巴网络技术有限公司（简称：阿里巴巴集团或阿里巴巴）是以曾担任英语教师的马云为首的18人于1999年在浙江省杭州市创立的公司。  
阿里巴巴集团经营多项业务，另外也从关联公司的业务和服务中取得经营商业生态系统上的支援。业务和关联公司的业务包括：淘宝网、天猫、聚划算、全球速卖通、阿里巴巴国际交易市场、1688、阿里妈妈、阿里云、蚂蚁金服、菜鸟网络等。  
2014年9月19日，阿里巴巴集团在纽约证券交易所正式挂牌上市，创造了史上最大IPO记录，股票代码“BABA”，创始人为马云。2019年11月26日，阿里巴巴港股上市，总市值超4万亿，登顶港股成为港股“新股王”  。
2019年9月6日，阿里巴巴集团宣布20亿美元全资收购网易考拉，领投网易云音乐7亿美元融资。  2019年9月1日，2019中国服务业企业500强榜单在济南发布，阿里巴巴集团控股有限公司排名第24位。  2019年10月，2019福布斯全球数字经济100强榜位列10位。 2019年10月23日， 2019《财富》未来50强榜单公布，阿里巴巴集团排名第11。 “一带一路”中国企业100强榜单排名第5位。 11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，阿里巴巴排名第7位。  2019年12月，阿里巴巴集团入选2019中国品牌强国盛典榜样100品牌。 
2020年1月11日，鼠年春晚首次联排当日，阿里巴巴宣布其成为独家电商合作伙伴，并提供电商补贴。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：无；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.taobao.com；
	NS4.TAOBAO.COM
NS5.TAOBAO.COM
NS6.TAOBAO.COM
NS7.TAOBAO.COM



2. 产品概况
旺信是淘宝推出的一款即时通讯软件，专为个人消费者推出的交易沟通软件。支持与电脑版阿里旺旺同时登录、聊天记录互通、物流消息查阅、阿里旺旺群聊等丰富功能，让你随时随地畅享购物聊天新体验。
旺信作为阿里巴巴集团产品阿里旺旺在移动端的战略级衍生，主要是为网购的买家和卖家在交易过程中提供更为便捷的服务。
目前旺信已经涵盖iPhone和Android两大移动主流平台，完美支持淘宝账号登录，支持可以旺信和PC同时在线，接收阿里旺旺消息。卖家登录旺信后在淘宝店铺、旺旺状态上都显示店铺亮灯，可以随时随地处理生意；在交易完成后用户还可以通过旺信及时了解交易后宝贝的重要动向（发货、收货、退货、评价等信息），实时接收淘宝物流信息。
同时，旺信特有的免费通话功能，可以让买家实时与卖家或者好友发起通话，完全免费。加入的微淘账号功能，可以关注自己感兴趣的淘宝购物达人，收听达人咨询，了解各种网购信息。
旺信从2012年4月底上线以来，注册用户已经突破千万，预计到2013年底将达到5000万的用户规模。移动互联网和移动电子商务的快速发展，旺信在未来两三年内会有更大的发展潜力。
具有以下特点：
· 淘宝帐号登录，支持多点登录，可与PC旺旺同时在线
· 可收发文字、语音、图片、地理位置，并提供丰富表情
· 淘宝宝贝链接智能转换显示宝贝名称、图片和价格，便于交易沟通
· 快捷短语回复功能
· 旺旺群功能
· 多人群聊功能
· 漫游聊天记录
· 物流小助手插件可支持接收淘宝订单物流信息
· 淘宝系统通知插件可接收各类交易信息
· 可以通过附近的人、摇一摇等功能找到网购同好
· 支持多帐号管理，快捷登出或切换
· 关注微淘帐号，获取感兴趣的信息
旺信拥有两个版本：阿里旺旺（电脑版）和旺信3.0（手机版）
阿里旺旺（电脑版）包括：
· Windows新版
· Mac新版（适用10.11及以上系统）
· Mac旧版
旺信3.0（手机版）
· iOS版
· Android版
· WinPhone版
· iPAD版
· Android精简版（适用4.0以下系统）
3. 注册及用户规模
Fofa搜索结果
搜索关键字："旺信"
初步结果：共获得29,405条匹配结果(其中网站29,398条，协议7条；IPv4的独立IP数为29,405条)。

4. 目标客户
	版本
	客户群体

	阿里旺旺（电脑版）
	淘宝及天猫的个人消费者

	旺信3.0（手机版）
	淘宝及天猫的个人消费者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	4,607

	443
	2,029

	9042
	59

	9051
	59

	9080
	58



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	25,087

	Microsoft-IIS/7.5
	1,968

	Microsoft-IIS/8.5
	963

	 Microsoft-IIS/6.0
	266

	Apache
	158


接入方式
已知的接入方式有：windows客户端，Mac OS客户端，安卓移动端，iOS移动端，iPAD移动端，WinPhone移动端；
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS，windows，Mac OS；
部署方式：下载客户端安装；

特征分析
URL特征
使用旺信，其URL多为如下形式：*.taobao.com，*.aliapp.org，*.alipay.com，*.alicdn.com，*.tbcdn.cn
示例：
adashx.m.taobao.com
tcmallot.im.taobao.com
msgacs.m.taobao.com
ynuf.aliapp.org
acs.m.taobao.com
mobilegw.alipay.com
wxallot.im.taobao.com
msgcenter.wangxin.taobao.com
yiliao.wangxin.taobao.com
img.alicdn.com
img1.tbcdn.cn
download.alicdn.com
amos.alicdn.com
error.taobao.com
网站图标
大多数网站图标为阿里旺旺标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	2M彩票_2M六合彩_2m永久免费资料_全年开奖记录_全年彩图_最快开奖直播
	164

	二四六天天好彩(944cc)246天天好彩图文资讯,天空彩,天下彩,赢彩天下,旺角彩,每期图文资讯!
	104

	天空彩票大全|天下彩|天空彩票与你同行|手机直播开奖|免费资料大全|香港综合资料|香港挂牌
	62

	满堂红六合论坛网-手机报码网-现场报码-现场开奖-即时开奖-即时报码-香港挂牌-即时开奖结果-本港台现场开奖
	58

	应用授权
	57


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
· 阿里旺旺Windows客户端安全漏洞
详情未公开 
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201701-896
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册/支付宝快捷登录
	用户自定义
	手机号+验证码
	手机号/淘宝账号+密码


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	26,200

	中国香港
	1,138

	中国
	708

	南非
	606

	俄罗斯
	181


传输协议安全性
移动端APP传输数据部分动作不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加密码方式登录，有DNS协议，
分析DNS包携带的域名与IP可知，旺信业务是依附于淘宝业务的，都在阿里云上；
登录的过程是与DNS包中的各域名建立TLS和SSL连接，具有SNI特征；其中TLSv1.2和TLSv1.3版本并行。
有HTTP的GET动作，向m.taobao.com发起GET请求，请求检查系统以及登录检查;
向img1.tdcdn.com发起GET请求静态资源；HTTP包全部明文，存在大量特征。
当密码输入错误时，向err.taobao.com发起GET请求

	聊天（chatting）
	聊天是指与淘宝商家进行聊天；有DNS协议
有HTTP特征GET动作，向dispatch.taobao.com携带用户名和cookie发起GET请求；向img08.taobaocdn.com发起GET请求静态资源；
与DNS包中的域名建立TLS连接，TLS具有SNI特征，其SNI特征为域名。

	收藏夹（favorites）
	收藏夹是指淘宝的收藏夹，在旺信上查看淘宝的收藏夹；有DNS协议；无HTTP，与DNS包中的域名建立TLS连接，TLS具有SNI特征，其SNI特征为域名。

	查看购物车（see_shopping_cart）
	查看购物车是指查看淘宝的购物车；


	已买宝贝（bought_baby）
	已买宝贝是指查看在淘宝和天猫商城买过的商品；有DNS协议
有HTTP特征GET动作，向img.alicdn.com发起GET请求静态资源；与DNS包中的域名建立TLS连接，TLS具有SNI特征，其SNI特征为域名。

	退出登录（logout）
	有DNS协议，与DNS包中的域名断开TLS连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=taobao.com&page=），同阿里云IP上共有27个域名。
	域名
	标题

	taobao.wang
	淘宝网 - 淘！我喜欢

	stos.com.cn
	淘宝网 - 淘！我喜欢

	whskytree.com
	淘宝网 - 淘！我喜欢

	10lines.cn
	淘宝网 - 淘！我喜欢

	am1606.com
	--

	odrem.com
	淘宝网 - 淘！我喜欢

	jjssqq.com
	淘宝网 - 淘！我喜欢

	www.jjhzxw.com
	淘宝网 - 淘！我喜欢

	jjhzxw.com
	淘宝网 - 淘！我喜欢

	9i6.com
	淘宝网 - 淘！我喜欢

	jufu28.com
	--

	alitrip.com
	飞机票查询-机票预订、酒店预订查询、客栈民宿、旅游度假、门票签证【飞猪旅行】

	fastidea.cc
	--

	mshare.cc
	--

	5945i.com
	--

	fastidea.me
	--

	polyinno.com
	--

	juzone.cc
	--

	wirlesshare.com
	--

	tv811.com
	淘宝网 - 淘！我喜欢

	ra79.cz
	淘宝网 - 淘！我喜欢

	taobao.cn
	--

	661809.com
	淘宝网 - 淘！我喜欢

	www.661809.com
	--

	zhaoyutec.com
	淘宝网 - 淘！我喜欢

	yanxuan.com
	淘宝网 - 淘！我喜欢

	taobao.com
	淘宝网 - 淘！我喜欢




米聊
服务评估
服务商背景及产品概况
1. 公司背景
小米公司正式成立于2010年4月，是一家以手机、智能硬件和 IoT 平台为核心的互联网公司。创业仅7年时间，小米的年收入就突破了千亿元人民币。截止2018年，小米的业务遍及全球80多个国家和地区。
小米的使命是，始终坚持做“感动人心、价格厚道”的好产品，让全球每个人都能享受科技带来的美好生活。
目前，小米是全球第四大智能手机制造商，在30余个国家和地区的手机市场进入了前五名，特别是在印度，连续5个季度保持手机出货量第一。通过独特的“生态链模式”，小米投资、带动了更多志同道合的创业者，同时建成了连接超过1.3亿台智能设备的IoT平台。
2018年7月9日，小米成功在香港主板上市，成为了港交所首个同股不同权上市公司，创造了香港史上最大规模科技股IPO，以及当时历史上全球第三大科技股IPO。
	ICP备案
	Whois查询

	主办单位名称：小米科技有限责任公司；
	域名：miliao.com；

	主办单位性质：企业；
	注册商： eName Technology Co., Ltd；

	网站备案/许可证号：京ICP备10046444号-13；
	联系邮箱：abuse@ename.com；

	网站名称：米聊；
	域名服务器： whois.ename.com；

	网站首⻚网站： www.miliao.com；
	F1G1NS1.DNSPOD.NET
F1G1NS2.DNSPOD.NET



2. 产品概况
米聊是小米科技出品的一款免费即时通讯工具。支持多手机及电脑操作系统即安卓、iOS、Windows、Mac、Linux系统；跨通信运营商的移动端版本，通过手机网络（WiFi、3G、4G、GPRS），可以跟你的米聊联系人进行实时的语音视频对讲电话、信息沟通和图片视频收发。
2019年8月8日，米聊安卓、iOS、桌面端同时更新，安卓版米聊支持远程协助功能，支持远程控制小米手机，远程演示其他品牌安卓手机。
2019年6月13日，米聊更新了桌面版升级到PC 4.0，并在6月20、22日依次发布了米聊Mac版、米聊Linux版，是支持跨电脑操作系统平台（Windows、Mac、Linux）的一款社交即时通讯工具IM软件。
2018年12月6日，米聊再次更新，新增小米钱包等功能。
2018年6月16日0点，新米聊App发布，优化了聊天的交互，扩展了广播的内容，同时还加入了趣味的小游戏。
2011年1月12日发布Symbian版。
2010年12月10日发布Android版，12月23日发布iPhone版。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："米聊"
初步结果：共获得12,064条匹配结果(其中网站12,064条；IPv4的独立IP数为12,063条，IPv6的独立IP数为1条)。

4. 目标客户
	版本
	客户群体

	米聊
	全体网民


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	4,357

	443
	548

	9010
	31

	9042
	31

	9000
	29



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	9,817

	Microsoft-IIS/7.5
	579

	Apache
	550

	 Nginx/1.0.15
	144

	Microsoft-IIS/6.0
	120


接入方式
已知的接入方式有：windows客户端，Mac OS客户端，安卓移动端，iOS移动端，Linux客户端；
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS，windows，Mac OS，Linux；
部署方式：下载客户端安装；

特征分析
URL特征
使用和飞信，其URL多为如下形式：*.mi.com，*.xiaomi.com
示例：
account.xiaomi.com
api.account.xiaomi.com
milink.mtk.g.mi.com
d.g.mi.com
mlicon.g.mi.com
zbtupian.zb.mi.com

网站图标
米聊官网已关闭
品牌商标
[image: ]
网站标题
	网站标题
	数量

	WELCOME
	59

	小米商城
	27

	天 盈 娱 乐 城-诚 信 平 台
	24

	博中国际娱乐城①-诚信网投领导者
	19

	爱博娛樂城-诚信网投領導者
	14


HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	邮箱/手机号/小米号
	手机号/小米号/邮箱+密码，手机号+验证码，QQ快捷登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	6,519

	美国
	2,581

	中国香港
	1,232

	日本
	767

	中国
	568


传输协议安全性
移动端APP传输数据部分动作不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用小米账号登录，有DNS协议，
向account.xiaomi.com和api.account.xiaomi.com发起请求，建立TLS连接以完成登录动作，具有SNI特征；同时向milink.mtk.g.mi.com、d.g.mi.com、mlicon.g.mi.com发起请求并建立连接；
有HTTP的POST动作，向d.g.mi.com提交应用数据；
有HTTP的GET动作，向mlicon.g.mi.com请求静态资源；

	发布广播（release_broadcast）
	发布广播是指在米聊发布广播，类似于微信的朋友圈；
有DNS协议；与DNS包中的域名建立HTTP连接；
有HTTP的PUT和GET动作，向zbtupian.ks3-cn-beijing.ksyun.com（金山云）发起PUT请求，上传应用数据；向mlicon.g.mi.com发起GET请求，请求静态资源；

	聊天（chatting）
	无DNS协议，与milink.mtk.g.mi.com建立HTTPS连接

	退出登录（logout）
	与milink.mtk.g.mi.com断开HTTPS连接


服务依赖
米聊官网已关闭暂无相关信息


微信
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
微信（WeChat）是腾讯公司于2011年1月21日推出的一个为智能终端提供即时通讯服务的免费应用程序 ，由张小龙所带领的腾讯广州研发中心产品团队打造 。微信支持跨通信运营商、跨操作系统平台通过网络快速发送免费（需消耗少量网络流量）语音短信、视频、图片和文字，同时，也可以使用通过共享流媒体内容的资料和基于位置的社交插件“摇一摇”、“漂流瓶”、“朋友圈”、”公众平台“、”语音记事本“等服务插件。
截止到2016年第二季度，微信已经覆盖中国94%以上的智能手机，月活跃用户达到8.06亿，用户覆盖200多个国家、超过20种语言。 此外，各品牌的微信公众账号总数已经超过800万个，移动应用对接数量超过85000个，广告收入增至36.79亿人民币 ，微信支付用户则达到了4亿左右。
微信提供公众平台、朋友圈、消息推送等功能，用户可以通过“摇一摇”、“搜索号码”、“附近的人”、扫二维码方式添加好友和关注公众平台，同时微信将内容分享给好友以及将用户看到的精彩内容分享到微信朋友圈。
2018年4月1日起，微信静态条码支付，每天限额500元。 11月30日起，微信暂时下线漂流瓶服务，专项清理色情内容。
微信支持多平台，包括网页版，Mac版，Windows版，iOS版，Android版，windows phone版，symbian版，blackberry版，series版。


3. 注册及用户规模
Fofa搜索结果
搜索关键字：“微信”
初步结果：共获得10,614,103条匹配结果(其中网站10,613,497条，协议608条；独立IP数为1,840,066 条)。

4. 目标客户群
	版本
	客户群体

	微信
	国内全体网名



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	6,769,953

	443
	660,684

	8089
	27,695

	8080
	20,682

	9000
	17,766



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	5,398,442

	Microsoft-IIS/7.5
	2,124,217

	Apache
	1,231,164

	Microsoft-IIS/8.5
	302,936

	Microsoft-IIS/6.0
	143,743



接入方式
· 支持多种接入方式：桌面（windows/Mac/series），移动（安卓/IOS/iPad/windows phone/塞班/树莓派），web页面
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：桌面和移动端采用C/S架构，web页面采用B/S架构。
· 部署方式：下载客户端安装

特征分析
URL特征
使用微信，其URL多为如下形式：*.weixin.qq.com，*.wx.qq.com，*.servicewechat.com
示例：
support.weixin.qq.com
minorshort.weixin.qq.com
res.wx.qq.com
szextshort.weixin.qq.com
res.servicewechat.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	新闻网
	41,166

	传送门 -- 微信公众账号和文章的导航及推荐
	16,207

	瑞友天翼－应用虚拟化系统
	14,308

	微擎 - 公众平台自助引擎 - Powered by WE7.CC
	14,123

	热点信息网
	13,296



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· Windows平台微信客户端安全漏洞
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201603-297
· 腾讯微信Android客户端安全漏洞（访问控制错误）
腾讯微信（WeChat）是中国腾讯（Tencent）公司的一套跨平台的免费通讯工具。该工具支持发送语音短信、视频、图片和文字等。微信Android客户端是针对于Android系统推出的版本。
腾讯微信Android客户端存在访问控制错误漏洞，该漏洞是由于微信客户端收藏功能未做权限校验。攻击者可以在普通权限的情况下，通过本地木马或者恶意APP获取该客户端的数据库文件，通过某种方式解密该文件后进而获得用户的隐私信息并上传到远程服务器。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201701-100
· 腾讯微信Windows客户端安全漏洞
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201701-895
· 微信支付官方SDK 安全漏洞
微信支付SDK是中国腾讯（Tencent）公司的一套用于开发微信支付接口的软件工具开发包。在使用微信支付时，商家需要向微信提供一个URL用来接收异步支付结果的通知，该接口接受XML格式的数据。
微信支付SDK中存在XML外部实体注入漏洞，该漏洞源于代码遗漏，微信在支付过程中，其Java版本的SDK没有关闭XML中与外部进行实体数据交换的特性。攻击者可在获取了接收通知的URL地址的前提下通过构造恶意的XML数据包发送到该URL利用该漏洞窃取商家网站服务器上的隐私数据，甚至可以支付任意金额购买商品。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201807-083
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	绑定邮箱，绑定QQ号，绑定手机号
	微信号/QQ号/邮箱+密码，手机号+密码,手机号+验证码；声音锁，指纹，脸部识别等等


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	5,754,336 

	中国香港
	1,590,295

	中国
	1,297,901

	南非
	1,211,213

	俄罗斯
	82,284



传输协议安全性
移动端APP传输数据大部分不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加密码方式登录，有DNS协议，
登录的过程是与DNS包中的各域名建立长连接；
有HTTP的POST动作，向szextshort.weixin.qq.com
发起多次POST请求，HTTP包全部明文，存在大量特征。
与res.wx.qq.com建立TLS连接，其SNI特征为res.wx.qq.com；与res.servicewechat.com建立HTTPS连接

	添加好友（add_friend）
	添加好友是指添加通过手机号添加微信好友，无DNS协议；有HTTP的GET动作，向wx.qlogo.cn请求图片等静态资源；有HTTP的POST动作，向szextshort.weixin.qq.com
发起多次POST请求，HTTP包全部明文，存在大量特征。

	聊天（chatting）
	聊天是与微信好友进行聊天；向szextshort.weixin.qq.com发起POST请求；与szextshort.weixin.qq.com保持HTTP长连接

	发朋友圈（send_friends）
	发朋友圈是在微信朋友圈发布文字，图片，视频等资源让朋友们看到；向szextshort.weixin.qq.com发起POST请求；与szextshort.weixin.qq.com保持HTTP长连接
有DNS协议，与support.weixin.qq.com建立TLS连接，存在SNI特征

	退出登录（logout）
	有DNS协议，与之前建立HTTP长连接的服务器断开连接



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=weixin.qq.com&page=），同IP上共有7个域名。
	域名
	标题

	support.wechatapp.com
	微信，是一个生活方式

	minorshort.weixin.qq.com
	微信，是一个生活方式

	support.wechat.com
	--

	sh2tjminorshort.weixin.qq.com
	微信，是一个生活方式

	support.weixin.qq.com
	--

	weixin110.qq.com
	--

	weixin.qq.com
	微信，是一个生活方式




IMVU
服务评估
服务商背景及产品概况
1. 公司背景
IMVU，公司成立于2004年作为一个社交娱乐公司通过基于3D虚拟形象的体验连接的用户。

	ICP备案
	Whois查询

	主办单位名称：
	域名：imvu.com

	主办单位性质：
	注册商： CSC Corporate Domains, Inc


	网站备案/许可证号：
	公司：

	网站名称：
	域名服务器： whois.corporatedomains.com

	网站首页地址：
	DNS： NS1.P08.DYNECT.NET
NS2.P08.DYNECT.NET
NS3.P08.DYNECT.NET
NS4.P08.DYNECT.NET


备注：IMVU国内无备案
2. 产品概况
《IMVU》是一个3D人物和场景聊天软件。经过两年多的发展，已经拥有百万多注册用户，其3D特性也有了很好的表现。用户的虚拟3D人物形象可以自由设置肤色，脸形等等，并且可以通过虚拟币来购买更多的服饰，家具，礼物或者宠物等等。所有的聊天场景均为一个3D虚拟环境，可以是酒吧，游乐场，沙滩，游泳池等等，甚至还可以在酒吧里选择座位。聊天为气泡式，可以更换自己3D角色的心情和举止，或者是做很多日常的动作。甚至可以和聊天伙伴进行互动，如握手，拥抱，亲吻等等。用户可以选择让系统自动给你匹配聊天伙伴，或者是自己按指定条件搜索。
IMVU还支持和其它如ICQ, MSN, GTalk, AIM等等IM聊天软件的互通。
同时IMVU还为用户提供了个人主页的服务，可以自由生成像myspace一样的页面，里面可以加入音乐，视频，自己的Blog，留言板，或者是RSS聚合等等，功能很强大。
比起传统的文字或者语音IM聊天，IMVU加入了3D人物形象，不仅可以虚拟真实的场景来增加聊天气氛，同时还可以模拟人物动作，极大地增强了聊天的互动性。
IMVU 特点是能创造, 修改, 和使用让用户交互式与他人聊天并个人3D 具体化.充分的3D场面使用户感觉好像他们与一个朋友在咖啡店,在弗累斯大转轮，沙滩等场景聊天.可以根据自己的喜好设置自己的造型，还有N多种逼真搞笑的动作，此软件为国外软件，界面是全英文的（不过，支持中文聊天哦），用户大多数是用英语交流的，是练习英语的好地方
注册下载
现在说一下注册下载的方法.
Registration and download - Step 1 of 3
现在注册并下载插件，只要3步就可以进行好玩有趣的3D场景聊天啦！
Choose your 3D appearance (your 'avatar')
选择一个你喜欢的形象
Click one of the pictures below to choose and customize your avatar.
点击你喜欢的形象图片然后进行下一步设置，可以再换头换脸换衣服喔！呵呵..
Registration and download - Step 2 of 3
打造您心目中英俊美丽的形象
好了，现在进行第二步。慢慢打造您心目中英俊美丽的形象吧~ Ho!连眼瞳的颜色都可以换呢！
选择完毕之后点击页尾的[Register my avatar]键，保存形象
Registration and download - Step 3 of 3
取名
第三步。
Choose a name for your IMVU avatar
为你设计的人物形象取名，或者填入你的昵称啦，好像只能用英文喔。
Choose your IMVU password
用户密码，这些是例行公式了，8岁的小朋友都懂得注册。
Enter a short greeting - How creatively can you say hello?.
自我介绍写一句
Email address - We will send 1000 free credits to this address.
你的电邮地址，必须要填写的喔这个。 然后呢，还可以获得1000积分。
Enter your date of birth - Month/Day/Year:
你的生日，随便填咯。 但若你想泡外国mm或者跟外国帅哥交流的话，请填写真实生日 :D
Select your country
你来自哪里？ 我是china的.
Re-enter the blue number code below
在框框输入你看到的验证码，如果填表动作太慢的话，它会失效，得刷新一下页面再重头填写咯，麻烦你动作快一点！
User survey - give us feedback about your IMVU experience
请您就IMVU的使用经验给我们反馈
Yes, send me a short email survey 我打钩了
好的，按[Submit registration]提交！
Registration complete. Click to continue.
注册成功咯！
See which of your friends are already using IMVU!
推广页，你可以快速询问你原来各种好友名单里的朋友是否已经有在用这个IMVU聊天工具.
如果不想研究这下，那么你看页尾，有一句：
Click to skip this step and download IMVU 3D messenger.
跳过这一步，下载IMVU 3D场景聊天工具客户端。

3. 注册及用户规模
Fofa搜索结果
搜索关键字：“IMVU”
初步结果：共获得22,246条匹配结果(其中网站20,903条，协议1,343条；独立IP数为7,179 条)。

4. 目标客户群
	版本
	客户群体

	IMVU
	全球网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	443
	3,241

	80
	1,885

	9200
	56

	9100
	48

	9042
	46



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	17,857

	AkamaiGHost
	1,261

	Microsoft-IIS/7.5
	450

	cloudflare
	301

	Apache
	245



接入方式
· 支持多种接入方式：暂无相关信息
· 网络接入方式：暂无相关信息
实现原理/架构/部署方式
· 服务架构：暂无相关信息
· 部署方式：下载客户端安装

特征分析
URL特征
使用微信，其URL多为如下形式：*.imvu.com
示例：
api.imvu.com
asset-server-akm.imvu.com
userimages-akm.imvu.com
imq.imvu.com
static-akm.imvu.com
webasset-akm.imvu.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	Invalid URL
	1,257

	Aviso
	160

	KTRONIX, compra, iPad, Tablet, Android, Apple, Mac, Bose, Samsung, Sony, LG, Panasonic, HP, Ultrabook, Asus, Lavaplatos, Whirlpool, Nevecon Ktronix Tienda Online
	60

	吃鸡辅助_吃鸡手游辅助_吃鸡不封号辅助_西西下载
	42

	Find Sex Dates Housewives wants casual sex Arden
	29



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	邮箱+密码，邮箱邮件确认
	用户自定义
	暂无相关信息
	邮箱+密码


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	20,619 

	南非
	372

	荷兰
	332

	巴西
	168

	中国香港
	99



传输协议安全性
移动端APP传输数据加密，传输协议TLS ，不存在数据泄露风险
	行为
	特征描述

	登录（login）
	使用注册的邮箱与密码登录，有DNS协议，
登录的过程是与api.imvu.com、asset-server-akm.imvu.com、imq.imvu.com建立TLS链接，其SNI特征为Server Name: api.imvu.com
Server Name: imq.imvu.com
由DNS应答包CNAME项可知，IMVU大量业务位于cloudflare云上。
与imq.imvu.com 建立TCP连接，使用snpp协议通信

	活动直播室（events_live_now）
	活动直播室是IMVUchat板块的主要业务之一，有主播在直播，进入该房间可观看直播；
有DNS协议；向webasset-akm.imvu.com、api.imvu.com、asset-server-akm.imvu.com、imq.imvu.com、static-akm.imvu.com、userimages-akm.imvu.com发起dns请求，并与其中的几个域名建立TLS链接，其SNI特征为Server Name: static-akm.imvu.com
Server Name: userimages-akm.imvu.com
Server Name: api.imvu.com
与imq.imvu.com 建立TCP连接，使用snpp协议通信

	聊天室（chat_rooms）
	聊天室是IMVUchat板块的主要业务之一，进入聊天室可与同聊天室的人聊天；有DNS协议，与DNS包中的域名建立TLS连接，具有SNI特征
与imq.imvu.com 建立TCP连接，使用snpp协议通信

	客厅（live_rooms）
	客厅是IMVUchat板块的主要业务之一，进入客厅可与同客厅的人聊天；有DNS协议，与DNS包中的域名建立TLS连接，具有SNI特征
与imq.imvu.com 建立TCP连接，使用snpp协议通信

	商城购物（shopping）
	商城购物是指使用游戏币购买商城中的服饰；有DNS协议，与DNS包中的域名建立TLS连接，具有SNI特征
与imq.imvu.com 建立TCP连接，使用snpp协议通信

	退出登录（logout）
	与之前建立TCP长连接的服务器断开连接



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=imvu.com&page=1），同美国IP（204.225.145.57-59）上共有13个域名。
	域名
	标题

	webasset.imvu.com
	--

	www.imvu.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvu.com
	--

	imvumoney.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	games.imvu.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvu-customer-sandbox.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	chat.imvu.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvubrazil.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvu.cn
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvu.com.cn
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvugallery.com
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	imvu.biz
	IMVU - #1 3D Avatar Social App, Virtual Worlds, Virtual Reality, VR, Avatars, Free 3D Chat

	instantmessageviewer.com
	--





如流
服务评估
服务商背景及产品概况
1. 公司背景
百度（纳斯达克：BIDU）是全球最大的中文搜索引擎，中国最大的以信息和知识为核心的互联网综合服务公司，全球领先的人工智能平台型公司。百度愿景是：成为最懂用户，并能帮助人们成长的全球顶级高科技公司。
“百度”二字，来自于八百年前南宋词人辛弃疾的一句词：众里寻他千百度。这句话描述了词人对理想的执着追求。1999年底，身在美国硅谷的李彦宏看到了中国互联网及中文搜索引擎服务的巨大发展潜力，抱着技术改变世界的梦想，他毅然辞掉硅谷的高薪工作，携搜索引擎专利技术，于 2000年1月1日在中关村创建了百度公司。
百度拥有数万名研发工程师，这是中国乃至全球都顶尖的技术团队。这支队伍掌握着世界上最为先进的搜索引擎技术，使百度成为中国掌握世界尖端科学核心技术的中国高科技企业，也使中国成为美国、俄罗斯、和韩国之外，全球仅有的4个拥有搜索引擎核心技术的国家之一。
百度是全球最大的中文搜索引擎，是中国最大的以信息和知识为核心的互联网综合服务公司，更是全球领先的人工智能平台型公司。2000年1月1日创立于中关村，公司创始人李彦宏拥有“超链分析”技术专利，也使中国成为美国、俄罗斯、和韩国之外，全球仅有的4个拥有搜索引擎核心技术的国家之一。
作为全球最大的中文搜索引擎，百度每天响应来自100余个国家和地区的数十亿次搜索请求，是网民获取中文信息的最主要入口。百度以“用科技让复杂的世界更简单”为使命，不断坚持技术创新，致力于“成为最懂用户，并能帮助人们成长的全球顶级高科技公司”。
百度是中国最大的以信息和知识为核心的互联网综合服务公司。在AI驱动下，百度的移动生态是中国最大的以信息和知识为核心的移动生态，以百家号、智能小程序和托管页为主要支柱。2019年百度用户规模突破10亿。百度App日活跃用户2亿，信息流位居中国第一。百家号创作者达到260万。百度智能小程序是国内唯一完全开源的小程序平台，月活用户规模破3.16亿。百度知道、百度百科、百度文库等六大知识类产品累计生产超10亿条高质量内容，构建了中国最大的知识内容体系。
百度是全球领先的人工智能平台型公司。百度大脑是中国唯一的“软硬一体AI大生产平台”，是百度AI的集大成，对外全方位输出超过240项AI能力。飞桨是中国首个也是国内目前唯一一个全面开源开放、功能完备的产业级深度学习平台，是中国自主研发的“智能时代的操作系统”。百度智能云是百度AI To B业务的重要承载者和输出者，是产业智能化领导者。小度助手是中国最大的对话式人工智能操作系统，拥有中国市场规模最大、最繁荣的对话式人工智能生态，12月小度助手语音交互次数超过50亿次。作为全球最大自动驾驶开放平台，Apollo代表中国最强自动驾驶实力。目前已形成自动驾驶、车路协同、智能车联三大开放平台。自动驾驶方面，超过十项中国第一，技术实力领跑行业。
百度以技术创新为信仰，在创新投入、研发布局、人才引进方面均走在国际前列。根据国家工业信息安全发展研究中心《人工智能中国专利技术分析报告》显示，2019年中国人工智能专利申请量排名中，百度以5712件位列第一。
百度一直秉承着“科技为更好”的社会责任理念，坚持运用创新技术，聚焦于解决社会问题，履行企业公民的社会责任，为帮助全球用户创造更加美好的生活而不断努力。百度成立3亿元疫情及公共卫生安全攻坚专项基金，用于支持新型冠状病毒等新疾病的治愈药物筛选、研发等一系列抗击疫情工作，以及更长期的社会公共卫生安全信息科普和传播等。百度“AI寻人”项目与民政部进行合作，借助跨年龄人脸识别技术，已帮助过万个走失者与家人团聚。目前，百度“共益计划”已收到超过300家公益组织机构的入驻申请，涵盖了教育、环保、医疗、扶贫等广阔的社会议题。

	ICP备案
	Whois查询

	主办单位名称：北京百度科技有限公司
	域名：baidu.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：京ICP证030173号-1
	公司： Beijing Baidu Netcom Science Technology Co., Ltd.

	网站名称：百度
	域名服务器： whois.markmonitor.com

	网站首页地址：www.baidu.com
	DNS： ns4.baidu.com
ns3.baidu.com
ns1.baidu.com
ns7.baidu.com
ns2.baidu.com


2. 产品概况
如流是百度公司推出的一款集文字消息、语音视频通话、文件传输等功能的即时通讯软件，您可以通过它方便找到志同道合的朋友，并随时与好友联络感情。
“世界很复杂，百度更懂你”，如流主要有百度好友、兴趣搜人、兴趣群组、百度空间、密友排行、邮箱登录、皮肤换色等功能模块。
2020年4月26日，“百度Hi”即日起进行品牌升级，正式更名为“如流”
微信支持多平台，包括网页版，Mac版，Windows版，iOS版，Android版。

3. 注册及用户规模
Fofa搜索结果
搜索关键字：“如流”
初步结果：共获得48,600条匹配结果(其中网站48,600条；独立IP数为28,296 条)。

4. 目标客户群
	版本
	客户群体

	如流
	国内全体网名



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	20,375

	443
	1,838

	9010
	58

	9051
	53

	9042
	47



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	36,290

	Microsoft-IIS/7.5
	3,902

	Apache
	2,364

	Microsoft-IIS/8.5
	1,164

	Microsoft-IIS/6.0
	1,113



接入方式
· 支持多种接入方式：桌面（windows/Mac），移动（安卓/IOS）
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：桌面和移动端采用C/S架构
· 部署方式：下载客户端安装

特征分析
URL特征
使用微信，其URL多为如下形式：*.baidu.com
示例：
sofire.baidu.com
in.im.baidu.com
dxp.baidu.com
crab.baidu.com
hmma.baidu.com
gss0.bdstatic.com
nsclick.baidu.com
app.duxiaoman.com
www.baifubao.com
www.baidu.com
id.baidu.com
wappass.baidu.com
passport.baidu.com
fshare.im.baidu.com
static.im.baidu.com
corpass.im.baidu.com
huiduapi.nuomi.com
capi.im.baidu.com
log.im.baidu.com
fetch.im.baidu.com
ios.im.baidu.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	百科知识 &#8211; 最全的百科资料
	141

	亚博娱乐登录平台|首页
	133

	亚博体育首页娱乐登录平台|首页
	129

	-
	69

	虚筑时空首页
	66



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	刷脸（输入真实姓名，身份证号，银行预留手机号）
	百度账号密码登录，短信验证码登录，刷脸、指纹等


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	22,075

	南非
	14,726

	中国香港
	4,981

	中国
	2,298

	印度
	1,247



传输协议安全性
移动端APP传输数据加密，传输协议TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用百度账号刷脸登录，有DNS协议，
登录的过程是与DNS包中的各域名建立TLS连接, 存在SNI特征；
有HTTP的POST动作，向sdkss.shitu.baidu.com
发起POST请求，HTTP包全部明文，存在特征。
与220.181.44.113 使用cslistener（UDP/9000）进行UDP会话

	聊天（chatting）
	与file.im.baidu.com建立SSL连接；与220.181.44.113 使用cslistener（UDP/9000）进行UDP会话

	文件传输（file_send）
	文件传输是通过文件互传助手传输图片，视频，文件等；
有DNS协议，与DNS包中的各域名建立连接，有SSL和TLS两种，TLS存在SNI特征；
与220.181.44.113 使用cslistener（UDP/9000）进行UDP会话

	下载表情贴纸（download）
	在表情贴纸中下载；与file.im.n.shifen.com HTTPS通信；
与220.181.44.113 使用cslistener（UDP/9000）进行UDP会话

	退出登录（logout）
	与之前建立长连接的服务器断开连接



服务依赖
暂无相关信息



MOMO陌陌
服务评估
服务商背景及产品概况
1. 公司背景
北京陌陌科技有限公司是一家专注于移动互联网业务的公司，启动于2011年3月，2011年8月推出一款基于地理位置的移动社交产品——陌陌。通过陌陌，你可以通过视频、文字、语音、图片来展示自己，基于地理位置发现附近的人，加入附近的群组，建立真实、有效、健康的社交关系。陌陌的愿景是希望人们通过移动互联网，发现身边的美好与新奇，让人们连接原本该连接的人。

	ICP备案
	Whois查询

	主办单位名称：北京陌陌科技有限公司
	域名：immomo.com

	主办单位性质：企业
	注册商： GoDaddy.com, LLC

	网站备案/许可证号：京ICP备11036675号-2
	公司： 

	网站名称：陌陌科技
	域名服务器： whois.godaddy.com

	网站首页地址：www.immomo.com
	DNS： 
NS3.DNSV5.COM
NS4.DNSV5.COM


2. 产品概况
MOMO是陌陌（NASDAQ：MOMO）于2011年8月推出的一款基于地理位置的开放式移动视频社交应用，是中国的开放式社交平台。
在MOMO，可以通过视频、文字、语音、图片来展示自己，基于地理位置发现附近的人 ，建立真实、有效、健康的社交关系 。
陌陌的愿景是希望人们通过移动互联网，发现身边的美好与新奇，让人们连接原本该连接的人。 
2019年5月11日凌晨，陌陌在其官方账号发布公告称，自5月11日0时至6月11日0时暂停动态功能，深入开展自查自纠，严格审核。
2019年8月16日，美国《财富》杂志发布了 2019 年 100 家增长最快的公司排行榜，陌陌位居榜首。

3. 注册及用户规模
Fofa搜索结果
搜索关键字：“MOMO陌陌”
初步结果：共获得1,091条匹配结果(其中网站1,091条；独立IP数为772条)。

4. 目标客户群
	版本
	客户群体

	MOMO陌陌
	国内全体网名



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	851

	443
	189

	9246
	2

	32768
	1

	6666
	1



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	530

	Apache
	119

	Microsoft-IIS/7.5
	100

	Microsoft-IIS/6.0
	52

	Apache/2.4.39 (Win64) OpenSSL/1.1.1b PHP/7.2.18 mod_fcgid/2.3.10-dev
	35



接入方式
· 支持多种接入方式：移动（安卓/IOS/windows phone）
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：采用C/S架构
· 部署方式：下载客户端安装

特征分析
URL特征
使用微信，其URL多为如下形式：*.baidu.com
示例：
sofire.baidu.com
in.im.baidu.com
dxp.baidu.com
crab.baidu.com
hmma.baidu.com
gss0.bdstatic.com
nsclick.baidu.com
app.duxiaoman.com
www.baifubao.com
www.baidu.com
id.baidu.com
wappass.baidu.com
passport.baidu.com
fshare.im.baidu.com
static.im.baidu.com
corpass.im.baidu.com
huiduapi.nuomi.com
capi.im.baidu.com
log.im.baidu.com
fetch.im.baidu.com
ios.im.baidu.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	视频去水印-短视频解析-短视频下载-去水印教程
	23

	爱上棋牌网--国内最大的棋牌游戏门户网站
	12

	广州天拓|天拓|天擎天拓|专业移动互联网整合营销服务商
	10

	应用汇安卓市场_海量安卓软件,安卓游戏免费下载 - Appchina安卓手机应用官网商店
	10

	pc6下载站-官方软件下载基地-安全、高速、放心的下载网站！
	9



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	可通过微信\QQ\Apple账号快速登录，手机验证码快速登录
	用户自定义
	手机号，邮箱
	陌陌号/微信/手机号+密码，手机验证码快速登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	321

	南非
	285

	中国
	253

	中国香港
	113

	澳大利亚
	39



传输协议安全性
移动端APP传输大部分数据加密，传输协议TLS(多版本并行) ，少数业务使用HTTP传输数据，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号登录，有DNS协议，
登录的过程是与DNS包中的各域名建立TLS连接, 存在SNI特征；
有HTTP的GET和HEAD动作，向video.momocdn.com和momo-dl.qiniudn.com发起GET请求，HTTP包全部明文，存在特征。
由DNS包可知，陌陌的CDN服务部分在阿里云上的。
video.momocdn.com在google上，客户端向video.momocdn.com发起HEAD或GET请求，返回404后向国内阿里云CDN继续发起请求；
与阿里云进行的TCP/5222使用XMPP协议通信。

	发布动态（post_news）
	发布动态是在附近动态中发布动态；
有DNS协议，与DNS包中的各域名建立TLS连接, 存在SNI特征；
有HTTP的GET工作，HTTP包全部明文，存在特征。
客户端向video.momocdn.com发起HEAD或GET请求，返回404后向国内阿里云CDN继续发起请求。
与阿里云进行的TCP/5222使用XMPP协议通信。

	推荐（recommend）
	推荐是指在关注推荐中查看短视频；
有DNS协议，与DNS包中的各域名建立TLS连接, 存在SNI特征；
有HTTP的GET工作，HTTP包全部明文，存在特征。
客户端向video.momocdn.com发起HEAD或GET请求，返回404后向国内阿里云CDN继续发起请求。
与阿里云进行的TCP/5222使用XMPP协议通信。

	直播（live_broadcast）
	直播是在直播板块中观看直播；
有DNS协议，与DNS包中的各域名建立TLS连接, 存在SNI特征；
有HTTP的GET工作，HTTP包全部明文，存在特征。
与阿里云进行的TCP/5222使用XMPP协议通信。
使用STUN协议通信

	退出登录（logout）
	与之前建立长连接的服务器断开连接



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=immomo.com&page=1），同北京电信数据中心IP（140.210.71.142）上共有10个域名。
	域名
	标题

	wemomo.com
	陌陌官网

	momocdn.com
	陌陌官网

	tips.immomo.com
	MOMO客服

	download.immomo.com
	--

	cdnst.immomo.com
	--

	m.immomo.com
	--

	nb.immomo.com
	--

	www.wemomo.com
	陌陌官网

	dl-cc.immomo.com
	--

	immomo.com
	陌陌官网




image2.png




image3.png
Yele




image4.png




image5.png




image6.png
© FEEE




image7.png




image8.png




image9.png
R 415




image10.png




image11.png




image1.png
GO TKH




image12.png




image13.png




