熊猫看书
服务评估
服务商背景及产品概况
1. 公司背景
熊猫看书是百度91无线自主研发并出品的一款手机阅读软件，支持在线书籍查询、在线书籍分类阅读、书籍收藏与撤销收藏、新闻分类阅读、新闻订阅分类与撤销订阅。具备丰富的阅读资源，成为多家出版社、文学网、原创小说网指定的手机发行唯一合作伙伴，每周有超过200家出版社、企业和个人向熊猫看书提供大量的新闻、杂志、图书、小说与漫画。
	ICP备案
	Whois查询

	主办单位名称：北京幻想纵横网络技术有限公司；
	域名：xmkanshu.com；

	主办单位性质：企业；
	注册商：Inc Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备11009265号-5；
	联系邮箱： domainabuse@service.aliyun.com；

	网站名称：熊猫看书；
	域名服务器： grs-whois.hichina.com；

	网站首⻚网站： www.xmkanshu.com www.xmkanshu.cn
	VIP3.ALIDNS.COM
VIP4.ALIDNS.COM



2. 产品概况
熊猫看书可满足大部分用户的手机阅读习惯：自适应中文编码、图文智能排版系统大幅度减少乱码的出现；使用目录、翻页、滚屏、跳转或文内搜索五大功能迅速定位，让阅读更流畅；收藏和历史简化了用户浏览记录的烦恼；阅读中能随时调出菜单，设有书签、百分比跳转、亮度调节、阅读背景更换等功能，提供最个性化阅读需求。
通过WIFI、GPRS等多种方式可以联网搜索和下载海量书籍，也可通过熊猫看书阅读本地书籍。软件本身还提供流量上限的控制以及已用流量查看功能，让用户随时跟踪网络使用情况。
熊猫看书适用于iPhone，Android，Windows Mobile，Symbian S60，M8和Kjava等多个手机平台，是目前市面上唯一支持最多机型的看书软件，现全面支持txt、chm、umd、zip、html、epub、rar和NDB、NDZ等多种文档格式和多格式图像查看，拥有多项专利技术。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："熊猫看书"
初步结果：共获得16,264条匹配结果(独立IP数为8,730条)。

4. 目标客户群
	版本
	客户群体

	熊猫看书
	喜爱阅读的读者,其中包含，具有一定消费能力的高净值用户人群


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	15,703

	443
	431

	8080
	9

	80
	8

	9200
	8



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	6,354

	Microsoft-IIS/6.0
	1,977

	Microsoft-IIS/7.5
	4,363

	Microsoft-IIS/8.5
	1,082

	Apache
	1,030



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用熊猫看书，其URL多为如下形式：*.xmkanshu.com
示例：
anduril.xmkanshu.com
img.xmkanshu.com
resource.xmkanshu.com
dl.xmkanshu.com

网站图标
大多数网站图标为熊猫看书标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	热点信息网摩臣注册-摩臣官网-摩臣平台登录-腾讯分分彩注册
	162

	玩游戏,下载好玩的手游,就上51手游 _ 51手游网
	55

	天龙八部私服,新开天龙私服发布网,最新变态天龙八部私服网
	23

	威尼斯人
	20


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号,QQ,微信,微博
	用户自定义
	无
	手机号+验证码；微信，QQ，微博可直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	810

	美国
	12515

	中国香港特别行政区
	1457

	南非
	572

	柬埔寨
	126


传输协议安全性
移动端APP传输数据大部分加密，传输协议为TLSv1.2。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作, 向marauder.zongheng.com:8106
发起POST请求，HTTP包全部明文，向纵横中文网请求。

	加入书架（add_bookcase）
	加入书架就是将想要继续阅读的书籍。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	下载（download）
	下载就是将读者喜欢的书籍下载到本地。在没有网络的情况下不影响阅读。
有DNS协。；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作, 向marauder.zongheng.com:8106
发起POST请求，HTTP包全部明文，向纵横中文网请求。

	读书（readbook）
	读书是浏览书籍内容。
有DNS协议，与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作, 向marauder.zongheng.com:8106
发起POST请求，HTTP包全部明文，向纵横中文网请求。

	浏览书城（show_bookshop）
	浏览书城就是在书城中查找读者喜欢的书籍。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作, 向marauder.zongheng.com:8106
发起POST请求，HTTP包全部明文，向纵横中文网请求。


服务依赖
根据站长之家查（http://stool.chinaz.com/same?s=xmkanshu.com&page=1），
阿里云 ，同IP上共有7个域名。
	域名
	标题

	ks.baidu.com
	熊猫看书

	xmkanshu.com
	熊猫看书

	appview.platform.zongheng.com
	百度书城

	shucheng.baidu.com
	熊猫看书

	sting.platform.zongheng.com
	[bookmark: OLE_LINK3][bookmark: OLE_LINK4]--

	dromon.platform.zongheng.com
	读书巴士

	www.xmkanshu.com
	熊猫看书



掌阅
服务评估
服务商背景及产品概况
1. 公司背景
掌阅科技股份有限公司成立于2008年9月，专注于数字阅读，是我国领先的移动阅读分发平台。公司自成立以来，一直秉承专注、务实的企业精神，目前已与国内国际600家优质的版权方合作，引进海量高质量的图书数字版权，为全球150多个国家和地区的数亿用户提供高品质的图书内容和智能化的用户体验。目前公司月活跃用户达到1.1亿。
以“全球最专业的阅读平台”为愿景的掌阅科技，自2015年开始进军外海市场，目前掌阅已有100多部原创作品授权到海外，翻译成韩日泰英多种文字。2018年初，国家文化出口重点企业和重点项目公布公示名单，掌阅均有上榜。
	ICP备案
	Whois查询

	主办单位名称：掌阅科技股份有限公司；
	域名：ireader.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备11008516号-7；
	联系邮箱： domainabuse@service.aliyun.com；

	网站名称：ireader；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.ireader.com
	NS3.DNSV5.COM
NS4.DNSV5.COM



2. 产品概况
掌阅又名iReader。是一款专注于手机阅读领域的经典阅读软件。支持EBK3/TXT/UMD/EPUB/CHM/PDF全主流阅读格式。功能强大，个性时尚，界面简约，与各大出版社进行深度战略合作，拥有广阔图书资源。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："掌阅"
初步结果：共获得87,141条匹配结果(独立IP数为36,736条)。

4. 目标客户群
	版本
	客户群体

	掌阅
	广大阅读爱好者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	62,207

	443
	1,656

	9000
	69

	9999
	64

	9191
	51



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	41,602

	Microsoft-IIS/6.0
	16,075

	Microsoft-IIS/7.5
	10,809

	Microsoft-IIS/8.5
	2,067

	Apache
	3,993



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用掌阅，其URL多为如下形式：*.ireader.com，*.zhangyue.com
示例：
log.ireader.com
nocket.ireader.com
saad.ms.zhangyue.net
ih2.ireader.com
uc.ireader.com
sys.ireader.com
push.ireader.com
webboot.zhangyue.com
网站图标
大多数网站图标为掌阅书城标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	大航海下载园-视频APP网-大航海下载黄页网
	506

	鬼帝狂妻：纨绔大小姐 - 情深不付小说免费阅读
	246

	摩臣注册-摩臣官网-摩臣平台登录-腾讯分分彩注册
	162

	CCTV新闻_CCTV新闻快讯_cctv新闻网
	76


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ,微信
	用户自定义
	手机号
	手机号+验证码；微信，QQ可直接登录


传输安全风险
服务节点分布
服务节点大部分在美国(zoomeye查询)。
	国家/地区
	数量

	美国
	44,426

	保加利亚
	14,520

	南非
	14,203

	中国香港特别行政区
	6,557

	中国
	4,000


传输协议安全性
移动端APP传输数据大部分加密，使用传输协议为TLSv1.2和TLSv1.3，有HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	加入书架（add_bookcase）
	将书籍添加到书架当中。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览书城（show_bookshop）
	在书城中查找读者喜欢的书籍。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	读书（readbook）
	打开一本电子书，进行阅读。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作, 向bookbk.img.ireader.com, bookbk.d.ireader.com发起POST请求，HTTP包全部明文。

	退出登录（logout）
	退出登陆的用户。
有DNS协议。
与DNS包中的各域名建立TLS连接，存在SNI特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=ireader.com&page=1），世纪互联数据中心，同IP上共有18个域名。
	域名
	标题

	zte.ireader.com
	Welcome to tengine!

	notify.ireader.com
	--

	click.log.z3.cn
	Welcome to tengine!

	ireader.com
	掌阅书城

	ireader.com.cn
	掌阅书城

	www.ireader.com.cn
	掌阅书城

	cps.zhangyue.com
	Welcome to tengine!

	msg.zhangyue.com
	Welcome to tengine!

	desk.zhangyue.com
	Welcome to tengine!

	wh2.zhangyue.com
	--

	custom.cp.zhangyue.com
	版权合作平台

	exp.zhangyue.com
	--

	wp2.zhangyue.com
	--

	ip2.zhangyue.com
	--

	uc.zhangyue.com
	--

	m2.ireader.com
	掌阅小说网小说书城_小说推荐_热门全本免费小说推荐-掌阅小说网

	uc.ireader.com
	--

	www.ireader.com
	掌阅书城


[bookmark: OLE_LINK5][bookmark: OLE_LINK6]言情小说吧
服务评估
服务商背景及产品概况
1. 公司背景
阅文集团由腾讯文学与原盛大文学整合而成，成立于2015年3月。
作为国内引领行业的正版数字阅读平台和文学IP培育平台，阅文旗下囊括QQ阅读、起点中文网、新丽传媒等业界知名品牌，拥有780万名创作者，1170万部作品储备， 覆盖200多种内容品类，触达数亿用户，已成功输出《鬼吹灯》《盗墓笔记》《琅琊榜》《全职高手》《扶摇皇后》《将夜》等大量优秀网文IP，改编为影视、动漫、游戏等多业态产品。
阅文的愿景是成为中国最大的文化创意企业。立足国内文创，阅文亦引领网文出海，布局全球市场。
为作者提供多样化的原创平台，为内容打通广泛的分发渠道，在下游打造精品化的多业态衍生，向用户提供丰富的精神文化产品，阅文已搭建起以在线业务+版权运营双轮驱动的文创生态。
2017年11月，阅文在香港联交所主板公开上市（股票代码：0772.HK）。
	ICP备案
	Whois查询

	主办单位名称：北京红袖添香科技发展有限公司；
	域名：hongxiu.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备09093681号-1；
	联系邮箱：无；

	网站名称：红袖添香；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.hongxiu.com
	F1G1NS1.DNSPOD.NET
F1G1NS2.DNSPOD.NET



2. 产品概况
最火最热女性小说阅读客户端，海量原创正版小说，全新高颜值界面，舒心的看书体验，与作者面对面的心灵交流，尽在言情小说吧。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："言情小说吧"
初步结果：共获得141,001条匹配结果(独立IP数为29,206条)。

4. 目标客户群
	版本
	客户群体

	言情小说吧
	喜爱阅读言情小说的女性


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	138,691

	443
	987

	88
	275

	8080
	65

	81
	73



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Microsoft-IIS/6.0
	71,224

	Microsoft-IIS/7.5
	28,522

	Nginx
	5,835

	Microsoft-IIS/8.5
	3,492

	GSYQ/1.00
	3,248



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用言情小说吧，其URL多为如下形式：*.xs8.cn，*.yuewen.com ,
*.qidian.com 
示例：
apph5.xs8.cn
path.book.qq.com
apiios.xs8.cn
ptlogin.qidian.com
bookcover.yuewen.com
	
网站图标
大多数网站图标为言情小说吧标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	热点信息网
	474

	MSN中文网：数字生活 白领门户; (MSN官方下载)
	350

	言情小说吧
	1,462

	EMN智能DNS114导航
	260

	EMN智能DNS114导航 260
新游资讯_07073新游频道
	230

	网址大全
	223


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，QQ，微信,微博,支付宝，邮箱，自定义账号
	用户自定义
	手机号，邮箱
	手机号+验证码；自定义上号密码登录；微信，QQ，微博，支付宝可直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	124,239

	中国香港特别行政区
	6,853

	中国
	5,912

	南非
	576

	德国
	349


传输协议安全性
移动端APP传输数据部分不加密，传输协议为TLSv1.2，有HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作, 向
shp.qpic.cn
cgi.connect.qq.com
fusion.qq.com
发起GET请求。

	加入书架（add_bookcase）
	加入书架就是将想要继续阅读的书籍。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作, 向
qidian.qpic.cn
shp.qpic.cn
发起GET请求。

	浏览书城（show_bookshop）
	浏览书城就是在书城中查找读者喜欢的书籍。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	读书（readbook）
	读书就是打开随便一本电子书，进行阅读。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	退出登录（logout）
	退出登陆的用户。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=www.hongxiu.com&page=1）,腾讯云，同IP上共有4个域名。
	域名
	标题

	vipreader.qidian.com
	起点中文网_阅文集团旗下网站

	write.qq.com
	首页-阅文作家专区

	game.qidian.com
	起点中文网_起点游戏_首页

	me.qidian.com
	账号登录 | 起点中文网_阅文集团旗下网站



zaker
服务评估
服务商背景及产品概况
1. 公司背景
广州坚和网络科技有限公司一直专注于移动互联网阅读领域，以产品为导向，产品研发为核心，致力于为用户传递有价值的资讯。ZAKER于2011年成立，并于同年获得联想投资的大额投资。
	ICP备案
	Whois查询

	主办单位名称：广州坚和网络科技有限公司；
	域名：myzaker.com；

	主办单位性质：企业；
	注册商：DNSPod, Inc；

	网站备案/许可证号：粤ICP备12019658号-1；
	联系邮箱：abuse@dnspod.com；

	网站名称：广州坚和网络科技有限公司；
	域名服务器：whois.dnspod.com；

	网站首⻚网站：www.myzaker.com
	NS3.DNSV4.COM
NS4.DNSV4.COM



2. 产品概况
ZAKER是国内一家互动分享和个性化定制的阅读平台，将入驻的专业媒体所发布的优质资讯，按照用户意愿聚合到一起，实现深度个性化定制。它打造出最前沿的资讯轻社区，满足用户基于不同阅读兴趣的互动话题讨论。它拥有强大的分享功能，打通多个社交媒体平台，可将任何内容通过邮件、短信、微博、微信、QQ等转发分享。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："zaker"
初步结果：共获得14,350条匹配结果(独立IP数为8,887条)。
4. 目标客户群
	版本
	客户群体

	ZAKER
	广大新闻图书爱好者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	5,984

	443
	463

	9653
	21

	9200
	13

	1200
	12



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	10,412

	Microsoft-IIS/6.0
	1,083

	Microsoft-IIS/7.5
	942

	Apache
	403

	Microsoft-IIS/8.5
	290



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用zaker，其URL多为如下形式：*. myzaker.com
示例：
iphone.myzaker.com
sns.myzaker.com
api.myzaker.com
dis.myzaker.com
mp-video.myzaker.com
gstat.myzaker.com
bgstat.myzaker.com
ggs.myzaker.com
zkres.myzaker.com
c.myzaker.com
stat.myzaker.com
mall.myzaker.com
stat2.myzaker.com

网站图标
大多数网站图标为ZAKER标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	新闻
	56

	财经
	45

	综合资讯网
	44

	论坛
	34


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，QQ，微信，微博，Apple ID，自定义ZAKER账号
	用户自定义
	手机号
	手机号+验证码；自定义账号密码登录；微信，QQ，微博，AppleID直接登录


传输安全风险
服务节点分布
服务节点大部分在南非境内(zoomeye查询)。
	国家/地区
	数量

	南非
	6,789

	美国
	4,764

	中国香港特别行政区
	1,548

	中国
	697

	孟加拉国
	106


传输协议安全性
移动端APP传输数据部分不加密，传输协议为TLSv1.2 ，有HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作, 向
myip.myzaker.com
发起GET请求。

	浏览商城（show_shop）
	查看商城中的内容。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览首页(show_home)
	查看主界面的分类及分类内容。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作, 向
myip.myzaker.com
发起GET请求。

	查看内容(show_content)
	查看页面中的某条信息内容。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作, 向
myip.myzaker.com
zkres.myzaker.com
发起GET请求。

	退出（logout）
	退出登陆的用户。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=myzaker.com&page=1），广州电信IP上共有3个域名。
	域名
	标题

	zaker.cn
	--

	zaker.net
	ZAKER新闻：传递价值资讯

	myzaker.com
	ZAKER新闻：传递价值资讯



掌上书城
服务评估
服务商背景及产品概况
1. 公司背景
常德云帆网络科技有限公司“以人为本”、“快乐工作”的企业文化打造出优秀的经营管理团队；标准化、流程化、现代化的可复制可持续的高速发展；先进的经营策略和现代化的商业模式使其避开了充满恶性竞争的红海，创新开辟出一片充满希望的蓝海。公司从2017年06月01日成立伊始，凭借自身优势并通过多年的努力，公司主要成员2人，得到了迅速成长并不断发展壮大。
	ICP备案
	Whois查询

	主办单位名称：常德云帆网络科技有限公司；
	域名：tiantiandaka.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：湘ICP备17011402号-2；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：云帆打卡；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.tiantiandaka.com
	DNS21.HICHINA.COM
DNS22.HICHINA.COM



2. 产品概况
掌上书院是一款手机阅读看书软件。无需安装任何插件，完美支持UMD/TXT，支持TXT文件任何编码形式。独一无二的大容量文本的读取速度，秒杀大文件。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："掌上书城"
初步结果：共获得73条匹配结果(独立IP数为46条)。
4. 目标客户群
	版本
	客户群体

	掌上书城
	广大新闻图书爱好者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	69

	443
	2

	8080
	2



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	15

	Microsoft-IIS/6.0
	8

	Apache-Coyote/1.1
	3

	Microsoft-IIS/8.5
	2

	nginx/1.8.1
	2



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用掌上书城，其URL多为如下形式：
示例：
allbooks.oss.aliyuncs.com

网站图标
大多数网站图标为掌上书城标志：
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	方便、实用、简单的微信公众平台账号导航-小灵犀微信公众平台帐号导航
	4

	掌上阅读客户端
	2

	湖北新华掌上书城
	2

	火烧云
	2


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	无
	无
	无
	可直接登录界面


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	42

	中国
	13

	南非
	11

	中国香港特别行政区
	4

	日本
	3


传输协议安全性
移动端APP传输数据大部分不加密，存在HTTP，存在数据泄露风险。
	行为
	特征描述

	浏览书城
	在书城中查找读者喜欢的书籍。
有DNS协议；
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作, 向121.40.144.221:8080发起GET请求。

	浏览小说简介
	有HTTP特征GET动作, 向121.40.144.221:8080，allbooks.oss.aliyuncs.com发起GET请求。

	下载
	下载想要看的书籍。
有DNS协议；
allbooks.oss.aliyuncs.com
47.110.177.175
有HTTP特征GET动作, 向121.40.144.221:8080，allbooks.oss.aliyuncs.com发起GET请求。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=tiantiandaka.com&page=1），阿里云，同IP上共有3个域名。
	域名
	标题

	tiantiandaka.com
	掌上书城

	bingbingwang.cn
	必应阅读

	1588car.com
	必应阅读



小说阅读网
服务评估
服务商背景及产品概况
1. 公司背景
阅文集团由腾讯文学与原盛大文学整合而成，成立于2015年3月。
作为国内引领行业的正版数字阅读平台和文学IP培育平台，阅文旗下囊括QQ阅读、起点中文网、新丽传媒等业界知名品牌，拥有780万名创作者，1170万部作品储备， 覆盖200多种内容品类，触达数亿用户，已成功输出《鬼吹灯》《盗墓笔记》《琅琊榜》《全职高手》《扶摇皇后》《将夜》等大量优秀网文IP，改编为影视、动漫、游戏等多业态产品。
阅文的愿景是成为中国最大的文化创意企业。立足国内文创，阅文亦引领网文出海，布局全球市场。
为作者提供多样化的原创平台，为内容打通广泛的分发渠道，在下游打造精品化的多业态衍生，向用户提供丰富的精神文化产品，阅文已搭建起以在线业务+版权运营双轮驱动的文创生态。
	ICP备案
	Whois查询

	主办单位名称：北京网文欣阅科技有限公司；
	域名：readnovel.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备11018996号-2；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：小说阅读网；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.readnovel.com
	F1G1NS1.DNSPOD.NET
F1G1NS2.DNSPOD.NET



2. 产品概况
小说阅读网是国内著名的原创文学网站小说阅读网官方客户端。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："小说阅读网"
初步结果：共获得545,971条匹配结果(独立IP数为110,746条)。

4. 目标客户群
	版本
	客户群体

	小说阅读网
	广大电子小说爱好者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	386,412

	443
	21,860

	1026
	565

	1025
	509

	88
	450



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	180,097

	Microsoft-IIS/7.5
	154,724

	Microsoft-IIS/6.0
	57,190

	IIS 7.5
	21,908

	Microsoft-IIS/8.5
	290



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用小说阅读网，其URL多为如下形式：*. qidian.com，*.readnovel.com，
*. captcha.qq.com，*. gtimg.com，*. book.qq.com，*.qpic.cn，*.myqcloud.com，*.yuewen.com，*. beacon.qq.com
示例：
	ptlogin.qidian.com
ssl.captcha.qq.com
captcha.gtimg.com
app.readnovel.com
hy.captcha.qq.com
apiios.readnovel.com
path.book.qq.com
qidian.qpic.cn
ccstatic-1252317822.file.myqcloud.com
bookcover.yuewen.com
otheve.beacon.qq.com
网站图标
大多数网站图标为小说阅读网标志：
[image: ] 

品牌商标
[image: ] 

网站标题
	网站标题
	数量

	新游资讯_07073新游频道
	914

	MSN中文网：数字生活 白领门户; (MSN官方下载)
	474

	言情花园手机版
	328

	免费小说网_辣椒看书网提供免费小说阅读全本小说大全无弹窗在线阅读
	302


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ,微信,微博,Apple ID，邮箱
	用户自定义
	手机号/邮箱
	手机号+验证码，微信，QQ，微博，Apple ID直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	352,081

	南非
	115,082

	中国香港特别行政区
	40,675

	中国
	19,399

	日本
	2,104


传输协议安全性
移动端APP传输数据大部分加密，传输协议为TLS，小部分使用HTTP ，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号登录。
有DNS协议；
登录的过程是与DNS包中的各域名建立TLS连接, 存在SNI特征。
有HTTP的GET动作，向
shp.qpic.cn
发起GET请求，HTTP包全部明文，存在特征。

	加入书架
	将书籍加入书架。
有DNS协议。
与DNS包中的各域名建立TLS连接，存在SNI特征。

	读书
	浏览书籍的内容。
有DNS协议。
与DNS包中的各域名建立TLS连接，存在SNI特征。

	浏览书城
	在书城中浏览书籍的分类和相关简要信息。
有DNS协议。
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
isdspeed.qq.com
发起GET请求，HTTP包全部明文，存在特征。

	退出（logout）
	退出登陆的用户。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=readnovel.com&page=1），广州电信IP上共有4个域名。
	域名
	标题

	vipreader.qidian.com
	起点中文网_阅文集团旗下网站

	write.qq.com
	首页-阅文作家专区

	game.qidian.com
	起点中文网_起点游戏_首页

	me.qidian.com
	账号登录 | 起点中文网_阅文集团旗下网站



潇湘书院
服务评估
服务商背景及产品概况
1. 公司背景
苏州经纬网络信息科技有限公司，是中国音像数字出版协会会员、中国音像数字出版协会大众数字出版工作委员会理事单位、江苏省互联网协会理事单位，主要致力于中国女性原创文学发展，2012年经江苏省版权局引荐入驻国家级数字出版基地——阳澄湖数字文化创意产业园，下辖网站潇湘书院（www.xxsy.net）营收排名中国女性原创文学网站第一。
	ICP备案
	Whois查询

	主办单位名称：苏州经纬网络信息科技有限公司；
	域名：xxsy.net；

	主办单位性质：企业；
	注册商：Bizcn.com, Inc.；

	网站备案/许可证号：苏ICP备16023960号-1；
	联系邮箱：whois.bizcn.com；

	网站名称：潇湘书院；
	域名服务器：grs-whois.hichina.com；

	[bookmark: OLE_LINK9][bookmark: OLE_LINK10]网站首⻚网站：www.xxsy.net
	NS1.DNSV2.COM
NS2.DNSV2.COM



2. 产品概况
潇湘书院创建于2001年，是最早发展女生网络原创文学的网站之一，也是最早实行女生原创文学付费的网站。经过多年的辛勤耕耘，潇湘书院已发展成国内最大的女生原创网站之一，用户数量与日俱增，访问流量在国内文学类网站中名列前茅。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："潇湘书院"
初步结果：共获得55,353条匹配结果(独立IP数为25,515条)。
4. 目标客户群
	版本
	客户群体

	潇湘书院
	女频小说爱好者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	46,321

	443
	2,132

	8080
	251

	8081
	60

	81
	58



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Microsoft-IIS/6.0
	14,133

	nginx
	9,770

	Microsoft-IIS/7.5
	8,523

	Microsoft-IIS/8.5
	3,697

	Apache
	1,585



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用，其URL多为如下形式：*.xxsy.net,*.cnzz.com,*.mmstat.com,*.book.qq.com
示例：
	ios.xxsy.net
w.cnzz.com
z1.cnzz.com
cnzz.mmstat.com
images.xxsy.net
c.xxsy.net
path.book.qq.com
hd.xxsy.net
z7.cnzz.com
网站图标
大多数网站图标为潇湘书院标志：
[image: ]

品牌商标
[image: ] 

网站标题
	网站标题
	数量

	hao123_上网从这里开始
	5,160

	MSN中文网：数字生活白领门户;(MSN官方下载)
	914

	潇湘书院
	474

	1616个人门户_我的网上家园
	328

	2018世界杯体育导航-唯一官方指定开户网点,北京赛车pk10,pk10开奖直播,北京赛车pk10开奖结果
	302


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ,微信,Apple ID
	用户自定义
	手机号/邮箱
	手机号+验证码，微信，QQ，Apple ID直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	 32,516

	中国
	8,503

	南非
	6,515

	中国香港特别行政区
	4,254

	加拿大
	221


传输协议安全性
移动端APP传输数据大部分加密，使用的传输协议为TLSv1.2，有HTTP ，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号登录。
有DNS协议；
登录的过程是与DNS包中的各域名建立TLS连接, 存在SNI特征；

	加入书架
	将书籍加入书架。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
cnzz.mmstat.com，
pcookie.cnzz.com，
w.cnzz.com，
z1.cnzz.com， 
ios.xxsy.net，
发起GET请求，HTTP包全部明文，存在特征。

	读书
	浏览书籍的内容。
有DNS协议。
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
ios.xxsy.net，
发起GET请求，HTTP包全部明文，存在特征。

	浏览书城
	在书城中浏览书籍的分类和相关简要信息。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
cnzz.mmstat.com
pcookie.cnzz.com
hd.xxsy.net
w.cnzz.com
c.cnzz.com
ios.xxsy.net
z1.cnzz.com
发起GET请求，HTTP包全部明文，存在特征。

	退出（logout）
	退出登陆的用户。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=xxsy.net&page=1），苏州电信IP上共有1个域名。
	域名
	标题

	xxsy.net
	免费言情小说-潇湘书院|总裁小说,重生小说,种田文,都市言情,穿越小说



宜搜小说
服务评估
服务商背景及产品概况
1. 公司背景
深圳宜搜天下科技股份有限公司(Shenzhen Easou Technology Co., Ltd. )简称“宜搜科技”，成立于2005年4月，是经深圳市政府认定的国家高新技术企业。宜搜科技总部设在深圳，在北京设立了研发中心。
	ICP备案
	Whois查询

	主办单位名称：深圳宜搜天下科技股份有限公司；
	域名：easou.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：粤ICP备05143185号-1；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：宜搜；
	域名服务器：grs-whois.hichina.com；

	[bookmark: OLE_LINK11][bookmark: OLE_LINK12]网站首⻚网站：www.easou.com
	NS1.EASOU.COM
NS3.EASOU.COM



2. 产品概况
宜搜小说—最全最快读书、追更神器，拥有海量免费图书资源，完全免费，支持全本缓存，是最专业的电子书阅读软件。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："潇湘书院"
初步结果：共获得21,322条匹配结果(独立IP数为8,325条)。
4. 目标客户群
	版本
	客户群体

	宜搜小说
	广大阅读爱好者


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	20,804

	443
	265

	8080
	15

	8081
	12

	9981
	11



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Microsoft-IIS/6.0
	6,645

	Microsoft-IIS/7.5
	5,849

	nginx
	2,035

	nginx/1.8.1
	230

	Apache/2.2.15(CentOS)
	118



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用，其URL多为如下形式：*.ximalaya.com,*.aligames.com,*.snssdk.com,*.pstatp.com,*.qq.com,*.mzstatic.com,*.ieasou.com,*.appeasou.com,*.baidu.com
示例：
api.ximalaya.com
bookwebview.ieasou.comcddp-track.aligames.com
extlog.snssdk.com
sf3-ttcdn-tos.pstatp.com
pangolin.snssdk.com
mi.gdt.qq.com
apps.mzstatic.com
cddp-track.aligames.com
bookwebview.ieasou.com
image.book.appeasou.com
hm.baidu.com
sf1-ttcdn-tos.pstatp.com
网站图标
大多数网站图标为宜搜小说标志：
[image: ]

品牌商标
[image: ] 

网站标题
	网站标题
	数量

	优博信息网_关注互联网的发展历程,分享互联网及信息服务知识!
	77

	宜搜小说官网
	35

	宜搜小说
	29

	宜搜搜索(easou.com)
	26


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，QQ，微信，微博
	用户自定义
	手机号
	手机号一键登录（中国电信提供认证服务），微信，QQ，微博


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	14,121

	中国香港特别行政区
	1,642

	中国
	855

	南非
	446

	德国
	71


传输协议安全性
移动端APP传输数据大部分加密，传输协议为TLSv1.2，有 HTTP ，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号登录。
有DNS协议；
登录的过程是与DNS包中的各域名建立TLS连接, 存在SNI特征.
有HTTP的GET动作，向
pic.ps.appeasou.com
comicapi.darmii.com
image.book.appeasou.com
api.ieasou.com
发起GET请求，HTTP包全部明文，存在特征。

	加入书架
	将书籍加入书架。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
api.ieasou.com
p3-tt.byteimg.com
adm.appeasou.com
sf1-ttcdn-tos.pstatp.com
发起GET请求，HTTP包全部明文，存在特征。

	读书
	浏览书籍的内容。有DNS协议.。
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
sf1-ttcdn-tos.pstatp.com
发起GET请求，HTTP包全部明文，存在特征。

	浏览首页
	在书城中浏览书籍的分类和相关简要信息。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
image.book.appeasou.com
发起GET请求，HTTP包全部明文，存在特征。

	退出（logout）
	退出登陆的用户。
有DNS协议；
与DNS包中的各域名建立TLS连接，存在SNI特征。
有HTTP的GET动作，向
api.ieasou.com
发起GET请求，HTTP包全部明文，存在特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=easou.com&page=1），广州电信IP上共有2个域名。
	域名
	标题

	[bookmark: OLE_LINK7][bookmark: OLE_LINK8]easou.com
	宜搜(easou.com)

	www.easou.com
	宜搜(easou.com)



QQ阅读
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
QQ阅读是阅文集团旗下手机阅读APP，拥有旗下各平台海量资源，1000万部作品储备，作者多达400万。2016年QQ阅读被评选为最受年轻用户欢迎的移动应用，移动阅读用户日覆盖量行业第一。

3. 注册及用户规模
Fofa搜索结果
搜索关键字：app="QQ聊天"
初步结果：共获得54,835条匹配结果(其中网站54,835条，独立IP数为7,593条)。

4. 目标客户群
	版本
	客户群体

	QQ阅读
	广大阅读爱好者



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	5,945

	443
	1,039

	9191
	99

	9010
	83

	9333
	69



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	51,072

	Microsoft-IIS/7.5
	1,301

	Apache
	802

	Microsoft-IIS/6.0
	431

	Microsoft-IIS/8.5
	199



接入方式
· 支持多种接入方式：Web，APP（安卓/IOS）
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：移动端采用C/S架构。Web采用B/S架构。
·  APP下载：https://yuedu.reader.qq.com/common/common/down/dist/index.html?actid=11822
特征分析
URL特征
使用QQ，其URL多为如下形式：*.reader.qq.com，*.qidian.com，*.qtimg.com，*.myqcloud.com，*.qpic.cn
示例：
ptlogin6.qidian.com
newios.reader.qq.com
commontgw.reader.qq.com
yuedu.reader.qq.com
bookshelf.reader.qq.com
event.reader.qq.com
select.reader.qq.com
bookcommon.reader.qq.com
ssl.captcha.qq.com
captcha.gtimg.com
newcommon.reader.qq.com
ccstatic-1252317822.file.myqcloud.com
wfqqreader-1252317822.image.myqcloud.com
public-1252317822.image.myqcloud.com
16dd-advertise-1252317822.file.myqcloud.com
newzxsearch.reader.qq.com
detailios6.reader.qq.com
shp.qpic.cn

网站图标

[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	单机游戏_单机游戏下载_单机游戏下载大全中文版下载-游戏下载
	77

	腾讯首页
	34

	中博资讯网
	27

	便携软件园_精品绿色软件下载_免费共享_便携手游
	8

	时代华语国际
	4



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	密保问题，手机号，邮箱
	QQ号+密码，手机号+密码


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	47,271

	美国
	4,122

	中国香港
	1,298

	中国
	1,175

	保加利亚
	404



传输协议安全性
移动端APP传输数据加密，协议为TLS，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录。
有DNS协。，
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；
有HTTP的GET动作，向
ccstatic-1252317822.file.myqcloud.com发
起GET请求;HTTP包全部明文，存在大量特征；
QQ阅读在腾讯云上。

	添加书架（add_bookcase）
	添加书籍到书架上。
有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；

	阅读书籍（read_book）
	任意阅读一本书籍
有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；

	查看书城（show_bookshop）
	浏览书城中的书籍
有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；

	退出登录（logout）
	断开TCP连接。



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=book.qq.com&page=1），同IP上共有9个域名。
	域名
	标题

	chat.qidian.com
	话萌小说

	m.qidian.com
	起点中文网_阅文集团旗下网站

	read.qidian.com
	起点中文网_阅文集团旗下网站

	book.qidian.com
	全部作品_起点中文网

	book.qq.com
	QQ阅读 - 腾讯文学 - 文字之美，感动心灵

	www.qidian.com
	起点中文网_阅文集团旗下网站

	chuangshi.qq.com
	小说_小说排行榜_免费小说下载网_好看的小说网络尽在创世中文网

	yunqi.qq.com
	小说阅读_云起书院|免费小说,玄幻小说,武侠小说,青春小说,小说网各类小说下载

		www.qdmm.com



		起点女生网_阅文集团旗下网站






中关村在线
服务评估
服务商背景及产品概况
1. 公司背景
中关村在线是一家资讯覆盖全国并定位于销售促进型的IT互动门户。中关村在线是集产品数据、专业资讯、科技视频、互动行销为一体的复合型媒体，也是美国哥伦比亚广播集团互动媒体公司CBS Interactive在中国区的旗舰媒体。 
	ICP备案
	Whois查询

	主办单位名称：北京知行锐景科技有限公司；
	域名：zol.com.cn

	主办单位性质：企业；
	注册商：阿里云计算有限公司（万网）

	网站备案/许可证号：京ICP备14061128号-2；
	联系邮箱：**dmin@zol.com.cn

	网站名称：中关村在线；
	联系人：北京知行锐景科技有限公司

	网站首页地址：www.zol.com.cn；
	DNS： 
ns.zol.com
ns1.zol.com


2. 产品概况
中关村在线拥有覆盖全球的科技资讯新闻平台，聚合全网第一手科技资讯、国内外科技直播、最新数码产品评测。承载科技行业最强大达人阵容，每天回复超过千条科技问答，95%以上专家解答率，满足你的各种日常数码相关问题。精准的科技产品导购平台，为用户种草身边的科技潮品，提供优质线下服务。。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："中关村在线"
初步结果：共获得43,240条匹配结果(独立IP数为17,675条)。

4. 目标客户群
	版本
	客户群体

	中关村在线
	广大科技爱好者，可以了解数码产品参数，数码产品相关视频。



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	14,839

	443
	1,706

	88
	235

	8080
	127

	9000
	74



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	31,508

	Microsoft-IIS/7.5
	4,205

	Apache
	1,562

	Microsoft-IIS/6.0
	1,490

	Microsoft-IIS/8.5
	896



接入方式
· 支持多种接入方式：Web，APP（安卓/IOS）
· 网络接入方式：https
实现原理/架构/部署方式
· 服务架构：移动端采用C/S架构。Web采用B/S架构。
·  下载客户端安装

特征分析
URL特征
使用中关村在线，其URL多为如下形式：*.zol.com.cn，*.zol-img.com.cn，*.mzol.com，*.w8.com.cn，*.zol.com，*.ntalker.com
示例：
lib.wap.zol.com.cn
pvnapp.zol.com.cn
2c.zol-img.com.cn
2d.zol-img.com.cn
icon.zol-img.com.cn
direct.wap.zol.com.cn
mercrt-fd.zol-img.com.cn
m.zol.com
js.zol.com.cn
zdw.w8.com.cn
pvnwap.zol.com.cn
wappv.zol.com.cn
api.zol.com
bj-kfzr1000.ntalker.com
bj-zr1000.ntalker.com
apicloud.zol.com.cn
网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	中关村在线二手市场
	313

	中关村在线
	312

	金利棋牌_金利棋牌游戏中心【真人娱乐平台】
	233

	网址大全
	225

	网赚论坛_网络赚钱_最新网赚项目资源平台_中赚网
	206



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	密保问题，手机号，邮箱
	QQ号+密码，手机号+密码


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	22,954

	美国
	12,399

	中国
	3,415

	中国香港特别行政区
	2,785

	保加利亚
	201



传输协议安全性
移动端APP传输数据加密，协议为TLS，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录。
有DNS协。，
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；
有HTTP的GET动作，向
apppv.zol.com.cn
direct.wap.zol.com.cn
发起GET请求，HTTP包全部明文，存在特征。

	浏览产品
	查看所有产品。
有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；
有HTTP的GET动作，向
2d.zol-img.com.cn
lib3.wap.zol.com.cn
发起GET请求，HTTP包全部明文，存在特征。

	浏览首页
	浏览app登录后的第一个界面。
有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；
有HTTP的GET动作，向
video.fd.zol-img.com.cn
发起GET请求，HTTP包全部明文，存在特征。

	加入书架
	有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；

	退出登录（logout）
	有DNS协议。
与DNS包中的各域名建立TLS连接，具有SNI特征；
有HTTP的GET动作，向
apppv.zol.com.cn
direct.wap.zol.com.cn
发起GET请求，HTTP包全部明文，存在特征。



服务依赖
[bookmark: OLE_LINK13][bookmark: OLE_LINK14]根据站长之家查询（http://stool.chinaz.com/same?s=zol.com.cn&page=1），同IP上共有5个域名。
	域名
	标题

	7e.com.cn
	【区块链网站导航】比特币交易平台大全 全球热门数字货币导航 7E区块链网址导航大全

	www.7e.com.cn
	【区块链网站导航】比特币交易平台大全 全球热门数字货币导航 7E区块链网址导航大全

	bi.zol.com.cn
	比特币挖矿机_比特币挖矿设备_矿机-中关村在线矿机频道

	zol.com.cn
	中关村在线 - 大中华区专业IT网站 - The valuable and professional IT business website in Greater China

	lock.zol.com.cn
	智能锁_指纹锁_电子锁-中关村在线智能门锁频道
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