百度视频
服务评估
服务商背景及产品概况
1. 公司背景
百度视频隶属于百度在线网络技术（ 北京）有限公司，创立于2000年1月，是一家致力于向人们提供“简单，可依赖”的信息获取方式。百度视频 通过全系列产品向网民提供服务，包括百度视频官方网站、百度影音播放器、百度视频App等。百度视频是全球最大的中文视频搜索平台，聚合了超过5亿条视频，包括影视相关、音乐MV、游戏、娱乐、体育、搞笑等内容。创立近13年，已成为中国最大的视频搜索和PGC内容分发平台，收录了超过6亿条视频内容，移动端总用户量已超过5亿。百度视频与40多家视频网站和上千家国内领先的PGC内容制作方达成了深度合作，汇聚了大量优质原创短视频内容。百度视频已在PGC短视频内容领域围绕分发、营销、变现、衍生等环节打造了一整套全产业链生态系统，并且建立起从内容生产到终端分发的闭环，百度视频已于2016年正式独立运营并完成了A轮融资，投资方包括赛富基金、新文化传媒等知名投资机构。
	ICP备案
	Whois查询

	主办单位名称：百度在线网络技术（北京）有限公司；
	域名：baidu.com；

	主办单位性质：三资企业；
	注册商：MarkMonitor Inc.；

	网站备案/许可证号：京ICP证030173号；
	联系邮箱：abusecomplaints@markmonitor.com；

	网站名称：百度视频；
	域名服务器：whois.markmonitor.com；

	网站首⻚网站：www.baidu.com
	NS1.BAIDU.COM
NS2.BAIDU.COM
NS3.BAIDU.COM
NS4.BAIDU.COM
NS7.BAIDU.COM



2. 产品概况
百度视频App的月度独立设备数已超过5000万，环比增幅达2.3%，日均独立设备数超过1200万，环比增幅达2%，而在“月度总有效时长”上，百度视频App的表现非常突出，已到14057万小时，环比增幅高达12.4%，超过行业平均水平。
百度视频已成为中国最大的视频搜索和PGC内容分发平台，收录了超过6亿条视频内容，移动端总用户量已超过5亿。百度视频与40多家视频网站和上千家国内领先的PGC内容制作方达成了深度合作，汇聚了大量优质原创短视频内容。百度视频已在PGC短视频内容领域围绕分发、营销、变现、衍生等环节打造了一整套全产业链生态系统，并且建立起从内容生产到终端分发的闭环。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："百度视频"
初步结果：共获得135875条匹配结果(其中网站135875条，IPv4的独立IP
数为135874条，Ipv6的独立IP数为1条)
ZoomEye搜索结果：
搜索关键字："百度视频"
初步结果：共获得752条匹配结果(其中网站253条，IPv4设备499条)
4. 目标客户群
	版本
	客户群体

	百度视频
	百度视频2亿用户，涉及各行各业


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	84211

	443
	1939

	9200
	385

	9000
	358

	9333
	307


ZoomEye搜索结果
	端口
	数量

	443
	132

	80
	123

	10255
	115

	8081
	13

	8888
	13

	82
	4

	84
	3

	9003
	3

	10000
	3

	81
	2


6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	66364

	Microsoft-IIS/6.0
	22526

	Microsoft-IIS/7.5
	15316

	Apache
	3921

	IIS7.5
	3737


ZoomEye搜索结果
	Server
	数量

	Nginx
	371

	Microsoft IIS httpd
	49

	Apache httpd
	41

	Unknown
	20

	Lighttpd
	7

	Tengine httpd
	5

	Apache Tomcat/Coy
	1

	Caddy httpd
	1

	Gunicorn
	1

	liteSpeed httpd
	1



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用百度视频，其URL多为如下形式：*.baidu.com
示例：
nsclickvideo.baidu.com
bcdn.video.baidu.com
e.hiphotos.baidu.com
v.xiaodutv.com
	  app.video.xiaodutv.com
bcstobos.jomodns.com	


网站图标
大多数网站图标为百度视频标志：
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品牌商标
[image: ]
网站标题
	网站标题
	数量

	百度视频
	297

	百度视频搜索
	278

	网址大全
	223

	hao123_上网从这里开始
	173

	导航不迷路
	102


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	446

	中国
	218

	南非
	23

	cloudflare.com
	15

	俄罗斯联邦
	5


传输协议安全性
移动端APP传输数据，部分传输协议为HTTP，部分使用SSL和TLSv1.2 ，因为存在http协议，所以存在数据泄露风险。
	行为
	特征描述

	打开（open）
	百度视频
打开百度视频，有DNS协议：
与DNS包中的各域名建立TLS连接，存在SNI特征；向
bcdn.video.baidu.com，xda.xiaodutv.com
app.video.xiaodutv.com
v.xiaodutv.com发起GET请求，其中HTTP的post包具有特征，
其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/passport/bindmobile，POST包还包含Set-Cookie字段用来携带客户端平台、版本、时间等信息。
TLS具有SNI特征，其SNI特征为域名。

	登录（login）
	使用手机号加验证码方式登录，有DNS协议，与DNS包中的各域名建立TLS连接，存在SNI特征；向
xda.xiaodutv.com，app.video.xiaodutv.com
v.xiaodutv.com
建立TLS连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/passport/bindmobile
TLS具有SNI特征，其SNI特征为域名。

	观看视频（watch video）
	有DNS协议：
与DNS包中的各域名建立TLS连接，存在SNI特征；向
nsclickvideo.baidu.com，app.video.baidu.com
sf.video.xiaodutv.com，pcvideoaliyun.titan.mgtv.com发起GET请求，其中HTTP的post包具有特征，本质上是URL特征，路径中带有/sflog
TLS具有SNI特征，其SNI特征为域名。

	下载视频
（Download video）
	下载视频的行为同打开登录，未发现额外特征。

	订阅视频
（Subscribe video）
	订阅视频的行为同打开登录，未发现额外特征。

	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同IP上共有2个域名。
	域名
	标题

	xiaodutv.com
	百度视频

	[bookmark: _GoBack]xiaodutv.cn
	百度视频






image1.png




