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1. 准备篇 

CyberFlood 组网 

 

CyberFlood 是部署并运行在虚拟机中的软件，控制 C100-S3-MP 等硬件。使用最新版的谷

歌、火狐或者 Safari 浏览器访问，不支持 IE 浏览器。 

 

 

登录系统 

使用 https://CyberFlood 控制器 IP 登录系统。因为使用了自签名证书，如果提示不受支持，

点击继续前往。 
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登录用户名和密码 

请询问系统管理员。 

 

2. 配置混合流量测试（eMix） 

配置混合流量测试 

在 Test Builder 里面选择 Throughput With Mixed Traffic 模板，点击 开始一个新的测

试。 

 

 

默认的配置如下。 



 

在 Test Queue 里面通过下拉框选择 Brave 队列。 

在 Client Subnets 配置子网。有 2 种方法，一种是点击 配置一个新的子网，另一种

是从左边拖拽一个 subnet 到 Client Subnets 中。 

 

如果是点击 配置了子网，进入如下画面配置： 

 

选择 Subnet IPv4，并配置网络信息和 vlan 等。 



 

保存配置 

 

分配测试仪端口，如果没有出现端口画面，点击（---）。把 1/1 端口分配给客户端。 

 
 

同样的，建立服务器侧子网 IPv4 Subnet Loop 2，并分配端口。注意两个子网地址不要重复。 

 

保存配置 



 
 

运行并查看结果 

点击绿色的三角开始运行。运行状态如下： 

 



 



 

测试报告 

测试结束后点击 View Report 生成测试报告。 



 



 

 

测试重新运行和编辑 

测试结束后，点击绿色的循环按钮可以重跑一遍测试。点击右上角的 X 返回并编辑测试配

置。 

 

增加应用场景 

点击右上角的铅笔图标编辑业务配置。 

 

 



 
 

 增加新应用。 

里面的 X 删除应用，铅笔编辑或者

查看配置。 

 退出 

 撤销 

 增加应用 

 

 

以增加微信业务为例： 

点击 进入应用选择，点击 APPS。 

 
 

进入 App Scenarios 



 
 

 

 

搜索 wechat， 

 

选中需要的场景并点击 Add to Profile，保存为 Wechat App Profile。 



 

 

可以看到应用中多了微信场景。 

 
 

 

增加网络攻击和恶意软件 

除了混合多种应用之外，也可以混合攻击病毒等内容。 

 

进入 Security Mix 



 

点击+ Attacks 增加攻击内容。 

 
选择 Attack Scenarios 

 
 



 

搜索 Flash，找到 51 种，选择并保存。 

 



 

 

同样的，增加恶意软件。 

 

 
 



效果如图。默认最大并发是 1。 

 
 

运行测试并观察结果。 

 

 

 



 

3. HTTP 新建测试 

选择 HTTP Connection Per Second 模板，建立测试。 

 

配置测试队列，子网，压力模型。 



 
检查或调整 HTTP 层参数。 

 

 

执行测试。 

 



4. 最大 HTTP 新建测试 

选择 Max HTTP Connection Per Second 测试模板并建立测试。 

 
 

配置测试队列，子网，端口等内容。 

 

默认性能为一个核心 100 万新建，根据实际设备的情况调整。 

运行测试并观察结果。 

 
 



 

5. 网络攻击：Bash 破壳漏洞 

Bash破壳漏洞（Shell Shock）攻击是影响广泛的系统漏洞，CVSS评分为 10

分，危害性为最高。 

Bash是 Linux用户广泛使用的一款用于控制命令提示符工具，导致该漏洞影响

范围甚广。同时，当 HTTP服务开放 CGI服务或其他地方引用 bash时可直接导

致远程命令执行漏洞。主要影响系统为 Readhat、Centos、Ubuntu、Debian、

Suse等主流 Linux操作系统。 

漏洞危害主要表现在：影响基于 bash开放的服务、程序。当网站利用 CGI 执行

bash后可导致攻击者远程执行系统命令，从而可以利用系统命令反弹 shell 之

后进行内网渗透、挂马、篡改主页、脱库等行为。 

CyberFlood 中 Bash shell shock 的描述 

A command execution vulnerability exists in GNU Bash. The 

vulnerability is due to a failure in handling environment variables. 

A remote attacker can exploit this vulnerability by interacting with 

an application that uses Bash environment variables. If an attacker 

can control the value of an environment variable, then command 

execution can be achieved in the context of the application using the 

environment variable. 

攻击元数据¶ 

属性 值 

Severity Critical 

“CVE ID” 2014-6271 

file://///vmware-host/Shared%20Folders/spirent/00.SD/2017/cyber%20range/cyberrange_doc/build/html/attack/attack_bash_shell_shock.html%23id2


攻击描述 

 

用 CyberFlood 仿真 CVE 2014-6271 攻击 

1. 搜索 bash相关的攻击，找到多个相关漏洞 

 

2. 查看攻击对应的报文流程 



 

3. 配置 Cyber Security Assessment，发送攻击 
1. ) 建议一个攻击 profile。 

 



2. ) 配置 Cyber Security Assessment。把 Attack Profile 2014-6271 从左边拽

到右边 detect 模式下。 

配置 subnet和网关。 

o Client IP 地址范围 4.3.2.10 - 4.3.2.209，网关 4.3.2.1。 

o Server IP 地址范围 192.168.10.10 - 192.168.10.209，网关 192.168.10.1。 

 

3.) 选择队列和端口。打开抓包选项 

 

4. ) 运行测试，查看结果。 



 

5. ) 下载运行时报文。 

 

6.) 分析报文 

 

跟踪一条业务流。注意观察请求的 URL内容。 



 

7.) 下载并分析报文 msl文件，查看规则。 

 

通过文本编辑器打开 msl，查看攻击原理。 



 

2. 观察 snort防火墙的告警 

PfSense 可以安装 snort防火墙。通过 Services -> Snort -> Alerts

查看 Snort的安全日志。可以看到 snort 的告警为 UNESCAPED SPACE IN 
HTTP URI 和 INVALID CONENTE-LENGTH OR CHUNK SIZE 。 

可以看出 snort 并没有检测出这个攻击。属于漏报攻击。对于靶场，这

是一个很好的素材，需要认真分析规则库的内容，判断是规则没有更新

还是规则的内容无法识别该攻击。 

 



3. 观察 suricata 的告警 

我们使用了 SELKS 内置的 suricata，版本是 4.0.0。 

1.) 通过 SELKS 的 Kibana看到一条安全日志，显示源 IP是 4.3.2.10，

目的 IP是 192.168.10.10，目的端口是 80。告警的签名是 ET 
WEB_SERVER Possible CVE-2014-6271 Attempt in HTTP Version 
Number 

 

2.) 点击 Complete Signature View 查看具体触发了那条规则。 

 

3.) 通过分析，这条规则检查内容中的 | 20 28 29 20 7b|。这是

suricata 语法，即检查 raw_bytes。 这 5个字节对应 “ () {“。 

4.） 点击 Statistics，查看该规则的统计。规则在 24号和 25号都触

发过，这是因为我们反复用这条攻击做测试。在实战中如果某一规则反

复触发，需要特别引起关注。 



 

5.） 再回到 Kibana，看一下 Suricata 的规则和对应抓取到的报文。 

 

http_method 是 GET，payload_printable 的内容触发了规则。 

 



可以看出 Suricata 很好的识别了 CVE 2014-6271 破壳漏洞攻击，告警

信息正确，完备。 

 


