腾讯视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
1. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

腾讯视频上线于2011年4月，是在线视频平台，拥有流行内容和专业的媒体运营能力，是聚合热播影视、综艺娱乐、体育赛事、新闻资讯等为一体的综合视频内容平台，并通过PC端、移动端及客厅产品等多种形态为用户提供高清流畅的视频娱乐体验。截至2019年12月31日，腾讯视频付费会员数达1.06亿。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：深圳市腾讯计算机系统有限公司；
	域名：17look.com；

	主办单位性质：企业；
	注册商：eName Technology Co., Ltd；

	网站备案/许可证号：粤B2-20090059-171；
	联系邮箱：abuse@ename.com；

	网站名称：腾讯视频自制剧；
	域名服务器：whois.ename.com；

	网站首⻚网站：izhuye.17look.com
	NS3. F1G1NS1.DNSPOD.NET 
NS4. F1G1NS2.DNSPOD.NET



2. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本：8.2.7.21103. 
3. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
[bookmark: OLE_LINK3][bookmark: OLE_LINK4]Fofa搜索结果
搜索关键字："腾讯视频"
初步结果：共获得211，533条匹配结果(其中网站211，533条，IPv4的独立IP数为211，518条，IPv6的独立IP数为15条)。
ZoomEye搜索结果
搜索关键字："腾讯视频"
初步结果：共获得23，604条匹配结果(其中网站275条，IPv4设备23329条)。



4. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	腾讯视频
	腾讯视频42994.5万用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	117.667

	443
	11.826

	9200
	313

	9000
	311

	88
	465


ZoomEye搜索结果
	端口
	数量

	443
	3107

	80
	1147

	8004
	147

	8080
	146

	8025
	140

	8020
	135

	8001
	131

	8082
	123

	8098
	122

	8006
	118



常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	145，123

	Microsoft-IIS/7.5
	21，912

	Apache
	16，822

	[bookmark: OLE_LINK5][bookmark: OLE_LINK6]Microsoft-IIS/8.5
	4，594

	Microsoft-IIS /6.0
	3，888


ZoomEye搜索结果
	Server
	数量

	http
	20，244

	https
	3，084

	ftp
	1



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用腾讯视频，其URL多为如下形式：*qq.com，
示例：
acc.qq.com
aegis.qq.com
api.poll.video.qq.com
av.video.qq.com
btrace.qq.com
dp3.qq.com
film.qq.com
imgcache.qq.com
info4.video.qq.com
lives.l.qq.com
log.tbs.qq.com
mcgi.v.qq.com
mtrace.qq.com
m.v.qq.com
news.l.qq.com
openmobile.qq.com
rpt.gdt.qq.com
sdkconfig.video.qq.com
soup.v.qq.com
szmg.qq.com
vipcdn.video.qq.com
vip.video.qq.com
v.qq.com
vv.video.qq.com
wuji.video.qq.com
网站图标
大多数网站图标为为腾讯视频标志：
[image: ] 

品牌商标
[image: ] 
网站标题
	网站标题
	数量

	yjtyjhjethty
	511

	大航海下载园-视频APP网-大航海下载黄页网
	506

	105彩票官方网站_105彩票平台
	358

	腾讯分分彩_腾讯分分彩任三突破_腾讯分分彩基本规则
	340

	中金彩彩票-幸运相伴，精彩无限
	310


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	4，136

	美国
	17，407

	南非
	1，805

	日本
	52

	新加坡
	41

	加拿大
	31

	欧洲地区
	24

	大韩民国
	18

	马来西亚
	10

	俄罗斯联邦
	10


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	腾讯视频（打开腾讯视频）：
与news.l.qq.com、dp3.qq.com、sdkconfig.video.qq.com、soup.v.qq.com、av.video.qq.com、vv.video.qq.com、info4.video.qq.com、mtrace.qq.com、acc.qq.com、lives.l.qq.com建立TLS连接。
与android.rqd.qq.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/analytics，POST包还包含appVer字段和bundleId字段用来携带客户端平台、版本、时间等信息。
与soup.v.qq.com、btrace.qq.com、v.gdt.qq.com、videohy.tc.qq.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	登录
	腾讯视频（登录腾讯视频）
与imgcache.qq.com、mcgi.v.qq.com、vip.video.qq.com、dp3.qq.com、openmobile.qq.com、log.tbs.qq.com、v.qq.com、acc.qq.com、mtrace.qq.com、szmg.qq.com、rpt.gdt.qq.com建立TCL连接.
与now.qq.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。
与dlied5.qq.com、video.ureport.push.qq.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	观看视频
	腾讯视频（观看视频）
与news.l.qq.com、vip.video.qq.com、dp3.qq.com、api.poll.video.qq.com、vipcdn.video.qq.com、aegis.qq.com、log.tbs.qq.com、vv.video.qq.com、film.qq.com、mtrace.qq.com、acc.qq.com建立TCL连接。
与d livep.l.qq.com、soup.v.qq.com、btrace.qq.com
建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	下载视频
	腾讯视频（下载视频）
与news.l.qq.com、lives.l.qq.com、vip.video.qq.com、dp3.qq.com、mtrace.qq.com、api.poll.video.qq.com、aegis.qq.com、vv.video.qq.com、log.tbs.qq.com、m.v.qq.com、vipcdn.video.qq.com、btrace.qq.com、acc.qq.com、v.qq.com、wuji.video.qq.com建立TCL连接。
与p.l.qq.com、livep.l.qq.com、access.video.qq.com、182.254.53.227、v.gdt.qq.com、btrace.qq.com、203.187.160.131、vr.gdt.qq.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	退出登录（logout）
	以上行为建立的长链全部RST




手机电视
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
6. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

国广星空视频科技（北京）有限公司成立于2013年10月，是国广环球传媒控股有限公司与北京闪动科技有限公司共同出资成立的一家新媒体运营公司。国广星空拥有遍布全球的CDN节点，确保视频传输清晰流畅，同60多个媒体机构保持良好合作关系。旗下“Dopool手机电视”拥有450多个直播、轮播频道，全球客户端激活量超过1亿，在新媒体直播领域处于领先地位。国广星空以中立和开放为理念，致力于探索互联网环境下全新的内容运营形态、互动节目形态和互动营销形态。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：国广星空视频科技（北京）有限公司；
	域名：starschina.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备14003260号-1；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：拼多多商城；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.starschina.com
	DNS31.HICHINA.COM 
DNS32.HICHINA.COM



7. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本：8.3.0
android平台有手机电视产品；手机电视没有进入App Store android免费排行榜。在App Store ios免费排行榜858名。

8. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："手机电视"
初步结果：共获得549,921条匹配结果(其中网站39，657条，协议39，657条，IPv4的独立IP数为14，892条，IPv6的独立IP数为0条)。
ZoomEye搜索结果
搜索关键字："手机电视"
初步结果：共获得491条匹配结果(其中网站45条，IPv4设备446条)。

9. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	手机电视
	看电视较多的人。（中老年人）


10. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	13，347

	443
	1.242

	9191
	99

	9010
	93

	9051
	88


ZoomEye搜索结果
	端口
	数量

	443
	162

	80
	136

	85
	176

	9002
	6

	9090
	6

	9870
	6

	8080
	5

	8081
	5

	9000
	5

	9051
	4



11. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	29，878

	Microsoft-IIS/7.5
	2，939

	Microsoft-IIS/6.0
	2.151

	Apache
	1.443

	Microsoft-IIS/8.5
	1，102


ZoomEye搜索结果
	Server
	数量

	http
	283

	Httpd
	162

	http-proxy
	1



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用手机电视，其URL多为如下形式：*.starschina.com
示例：
appl1-apiv1.starschina.com
beacon-api.aliyuncs.com
p2p-conf.starschina.com
analytics3.starschina.com
res.starschina.com
s2.starschinalive.com
android.bugly.qq.com
dnionmedia.starschinalive.com
openmobile.qq.com
gtimg.cn
openmobile.qq.com
bds.snssdk.com
ug.snssdk.com
网站图标
大多数网站图标为手机视频标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	大发棋牌app_让新闻离你更近
	217

	yabo体育竞彩|篮球竞猜客户端
	195

	11kk影院-萝莉福利视频中文字幕偷拍自拍先锋影音
	117

	棋牌基地-游戏下载_最全的游戏下载站
	75

	财经
	57


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	372

	美国
	79

	韩国
	9

	日本
	7

	新加坡
	7

	南非
	6

	欧洲地区
	4

	塞舌尔
	3

	卢森堡
	2

	荷兰
	1


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	腾讯视频（打开腾讯视频）：
与appl1-apiv1.starschina.com、beacon-api.aliyuncs.com、p2p-conf.starschina.com、analytics3.starschina.com、res.starschina.com、s2.starschinalive.com、android.bugly.qq.com、dnionmedia.starschinalive.com、openmobile.qq.com、i.gtimg.cn建立TCL连接。与beacon-api.aliyuncs.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。 

	登录
	打开手机电视：
与openmobile.qq.com建立TCL连接。
与analytics3.starschina.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。

	观看视频
	观看手机电视视频：
打开手机电视：
与bds.snssdk.com、ug.snssdk.com建立TCL连接。
与dnionmedia.starschinalive.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	退出登录
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），北京市 阿里云BGP数据中心上共有2个域名。
	域名
	标题

	www.cibnworld.com
	--

	www.starschina.com
	--CIBN国广星空





搜狐视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
12. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

  2004年底，伴随网络视频刚刚在世界范围内兴起，宽带时代和流媒体技术发展的必然，搜狐视频的前身搜狐宽频成立。2006年月，作为门户网站第一个视频分享平台——搜狐播客成立；2009年2月，搜狐“高清影视剧”频道上线，独家首播千余影视剧 。提供正版高清电影、电视剧、综艺节目、纪录片在线观看，网罗最新最热新闻、娱乐视频资讯，实时直播各大卫视节目，同时提供免费无限的视频空间和视频分享服务。	Comment by JIA YIMENG: 正文，宋体，小四，段前0磅，段后0，1.15倍行距
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：北京搜狐互联网信息服务有限公司；
	域名：sohu.com；

	主办单位性质：企业；
	注册商：MarkMonitor, Inc；

	网站备案/许可证号：京ICP证030367号-1；
	联系邮箱：    无；

	网站名称：搜狐网；
	域名服务器：whois.markmonitor.com；

	网站首⻚网站：www.sohu.com
	ns13.sohu.com 
ns11.sohu.com 
ns12.sohu.com 
ns15.sohu.com 
ns16.sohu.com 
ns14.sohu.com 



13. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本V7.9.9-6581。
搜狐视频都是主打娱乐化内容，并大力发展短视频、UGC和视频自媒体资源。

14. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："搜狐视频"
初步结果：共获得71，970条匹配结果(其中网站71，970条，协议71，951条，IPv4的独立IP数为30，310条，IPv6的独立IP数为19条)。
ZoomEye搜索结果
搜索关键字："搜狐视频"
初步结果：共获得27，254条匹配结果(其中网站244条，IPv4设备27，010条)。


15. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	搜狐视频
	各行各业。


16. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	25,453

	443
	3,210

	88
	256

	9443
	242

	8080
	181


ZoomEye搜索结果
	端口
	数量

	443
	709

	9443
	439

	80
	395

	9091
	393

	8083
	370

	8667
	368

	8834
	360

	8529
	337

	8042
	241

	8003
	236



17. 常用Server种类及其数量

Fofa搜索结果
	Server
	数量

	nginx
	55,429

	Microsoft-IIS/7.5
	5,140

	Apache
	3,376

	Microsoft-IIS/8.5
	1,491

	Microsoft-IIS/6.0
	1,352


ZoomEye搜索结果
	Server
	数量

	http   
	26，293

	https  
	717



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用搜狐视频，其URL多为如下形式：*.sohu.com，*.qq.com
示例：
doh-ctrl.sohu.com
api.tv.sohu.com
passport.plumber.sohu.com
api.tv.sohu.com
mmg.aty.sohu.com
api.my.tv.sohu.com
images.sohu.com
photovms.tv.sohu.com
qi.hd.sohu.com.cn
appsupport.qq.com
c.isdspeed.qq.com
openmobile.qq.com
c.isdspeed.qq.com
photovms.tv.sohu.com
hot.vrs.sohu.com
e8fefd0dff0dd.cdn.sohucs.com
qi.hd.sohu.com.cn
mmg.aty.sohu.com
qm.hd.sohu.com.cn

网站图标
大多数网站图标为搜狐标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	搜狐视频
	289

	重庆时时彩组六规律_加拿大28在线预测99_PC28预测
	252

	325棋牌游戏_3d棋牌游戏|头条新闻
	235

	网址大全
	24

	百度搜索
	208


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险

服务节点分布
服务节点大部分在荷兰境内(zoomeye查询)。
	国家/地区
	数量

	荷兰    
	11,200

	中国    
	8,150

	南非    
	4,082

	美国    
	3,507

	欧洲地区
	175

	日本    
	19

	大韩民国
	19

	澳大利亚
	14

	新加坡  
	13

	印度    
	10


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	打开是指打开APP软件，有DNS协议，登录过程：
与doh-ctrl.sohu.com、api.tv.sohu.com、passport.plumber.sohu.com、api.tv.sohu.com、mmg.aty.sohu.com、api.my.tv.sohu.com、images.sohu.com、photovms.tv.sohu.com建立TLS连接。
与itachi.aty.sohu.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征， POST包还包含uid、appid、sign、timestamp字段用来携带客户端平台所需要的基础信息。
TLS具有SNI特征，其SNI特征为域名。

	登录
	登录是通过接口跳转进行第二方软件的认证（与qq进行认证），有DNS协议，
与appsupport.qq.com、c.isdspeed.qq.com、openmobile.qq.com、c.isdspeed.qq.com建立TLS连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/action。
 TLS具有SNI特征，其SNI特征为域名。

	观看视频
	观看软件视频，有DNS协议，登录过程：
与photovms.tv.sohu.com、hot.vrs.sohu.com、e8fefd0dff0dd.cdn.sohucs.com、qi.hd.sohu.com.cn、mmg.aty.sohu.com、qm.hd.sohu.com.cn、建立TLS连接。
与itachi.aty.sohu.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/gundam/switch。
TLS具有SNI特征，其SNI特征为域名。

	下载视频
	下载软件视频，有DNS协议，登录过程：
与qi.hd.sohu.com.cn建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。

	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同北京市 腾讯云上共有8个域名。
	域名
	标题

	3g.k.sohu.com
	搜狐新闻客户端

	cms.k.sohu.com
	搜狐新闻客户端CMS管理系统

	testapi.k.sohu.com
	Welcome to OpenResty!

	gdv.a.sohu.com
	Welcome to nginx!

	shanghaidaipu.com
	--

	www.shanghaidaipu.com
	--

	sohu.com
	搜狐

	3g.k.sohu.com
	搜狐新闻客户端





土豆视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
18. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

土豆网是中国的一家大型视频分享网站，用户可以在该网站上传、观看、分享与下载视频短片。土豆网于2005年4月15日正式上线，截至2007年9月，该站每日提供的视频有5,500万之多。创始人为福建人王微。2011年8月17日晚上9点45分，土豆网在美国纳斯达克上市，股票代码为“TUDO”。2011年10月18日，视频网站乐视网及土豆网联合宣布成立合资公司进行版权采购和分销，并共同筹建视频合作平台。2012年3月12日，优酷股份有限公司和土豆股份有限公司共同宣布双方于3月11日签订最终协议，优酷和土豆将以100%换股的方式合并。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：上海全土豆文化传播有限公司；
	域名：tudou.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：沪ICP备16041869号-2；
	联系电话：	95187；

	网站名称：土豆网；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.tudou.com
	DNS1.YOUKU.COM 
DNS2.YOUKU.COM 
DNS3.YOUKU.COM 
DNS4.YOUKU.COM 



19. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
版本信息：V6.38.2；
Android平台有土豆视频APP下载；

20. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："土豆视频"
初步结果：共获得11，079条匹配结果(其中网站11，079条， IPv4的独立IP数为5，353条，IPv6的独立IP数为0条)。
ZoomEye搜索结果
搜索关键字："土豆视频"
初步结果：共获得338条匹配结果(其中网站50条，IPv4设备288条)。

21. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	土豆视频
	各行各业。


22. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	3,742

	443
	868

	9042
	28

	9000
	27

	9010
	24


ZoomEye搜索结果
	端口
	数量

	443
	160

	80
	82

	9527
	12

	8001
	10

	81
	5

	8080
	3

	79
	2

	83
	2

	8090
	2

	88
	1



23. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	8,756

	Apache
	633

	Microsoft-IIS/7.5
	404

	Apache/2.4.23 (Win32) OpenSSL/1.0.2j PHP/5.4.45
	211

	Microsoft-IIS/6.0
	182


ZoomEye搜索结果
	Server
	数量

	https     
	152

	http      
	 131

	http-proxy
	  5



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用土豆，其URL多为如下形式：*.yangkeduo.com，*.pinduoduo.com
示例：
ws.pinduoduo.com
cmtw.pinduoduo.com
tne.yangkeduo.com
t20img.yangkeduo.com
mobile.yangkeduo.com

网站图标
大多数网站图标为为土豆视频标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	中金彩彩票 - 幸运相伴，精彩无限
	328

	百度权重_百度权重提升_联系Q:1060717655_kyehsdl.com
	195

	VIP视频云解析
	15

	99广场舞 - 专业广场舞视频教学网站
	7

	ADIO-ADnet智能广告平台
	6


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	206

	美国
	66

	新加坡
	12

	日本
	10

	俄罗斯联
	6

	加拿大
	4

	德国
	4

	欧洲地区
	3

	英国
	3

	印度
	3


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	打开APP软件，有DNS协议，打开过程：
与apis.tudou.com、acs.youku.com、vthumb.ykimg.com建立TLS连接。
与amdc.m.taobao.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/amdc，POST包还包含appName、appVersion字段用来携带客户端平台、版本等信息。
TLS具有SNI特征，其SNI特征为域名。

	登录
	登录是通过接口跳转进行第二方软件的认证（与qq进行认证），有DNS协议，与apis.tudou.com、account.youku.com、c.isdspeed.qq.com、openmobile.qq.com、qappcenterv6.3g.qq.com、static.youku.com建立TLS连接。
与203.119.211.219建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/amdc，POST包还包含appName、appVersion字段用来携带客户端平台、版本等信息。
TLS具有SNI特征，其SNI特征为域名。

	观看视频
	观看APP软件中的视频，有DNS协议，与ups.youku.com、apis.tudou.com、vthumb.ykimg.com、static.youku.com、res-danmu.youku.com、r1.ykimg.com建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。

	下载视频
	下载APP软件中的视频：
与203.187.160.131、120.209.137.237建立了TCP连接进行数据传输。


	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），北京市 阿里云计算有限公司北京BGP节点上共有20个域名。
	域名
	标题

	vip.youku.com
	

	2html.atm.youku.com
	优酷会员首页

	3vals.atm.youku.com
	--

	4c.yes.youku.com
	--

	5openapi.youku.com
	--

	6v2html.atm.youku.com
	--

	7lstat.youku.com
	--

	8mf.atm.youku.com
	--

	9valp.atm.youku.com
	--

	10valc.atm.youku.com
	--

	11ad.api.3g.youku.com
	--

	12mp.atm.youku.com
	--

	13mobilemsg.youku.com
	--

	14valo.atm.youku.com
	--

	15sdk.m.youku.com
	--

	16valb.atm.youku.com
	--

	17cmstool.youku.com
	--

	18api.youku.com
	--

	19api.mobile.youku.com
	登录异常

	20cm.miaozhen.atm.youku.com
	--






优酷视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
24. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

合一集团（原优酷土豆集团）是一个综合视频服务商，提供视频发布、搜索、分享、播放服务，2012年由优酷和土豆合并而成。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：优酷信息技术（北京）有限公司；
	域名：youku.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备06050721号-1；
	联系电话：	95187；

	网站名称：优酷；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.youku.com
	DNS1.YOUKU.COM 
DNS2.YOUKU.COM 
DNS3.YOUKU.COM 
DNS4.YOUKU.COM 



25. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本：V8.6.10
26. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："优酷视频"
初步结果：共获得63，208条匹配结果(其中网站63，208条， IPv4的独立IP数为17，833条，IPv6的独立IP数为5条)。
ZoomEye搜索结果
搜索关键字："优酷视频"
初步结果：共获得1，349条匹配结果(其中网站96条，IPv4设备1253条)。

27. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	优酷视频
	涉及各行各业


28. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	19,563

	443
	3,553

	88
	132

	9010
	87

	9200
	81


ZoomEye搜索结果
	端口
	数量

	443
	788

	80
	282

	8080
	18

	81
	16

	9527
	16

	84
	12

	8001
	12

	88
	6

	8888
	5

	808
	4



29. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	51,429

	Microsoft-IIS/7.5
	3,200

	Apache
	1,933

	Microsoft-IIS/6.0
	844

	Microsoft-IIS/8.5
	619



ZoomEye搜索结果

	Server
	数量

	https
	780

	http
	471

	ftp
	2



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用优酷，其URL多为如下形式：*. youku.com，*. alipay.com
示例：
m.ykimg.com
ykimg.alicdn.com
gw.alicdn.com
iyes.youku.com
static.youku.com
mobilegw.alipay.com
mygw.alipay.com
as.alipayobjects.com
authweb.alipay.com
tfsimg.alipay.com
loggw-exsdk.alipay.com
mdap.alipay.com
loggw.alipay.com
res-danmu.youku.com
yktd.m.cn.miaozhen.com
vthumb.ykimg.com
ykad-gateway.youku.com

网站图标
大多数网站图标为为优酷视频标志：
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	大航海下载园-视频APP网-大航海下载黄页网                       
	506

	好玩免费的手机游戏下载平台推荐_安卓手游大全-至尊手游
	   347

	必赢316net_亚洲必赢手机入口【无痕入口】                         
	252

	必发888体育官方网站-官网入口-必发888体育唯一官网     
	 215

	百度权重_百度权重提升_联系Q:1060717655_kyehsdl.com    
	195


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。

	国家/地区
	数量

	中国
	786

	美国
	400

	南非
	67

	日本
	12

	新加坡
	12

	亚太地区
	11

	大韩民国
	8

	加拿大
	7

	俄罗斯联邦
	7

	印度尼西亚
	5


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	打开APP软件，有DNS协议，登录过程：
与m.ykimg.com、ykimg.alicdn.com、gw.alicdn.com、iyes.youku.com建立TLS连接。
与203.119.217.102建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/amdc，POST包还包含appName字段和appVersion字段用来携带客户端平台、版本、时间等信息。
TLS具有SNI特征，其SNI特征为域名。

	登录
	登录APP软件，有DNS协议：
与static.youku.com建立TLS连接。
与gw.alicdn.com、mobilegw.alipay.com、mygw.alipay.com、as.alipayobjects.com、authweb.alipay.com、tfsimg.alipay.com、loggw-exsdk.alipay.com、mdap.alipay.com、loggw.alipay.com建立TLS连接，用来进入支付宝接口进行认证。
 TLS具有SNI特征，其SNI特征为域名。

	观看视频
	观看软件中的视频，有DNS协议：
与ykimg.alicdn.com、res-danmu.youku.com、yktd.m.cn.miaozhen.com、vthumb.ykimg.com、iyes.youku.com、ykad-gateway.youku.com建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。
与203.187.160.131、valipl-dns.cp31.ott.cibntv.net建立TCP连接，传输视频数据。

	下载视频
	下载软件中的视频：
与203.187.160.131建立TCP连接，传输视频数据。

	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），北京市 阿里云计算有限公司北京BGP节点上共有19个域名。
	域名
	标题

	vip.youku.com
	优酷会员首页

	2api.mobile.youku.com
	--

	3valo.atm.youku.com
	--

	4cmstool.youku.com
	--

	5mf.atm.youku.com
	--

	6players.youku.com
	--

	7lstat.youku.com
	--

	8v2html.atm.youku.com
	--

	9valp.atm.youku.com
	--

	10mp.atm.youku.com
	--

	11vals.atm.youku.com
	--

	12play.api.3g.youku.com
	--

	13valf.atm.youku.com
	--

	14val.atm.youku.com
	--

	15mobilemsg.youku.com
	--

	16service.danmu.youku.com
	淘宝网 - 淘！我喜欢

	17sdk.m.youku.com
	--

	18openapi.youku.com
	--

	19valb.atm.youku.com
	--







网易视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
30. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

网易公司（NASDAQ：NTES）成立于1997年，总部位于广东省广州市，是中国领先的互联网技术公司，也是中国主要门户网站。网易公司推出了门户网站、在线游戏、电子邮箱、在线教育、电子商务、在线音乐等多种服务。2012年9月6日发布了2012年“100家增长最快的公司”排行榜，网易排名第81。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：网易（杭州）网络有限公司；
	域名：kada.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙ICP备17041593号-5；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：网易卡搭编程；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.kada.com
	NS1.NEASE.NET 
NS2.166.COM 
NS3.NEASE.NET 
NS4.NEASE.NET 
NS5.NEASE.NET 
NS6.NEASE.NET 
NS8.166.COM 



31. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本：V7.7.1。
32. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："网易公开课"
初步结果：共获得25.761条匹配结果(其中网站25，761条，IPv4的独立IP数为25，757条，IPv6的独立IP数为4条)。
ZoomEye搜索结果
搜索关键字："网易公开课"
初步结果：共获得456条匹配结果(其中网站4条，IPv4设备452条)。

33. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	网易公开课
	学生


34. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	10,132

	443
	932

	9200
	39

	9042
	37

	9000
	33


ZoomEye搜索结果
	端口
	数量

	443
	150

	80
	110

	8443
	18

	5001
	16

	8080
	10

	8081
	9

	81
	6

	8332
	6

	88
	5

	8069
	5



35. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	20,739

	Apache
	1,141

	Microsoft-IIS/7.5
	1,087

	Microsoft-IIS/6.0
	471

	Microsoft-IIS/8.5
	312


ZoomEye搜索结果
	Server
	数量

	http
	288

	https
	163

	kerberos-sec
	1



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用网易，其URL多为如下形式：*.163.com
示例：
bjk.163.com
c.open.163.com
dt.netease.im
e-p4p.163.com
gw.m.163.com
lbs.netease.im
nex.163.com
open.163.com
pg-ad-b1.ws.126.net
sdk.reg.163.com
vip.open.163.com
vmonitor.ws.netease.com
网站图标
大多数网站图标为为网易标志：
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	北京邮电大学爱课堂教学平台
	342

	博亚娱乐-亚博娱乐-博亚亚博娱乐
	313

	_
	76

	网易
	48

	毒霸网址大全 - 安全实用的网址导航
	38


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	268

	美国
	108

	南非
	56

	日本
	10

	荷兰
	5

	亚太地区
	4

	意大利
	2

	爱沙尼亚
	1

	大韩民国
	1

	新加坡
	1


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	打开APP软件，有DNS协议，登录过程：
与dt.netease.im、gw.m.163.com、nex.163.com、c.open.163.com、pg-ad-b1.ws.126.net、open.163.com、bjk.163.com、lbs.netease.im建立TLS连接。
与mam.netease.com、建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/api/v1/log、/data、/diagnose，POST包还包含AppVersion、Platform、Content-Type字段用来携带客户端平台、版本、时间等信息。
TLS具有SNI特征，其SNI特征为域名。

	登录
	登录APP软件，有DNS协议，
与vip.open.163.com、nex.163.com、e-p4p.163.com、c.open.163.com、sdk.reg.163.com建立TLS连接。
与ye.dun.163yun.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/v1/collect。
TLS具有SNI特征，其SNI特征为域名。

	观看视频
	观看APP软件视频：
与nex.163.com、c.open.163.com、vip.open.163.com、vmonitor.ws.netease.com、e-p4p.163.com建立TLS连接。
与mam.netease.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/data、/diagnose，POST包还包含AppVersion、Platform、Content-Type字段用来携带客户端平台、版本、时间等信息。
与flv0.bn.netease.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征，路径中带有videolib1/2005/15/18qp4j61m/SHD，通过此协议传输视频数据。 

	收听音频
	收听APP软件音频：
与c.open.163.com、vip.open.163.com、vmonitor.ws.netease.com建立TLS连接。
与mam.netease.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/data，POST包还包含AppVersion、Platform、Content-Type字段用来携带客户端平台、版本、时间等信息。


	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同浙江省杭州市 网易云上共有25个域名。
	域名
	标题

	icourse163.cn
	网易有道卡搭-趣玩_趣学_趣创造

	kada163.com
	中国大学MOOC(慕课)_国家精品课程在线学习平台

	www.kada.com
	网易有道卡搭 - 创意编程社区-网易旗下专业少儿编程启蒙学习平台

	icourse163.com
	网易有道卡搭-趣玩_趣学_趣创造

	icourses163.com
	中国大学慕课

	100.163.com
	中国大学MOOC(慕课)_国家精品课程在线学习平台

	fankui.163.com
	--

	cmc.stu.126.net
	网易产品反馈平台

	chat.study.163.com
	--

	nej.study.163.com
	首页

	mailapp.study.163.com
	--

	login.study.163.com
	网易云课堂 - 我的职业课堂

	cst.stu.126.net
	网易云课堂 - 我的职业课堂

	upload.icourse163.org
	--

	login.icourse163.org
	--

	capture.srv.icourse163.org
	中国大学MOOC(慕课)_国家精品课程在线学习平台

	mooc.study.163.com
	--

	icourses163.org
	网易云课堂 - 我的职业课堂

	icourses163.cn
	中国大学MOOC(慕课)_国家精品课程在线学习平台

	www.icourse163.com
	中国大学MOOC(慕课)_国家精品课程在线学习平台

	kaoyan.icourse163.org
	中国大学慕课

	icourse163.org
	中国大学MOOC2020考研

	study.163.com
	中国大学MOOC(慕课)_国家精品课程在线学习平台

	www.icourse163.org
	网易云课堂 - 我的职业课堂

	icourse163.cn
	中国大学MOOC(慕课)_国家精品课程在线学习平台








乐视视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
36. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

乐视网信息技术(北京)股份有限公司成立于2004年11月10日，注册地位于北京市朝阳区姚家园路105号3号楼12层1503，法定代表人为刘延峰。经营范围包括计算机软、硬件的开发；计算机系统服务；销售计算机软、硬件及辅助设备、服装、鞋帽、皮革制品、针纺织品、日用品、玩具、文化用品、体育用品、家用电器、珠宝首饰、小轿车、汽车配件；从事互联网文化活动；互联网信息服务（含发布网络广告）；第二类增值电信业务中的信息服务业务（不含固定网电话信息服务和互联网信息服务）；制作，发行动画片、专题片、电视综艺，不得制作时政新闻及同类专题、专栏等广播电视节目（广播电视节目及电视剧制作许可证有效期至2019年12月14日）。（企业依法自主选择经营项目，开展经营活动；经营电信业务、互联网信息服务、广播电视节目制作以及依法须经批准的项目，经相关部门批准后依批准的内容开展经营活动；不得从事本市产业政策禁止和限制类项目的经营活动。）乐视网信息技术(北京)股份有限公司对外投资21家公司，具有6处分支机构。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：乐视网信息技术（北京）股份有限公司；
	域名：le.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备09045969号-21；
	联系电话：	95187；

	网站名称：乐视视频；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.le.com
	NS1.LELETV.COM 
NS3.LELETV.COM 
NS4.LELETV.COM 
NS5.LELETV.COM 
NS6.LELETV.COM 
NS7.LELETV.COM 
NS8.LELETV.COM 



37. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本：V9.19。
38. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："乐视视频"
初步结果：共获得38，879条匹配结果(其中网站38，879条， IPv4的独立IP数为38，879条，IPv6的独立IP数为0条)。
ZoomEye搜索结果
搜索关键字："乐视视频"
初步结果：共获得2258条匹配结果(其中网站44条，IPv4设备2214条)。

39. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	乐视视频
	涉及各行各业


40. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80    
	 8,586

	443   
	905

	9051  
	104

	9000  
	  89

	9333  
	  71


ZoomEye搜索结果
	端口
	数量

	8888
	1,801

	443
	192

	80
	132

	9527
	12

	8001
	10

	8080
	7

	81
	5

	8088
	3

	88
	2

	808
	2



41. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	33,836

	Microsoft-IIS/7.5
	1,928

	Apache
	1,329

	Tengine
	284

	Microsoft-IIS/8.5
	254


ZoomEye搜索结果
	Server
	数量

	http
	2,025

	https
	189



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用乐视，其URL多为如下形式： *.le.com
示例：
probe.lecloud.com
sso.le.com
api-svoice.le.com
i3.letvimg.com
policy-cde.le.com
api-svoice.le.com
sso.le.com
ug-itv.letv.com

网站图标
大多数网站图标为为乐视标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	百度搜索                                                                                                   
	 210

	&#20048;&#35270;&#24425;&#31080;&#19979;&#27880;                  
	 37

	星力电玩捕鱼|网站首页                                                                          
	 34

	乐视视频                                                                                                   
	 23

	小灰灰下载_提供最新最安全的免费软件资源下载、绿色软件下载 
	 22


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国            
	  2,097

	美国            
	  90

	新加坡        
	  9

	日本            
	  8

	俄罗斯联邦
	  7

	加拿大        
	   6

	德国            
	  4

	印度尼西亚
	  4

	荷兰            
	  4

	南非            
	  4


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	有DNS协议，打开过程：
与probe.lecloud.com、policy-cde.le.com、api-svoice.le.com、sso.le.com、ug-itv.letv.com建立TLS连接。
与decode-mob-app.le.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/dc/status，POST包还包含appVer字段和pCode字段用来携带客户端平台、版本、时间等信息。
与4c0fd2eada9c83dbce5e683a1722bde2.random.localdns、lecncloud.com、apple.www.letv.com、api.mob.app.letv.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。
TLS具有SNI特征，其SNI特征为域名。

	登录
	登录APP软件，有DNS协议，
与probe.lecloud.com、sso.le.com、api-svoice.le.com、i3.letvimg.com建立TLS连接。
与dynamic.user.app.m.letv.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/android/，POST包还包含loginname字段和password字段用来携带客户端登录的用户密码等。
TLS具有SNI特征，其SNI特征为域名。

	观看视频
	有DNS协议，观看视频过程：
与probe.lecloud.com建立TLS连接。
与apple.www.letv.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/pl。 
与128.14.49.188建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征，传输视频数据。
TLS具有SNI特征，其SNI特征为域名。

	下载视频
	有DNS协议，观看视频过程：
与probe.lecloud.com建立TLS连接。
与s.webp2p.letv.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。 
TLS具有SNI特征，其SNI特征为域名。

	退出登录（logout）
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同北京市大兴区 天地祥云BGP数据中心上共有2个域名。
	域名
	标题

	letv.com
	--

	le.com
	手机乐视_乐视视频,高清极速观看体验,丰富热剧乐享其中








56视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
42. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

我乐网（简称56网）隶属广州市千钧网络科技有限公司成立于2005年4月，是中国领先的视频分享网站。56网致力于让更多的用户参与到内容的创造和分享中，除视频上传外，56网推出的相册视频也在同类产品中处于市场领先地位。在内容上，短视频和原创节目是56网的优势所在，“56首映礼”正在成为原创导演和影视工作室发表优秀原创视频作品的首播平台。56网的“美女主播”和“我秀”打造了一个才艺展示平台和在线演艺社区，帮助更多有创造力的年轻人展示自我。 56网的愿景是构建一个视频平台，让用户通过电脑或各种移动设备创造和分享视频短片，展示自我、找到朋友。
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：广州市千钧网络科技有限公司；
	域名：56.com；

	主办单位性质：企业；
	注册商：MarkMonitor, Inc；

	网站备案/许可证号：粤ICP备05006774号-1；
	联系电话： ******95770；

	网站名称：56网；
	域名服务器：whois.markmonitor.com；

	网站首⻚网站：www.**
	ns16.sohu.com 
ns15.sohu.com 
ns12.sohu.com 
ns13.sohu.com 
ns11.sohu.com 
ns14.sohu.com 



43. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
产品版本：V6.1.8
44. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："56视频"
初步结果：共获得8，819条匹配结果(其中网站8.819条，IPv4的独立IP数为8，819条)。
ZoomEye搜索结果
搜索关键字："56视频"
初步结果：共获得421条匹配结果(其中网站13条，IPv4设备408条)。

45. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	56视频
	各行各业。


46. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	6,096

	443
	1,063

	81
	18

	88
	15

	9200
	15


ZoomEye搜索结果
	端口
	数量

	9334
	180

	15002
	97

	443
	70

	80
	31

	900
	23

	88
	2

	8084
	2

	83
	1

	100
	1

	1666
	1



47. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	4,925

	Microsoft-IIS/7.5
	1,608

	cloudflare
	1,042

	Apache
	488


ZoomEye搜索结果
	Server
	数量

	http 
	338

	https
	 70



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用56网，其URL多为如下形式：*.56.com，*.qq.com
示例：
qappcenterv6.3g.qq.com
c.isdspeed.qq.com
openmobile.qq.com
my.56.com
appsupport.qq.com
rc.vrs.sohu.com
api.tv.sohu.com
info.lm.tv.sohu.com
s1.api.tv.itc.cn
my.56.com

网站图标
[bookmark: _GoBack]大多数网站图标为为56网标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	中金彩彩票 - 幸运相伴，精彩无限
	328

	百度权重_百度权重提升_联系Q:1060717655_kyehsdl.com
	195

	虎牙直播-技术驱动娱乐-弹幕式互动直播平台
	51

	56视频-伦理片-韩国电影-三级片在线观看-在线视频网站
	10

	自娱自乐VIP视频解析站-闲着无事做的网站
	8


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	320

	中国
	87

	印度
	7

	欧洲地区
	3

	荷兰
	2


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分加密，小部分传输协议为HTTP，传输视频数据为TCP协议。
	行为
	特征描述

	打开
	打开APP软件，有DNS协议，登录过程：
与my.56.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征，路径中带有/app/v1，POST包还包含appid字段和sver字段用来携带客户端平台、版本、时间等信息。

	登录
	登录APP软件，有DNS协议，
与qappcenterv6.3g.qq.com、c.isdspeed.qq.com、openmobile.qq.com、my.56.com、appsupport.qq.com建立TLS连接，进行用户认证。
TLS具有SNI特征，其SNI特征为域名。

	观看视频
	观看视频（短视频），有DNS协议，与e3f49eaa46b57.cdn.sohucs.com建立TCP连接，传输视频数据。

	退出登录
	以上行为建立的长链全部RST


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同广东省佛山市 电信IDC机房上共有12个域名。
	域名
	标题

	v-56.com
	--

	qf.com.cn
	--

	56img.com
	--

	icanvideo.com
	--

	icaneasy.com
	--

	vicovico.com
	--

	somama.com
	--

	qianfan.tv
	--

	56imgs.com
	--

	www.56img.com
	--

	www.vicovico.com
	--

	56.com56
	视频首页
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