芒果TV
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
1. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

芒果TV 是以视听互动为核心，融网络特色与电视特色于一体，实现“多屏合一”独播、跨屏、自制的新媒体视听综合传播服务平台，同时也是湖南广电旗下唯一互联网视频平台。2017年，芒果TV扭亏为盈，率先实现中国视频行业盈利4.89亿。2018年6月，快乐购（300413.SZ）重大资产重组正式获批，芒果TV作为湖南广电“双核驱动”战略主体之一，与芒果互娱、天娱传媒、芒果影视、芒果娱乐五家公司整体打包注入快乐购，正式成为国内A股首家国有控股的视频平台，同年7月，快乐购正式更名“芒果超媒”。
由湖南快乐阳光互动娱乐传媒有限公司（简称“快乐阳光”）负责具体运营。
连续五年获评中国互联网企业百强，连续四年“世界媒体五百强”。

	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：湖南快乐阳光互动娱乐传媒有限公司；
	域名：mgtv.com；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：湘B2-20090004-6；
	联系邮箱：DomainAbuse@service.aliyun.com；

	网站名称：芒果TV网；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.mgtv.com	Comment by JIA YIMENG: 图表字体应比正文小，宋体，五号
	VIP1.ALIDNS.COM
VIP2.ALIDNS.COM



2. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
华为应用市场第一，芒果下载中心安卓版，iphone版，ipad版，mac桌面版，windows桌面版，win10专用版
3. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："芒果TV"
初步结果：共获得131,005条匹配结果(其中网站131,005条，IPv4的独立IP数为36,178条，IPv6的独立IP数为4条)。
ZoomEye搜索结果
搜索关键字："芒果TV"
初步结果：共获得1432条匹配结果(其中网站82条，IPv4设备1350条)。

4. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	芒果TV
	互联网电视，互联网视频，运营商业务（芒果TV运营商电视业务现已覆盖31个省级行政区域，在湖南省内，与电信、联通、移动开展合作），海外国际业务（芒果TV国际业务集平台运营、版权销售、项目合作、活动推广、产业开发于一体。芒果TV国际APP于2018年上线，覆盖195个国家近2200万华语用户）


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	100,527

	443
	4,280

	8080
	153

	8000
	91

	9000
	65


ZoomEye搜索结果
	端口
	数量

	443
	608

	80
	403

	8000
	86

	81
	24

	8080
	22



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	 Microsoft-IIS/7.5
	68,424

	Nginx
	43,842

	Apache
	4,872

	Microsoft-IIS/8.5
	2,821

	Cloudflare
	2,435


ZoomEye搜索结果
	Server
	数量

	Nginx
	721

	 Apache httpd
	135

	Microsoft IIS httpd 
	117

	Tengine httpd
	22



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用芒果TV，其URL多为如下形式：*.mgtv.com示例：
p2p.log.mgtv.com
pcvideows.titan.mgtv.com
pcvideoyf.titan.mgtv.com
zx.da.mgtv.com
d.da.mgtv.com
playhistory.bz.mgtv.com
mob-st.bz.mgtv.com
网站图标
大多数网站图标芒果TV标志：
[image: 捕获]

品牌商标
[image: 捕1获]
网站标题
	网站标题
	数量

	无规矩不成方圆 人性化管理很重要 - 视频在线观看 - - 芒果TV
	17

	芒果TV资源采集-最新影视资源大全
	11

	芒果TV
	7

	芒果游戏_芒果TV旗下网页游戏平台-我的游戏主场！
	6

	UED体育_芒果TV
	5


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号,QQ或微信，新浪微博，邮箱
	用户自定义
	手机号，邮箱
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	1,037

	美国
	264

	南非
	51

	日本
	14

	新加坡
	12


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分不加密，传输协议为HTTP（大部分），小部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	打开
	芒果TV（打开芒果TV）：
与pcvideotestws.titan.mgtv.com
p2p.log.mgtv.com
pcvideows.titan.mgtv.com
pcvideoyf.titan.mgtv.com
zx.da.mgtv.com
d.da.mgtv.com
playhistory.bz.mgtv.com
mob-st.bz.mgtv.com建立TCL连接。与pcvideohwyun.titan.mgtv.com
建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。 

	登录
	打开芒果TV：
与crd.api.mgtv.com
mobile.da.mgtv.com
rprain.bz.mgtv.com建立TCL连接。
与pcvideohwyun.titan.mgtv.com
建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。

	播放
	观看芒果TV视频：
打开芒果TV：
与mobile.api.mgtv.com
dflow.bz.mgtv.com
comment.mgtv.com
credits.bz.mgtv.com
mobile.da.mgtv.com
vc.mgtv.com建立TCL连接。
与mongotv.download.p2phash.yfp2p.net
建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	搜索
	搜索指在搜索界面上, 进行名称搜索并未发现额外特征。

	下载视频
	下载软件视频，有DNS协议，登录过程：
与pcdowntx.titan.mgtv.com
建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://http://stool.chinaz.com/same?s=mgtv.com&page=1），同芒果tv IP上共有3个域名。
	域名
	标题

	imgo.tv
	高清视频在线观看

	hunantv.com
	高清视频在线观看

	mgtv.com
	高清视频在线观看




爱奇艺影音
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
7. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

爱奇艺是由龚宇于2010年4月22日创立的视频网站，2011年11月26日启动“爱奇艺”品牌并推出全新标志。爱奇艺成立伊始，坚持“悦享品质”的公司理念，以“用户体验”为生命，通过持续不断的技术投入、产品创新，为用户提供清晰、流畅、界面友好的观影体验。
2013年5月7日百度收购PPS视频业务，并与爱奇艺进行合并，现为百度公司旗下平台。2018年3月29日，爱奇艺在美国纳斯达克挂牌上市，股票代码：IQ。在美国纽约时代广场，爱奇艺打出大幅广告庆祝上市。
2018年8月6日，爱奇艺、新英体育建合资公司，统一运营爱奇艺体育；8月8日，爱奇艺获金运奖年度最佳创新运营奖。9月3日，爱奇艺对外发布声明称，自即日起关闭显示全站前台播放量数据。11月29日爱奇艺发布公告，计划发行总本金为5亿美元的可转换优先债券。
2019年6月11日，爱奇艺入选“2019福布斯中国最具创新力企业榜”。2019年12月，爱奇艺入选2019中国品牌强国盛典榜样100品牌。


	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：北京爱奇艺科技有限公司；
	域名：iqiyi.cn；

	主办单位性质：企业；
	注册商：阿里云计算有限公司（万网）；

	网站备案/许可证号：京ICP备11032965号-1；
	联系邮箱：**yan@qiyi.com；

	网站名称：爱奇艺；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.iqiyi.com	Comment by JIA YIMENG: 图表字体应比正文小，宋体，五号
	Ns1.iqiyi.com
Ns2.iqiyi.com
Ns3.iqiyi.com
ns4.iqiyi.com



8. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
华为应用市场第一，爱奇艺下载中心安卓版，iphone版，ipad版，mac桌面版，pc版
9. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："爱奇艺"
初步结果：共获得1,047,666条匹配结果(其中网站1,047,563条，IPv4的独立IP数为303,114条)。
ZoomEye搜索结果
搜索关键字："爱奇艺"
初步结果：共获得40,401条匹配结果(其中网站1,281条，IPv4设备39,114条)。

10. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	爱奇艺
	爱奇艺，中国高品质视频娱乐服务提供者,爱奇艺品质、青春、时尚的品牌调性深入人心，网罗了全球广大的年轻用户群体。


11. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	352,651

	443
	29,279

	9999
	1,091

	9333
	997

	9000
	986


ZoomEye搜索结果
	端口
	数量

	80
	12,290

	443
	6,771

	8080
	284

	8081
	178

	9999
	169



12. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx 
	471,999

	Microsoft-IIS/7.5
	83,291

	Apache
	54,723

	Microsoft-IIS/8.5
	14,455

	Microsoft-IIS/6.0
	8,41


ZoomEye搜索结果
	Server
	数量

	Nginx
	33,022

	Microsoft IIS httpd
	1,735

	Apache httpd
	1,218

	Tengine httpd
	22



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用爱奇艺，其URL多为如下形式：*.iqiyi.com
示例：
security.iqiyi.com
statics-web.iqiyi.com
cmts.iqiyi.com
l-rcd.iqiyi.com
sns-feige.iqiyi.com
网站图标
大多数网站图标爱奇艺标志：
[image: 捕获]

品牌商标
[image: 捕获2]
网站标题
	网站标题
	数量

	1618影视会员批发网 - 专注影视会员自助发卡批发回收,全网影视vip,cdk拿货平台,一手货源渠道,影视会员代理,腾讯视频进货,爱奇艺会员,万能影视vip,视频自动发货平台,优酷会员兑换码
	86

	爱奇艺-在线视频网站-海量正版高清视频在线观看
	86

	爱奇艺vip账号共享-腾讯视频vip账号共享-VIP电影电视剧在线观看 - 周末影院
	69

	爱奇艺
	53

	禁止访问--爱奇艺
	44


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信，新浪微博，邮箱
	用户自定义
	手机号，邮箱
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	21,333

	中国
	13,969

	南非
	3,884

	伊朗
	235

	加拿大
	165


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据小部分不加密，传输协议为HTTP（大部分），大部分使用SSL和TLSv1.2 。
	行为
	特征描述

	打开
	爱奇艺影音（打开爱奇艺影音）：
与iface2.iqiyi.com
cards.iqiyi.com
iqid.iqiyi.com
time.video.iqiyi.com
mall5.iqiyipic.com
static.g.iqiyi.com建立TCL连接。与t7z.cupid.iqiyi.com
建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。 

	登录
	打开爱奇艺影音：
与qcaptcha.iqiyi.com
sns-follow.iqiyi.com
paopao.iqiyi.com
community.iqiyi.com
cmts.iqiyi.com
iface2.iqiyi.com建立TCL连接。
与t7z.cupid.iqiyi.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。

	播放
	观看爱奇艺影音视频：
打开爱奇艺影音：
与videostream.iqiyi.com
cache.video.iqiyi.com
u3.iqiyipic.com
scs-hcdn.iqiyi.com
www.iqiyipic.com建立TCL连接。


	搜索
	搜索指在搜索界面上, 进行名称搜索并未发现额外特征。

	下载视频
	下载软件视频，有DNS协议，登录过程：
与t7z.cupid.iqiyi.com建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://http://stool.chinaz.com/same?s=iqiyi.com&page=），同爱奇艺 IP上共有3个域名。
	域名
	标题

	ppstream.com
	爱奇艺-在线视频网站-海量正版高清视频在线观看

	ppsimg.com
	爱奇艺-在线视频网站-海量正版高清视频在线观看

	pps.tv
	爱奇艺-在线视频网站-海量正版高清视频在线观看

	f.iqiyi.com
	时尚频道-热门时尚节目-时尚高清视频-爱奇艺

	g.pps.tv
	爱奇艺游戏中心







CNTV
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
13. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

央视国际网络有限公司成立于2006年04月25日，注册地位于北京市海淀区西三环中路10号1号楼、2号楼，法定代表人为钱蔚。经营范围包括互联网信息服务（具体服务项目以电信与信息服务业务经营许可证为准）；广播电视节目制作、发行；从事互联网文化活动；从事互联网文化活动；“央视网”和“中国网络电视台”网站的开发、建设；经济信息咨询；计算机网络技术开发、技术转让、技术服务；计算机软件、硬件设备的开发、生产、服务；广告业务；物业管理；销售计算机软件、硬件设备、针纺织品、服装、鞋帽、日用品、文化用品、体育用品、玩具、游艺用品、室内游艺器材、乐器、照相器材、摩托车、汽车零配件、摩托车零配件、家用电器、五金交电、机械设备、电子产品、办公设备；预防保健服务。（企业依法自主选择经营项目，开展经营活动；从事互联网文化活动以及依法须经批准的项目，经相关部门批准后依批准的内容开展经营活动；不得从事本市产业政策禁止和限制类项目的经营活动。）央视国际网络有限公司对外投资7家公司。

	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：央视国际网络有限公司；
	域名：cntv.cn；

	主办单位性质：企业；
	注册商：北京国旭网络科技有限公司；

	网站备案/许可证号：京ICP备10003349号-1；
	联系邮箱：**oc@staff.cntv.cn；

	网站名称：中国网络电视台；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.cntv.com
	ns3.dnsv4.com
ns4.dnsv4.com

	www.cntv.com.cn
	



14. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
华为应用市场第一，CNTV下载中心安卓版，iphone版，ipad版，mac桌面版，windows桌面版，win10专用版,TV版
15. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："cntv"
初步结果：共获得76,779条匹配结果(其中网站76,620条，IPv4的独立IP数为76,762条，IPv6的独立IP数为17条)。
ZoomEye搜索结果
搜索关键字："cntv"
初步结果：共获得1412条匹配结果(其中网站276条，IPv4设备1412条)。

16. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	CNTV
	央视一套广告针对人群，基本属于广域受众受众广泛，追求高品质生活，引领社会舆论具有极强的忠诚度，对品牌树立有很好的作用。央视一套广告针对人群，特点是高等学历、中高收入的管理者及白领比较集中，以高知群体为核心，追求高生活品质，具备高话语权，引领社会舆论、影响价值标准，增强品牌的信誉度。同时也给经销商很大的信心.


17. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	14,492

	443
	1,921

	9999
	201

	88
	197

	9200
	149


ZoomEye搜索结果
	端口
	数量

	443
	713

	80
	482

	8080
	43

	81
	32

	9999
	17



18. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	 Nginx
	64,666

	Microsoft-IIS/7.5
	5,001

	Microsoft-IIS/6.0
	2,563

	 Apache
	1,375

	Microsoft-IIS/8.5
	425


ZoomEye搜索结果
	Server
	数量

	Tengine httpd
	382

	Nginx 
	370

	Apache httpd
	198

	unknown
	158

	OpenResty web app server
	122



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
[bookmark: _GoBack]使用CNTV，其URL多为如下形式：*.cctvpic.com，*.cntv.cn
示例：
cbox.cntv.cn
p2.img.cctvpic.com
p1.img.cctvpic.com
p5.img.cctvpic.com
p3.img.cctvpic.com
网站图标
大多数网站图标CCTV标志：

[image: 捕获]
品牌商标
[image: 捕获]
网站标题
	网站标题
	数量

	CNTV
	155

	CNTV客户
	3

	CNTV播放
	3

	CNTV舞台CMS
	3

	CNTV后台管理系统
	3


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信，新浪微博，邮箱
	用户自定义
	手机号，邮箱
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	1,218

	美国
	240

	奥地利
	101

	智利
	17

	德国
	16


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据小部分不加密，传输协议为HTTP（大部分），大部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	打开
	央视影音（央视影音）：
与p1.img.cctvpic.com
p5.img.cctvpic.com
p3.img.cctvpic.com
iepg.app.cctv.com
a.data.cctv.com
p.live.cntv.cn
api.cntv.cn
www.cntv.cn建立TCL连接。与cbox.cntv.cn建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。 

	登录
	打开央视影音：
与reg.cctv.com
oauth.passport.cntv.cn
control.aps.amap.com
my.cntv.cn
col.apps.cntv.cn
media.app.cntvwb建立TCL连接。

	播放
	观看央视影音视频：
打开央视影音：
与p3.img.cctvpic.com
p4.img.cctvpic.com
p1.img.cctvpic.com
vdn.apps.cntv.cn
cws-cctv.conviva.com
hls.cntv.myalicdn.com
cws-cctv.conviva.co建立TCL连接。


	搜索
	搜索指在搜索界面上, 进行名称搜索并未发现额外特征。

	下载视频
	下载软件视频，有DNS协议，登录过程：
与galaxy.bjcathay.com建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=cntv.cn&page=1），同cntv IP上共有20个域名。
	域名
	标题

	2010expotv.com
	央视网_世界就在眼前

	docuchina.cn
	中国纪录片网-国家级纪录片新媒体综合性产业运营平台

	kr.cntv.cn
	China Central Television

	europe.cntv.cn
	China Central Television

	iptv.cctv.com
	中国网络电视台IPTV官方网站

	idm.cctv.com
	--

	ad.cntv.cn
	央视网_世界就在眼前

	fuxing.cctv.com
	复兴论坛

	ipanda.cntv.cn
	iPanda熊猫频道_熊猫频道

	ipanda.cn
	iPanda熊猫频道_熊猫频道

	xn--7lqz5r5vxs4df5d.xn--6qq986b3xl
	China Central Television

	cntv.com.cn
	央视网_世界就在眼前

	bbs.cctv.com
	央视网_世界就在眼前

	ipanda.com
	iPanda熊猫频道_熊猫频道

	dengzhewo.cctv.com
	等着我官网_CCTV等着我栏目唯一官方平台 寻亲报名 提供线索_CCTV节目官网-CCTV-1_央视网(cctv.com)

	12371.cn
	**党员网_**中央组织部

	cntv.cn
	央视网_世界就在眼前

	xmtv.cn
	厦门广电网

	bbs.cntv.cn
	央视网_世界就在眼前

	www.dygbjy.gov.cn
	全国党员干部现代远程教育_**党员网



优米网
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
19. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

北京优视米网络科技有限公司成立于2010年3月17日，是由著名制片人王利芬女士创办的，是经国家广播电影电视总局批准拥有视频节目制作权和视频试听许可证的民营机构。
优米网是公司旗下的视频网站，现有的500多位知名企业家讲师，1000多个在线课程旨在服务创业者，为他们提供独家商业智慧视频服务。
优米网同时为手机/ipad用户打造优质的移动客户端“优米课堂”。


	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：北京优视米网络科技有限公司；
	域名：youmi.cn；

	主办单位性质：企业；
	注册商：阿里云计算有限公司（万网）；

	网站备案/许可证号：京ICP备05039090号-4；
	联系邮箱：**iang.liu@gmail.com；

	网站名称：优视米网；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.youmi.com.cn	Comment by JIA YIMENG: 图表字体应比正文小，宋体，五号
	f1g1ns1.dnspod.net
f1g1ns2.dnspod.net



20. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
华为应用市场第一，优米下载中心安卓版，iphone版
21. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："优米"
初步结果：共获得18,803条匹配结果(其中网站18,801条，IPv4的独立IP数为18,802条，IPv6的独立IP数为1条)。
ZoomEye搜索结果
搜索关键字："优米"
初步结果：共获得3599条匹配结果(其中网站3207条，IPv4设备392条)。

22. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	优米
	互优米学院致力于为企业中,高层人士搭建终身学习与交流的平台，拥有中国商业领域最具有实战经验的讲师团队，优米网是面向职场人和创业者的教育服务平台，是以职场、创业、创新为主，发现、学习、生活为辅的交流平台，为用户提供企业点评，优米导师，招聘和职业培训，创业交流和指导等方面的解决方案和服务，帮助用户找到适合的职业方向和创业方向，获得更好的职场和商业机会。


23. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	16,865

	443
	1,162

	8080
	40

	1025
	34

	1026
	24


ZoomEye搜索结果
	端口
	数量

	9981
	181

	80
	86

	443
	81

	8088
	8

	8080
	5



24. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	5,402

	Microsoft-IIS/7.5
	4,439

	Microsoft-IIS/6.0
	2,964

	apache
	1,123

	Microsoft-IIS/8.5
	423


ZoomEye搜索结果
	Server
	数量

	Nginx
	270

	 Apache httpd
	50

	Microsoft IIS httpd 
	47

	LiteSpeed httpd
	3



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用优米，其URL多为如下形式：*.youmi.cn
示例：
v.youmi.cn
tj.youzanyun.com
i.v.youmi.cn
api.v.youmi.cn
zixun.youmi.cn
网站图标
大多数网站图标优米标志：

[image: 1590559194(1)]
品牌商标
[image: 1590559194(1)]
网站标题
	网站标题
	数量

	优米推荐_域名出售转让_精品域名推荐|umtj.cn
	35

	优米米淘
	30

	聚优米 juyoumi.com
	20

	优米云盘
	17

	优米
	10


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信，新浪微博，华为登录
	用户自定义
	手机号，邮箱
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	3,241

	美国
	232

	南非
	20

	加拿大
	8

	日本
	4


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据小部分不加密，传输协议为HTTP（大部分），大部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	打开
	优米网（打开优米网）：
与tj.youzanyun.com
webapi.amap.com
restapi.amap.com建立连接 

	登录
	打开芒果TV：
与tj.youzanyun.com
api.weixin.qq.com
restlbs.map.qq.com建立TCL连接。


	搜索
	搜索指在搜索界面上, 进行名称搜索并未发现额外特征。


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=youmi.cn&page=1），同优米 IP上共有20个域名。
	域名
	标题

	umiwi.cn
	--

	umiwi.com.cn
	--

	umivi.net
	--

	umivi.com
	优米-助力创业者成长

	xn--4oqr91immi.com
	--

	umivi.cn
	优米-助力创业者成长

	y.umiwi.com
	寻找中国合伙人 - 优米网

	win.umiwi.com
	寻找中国合伙人 - 优米网

	ying.umiwi.com
	寻找中国合伙人 - 优米网

	api.mili.umiwi.com
	--

	static.umiwi.com
	优米-助力创业者成长

	img.umiwi.com
	--

	bbs.youmi.cn
	优米-助力创业者成长

	book.youmi.cn
	优米-助力创业者成长

	398000901bbs.umiwi.com
	优米-助力创业者成长

	2fspecial.umiwi.com
	优米-助力创业者成长

	umiwi.com3g.umiwi.comm.umiwi.com
	优米-助力创业者成长

	w1.cn.umiwi.com
	优米-助力创业者成长

	wap.34zzz.comwww.umiwi.com
	优米-助力创业者成长

	weddingwww.umiwi.com
	优米-助力创业者成长


乐视视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
25. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

乐视网信息技术(北京)股份有限公司成立于2004年11月10日，注册地位于北京市朝阳区姚家园路105号3号楼12层1503，法定代表人为刘延峰。经营范围包括计算机软、硬件的开发；计算机系统服务；销售计算机软、硬件及辅助设备、服装、鞋帽、皮革制品、针纺织品、日用品、玩具、文化用品、体育用品、家用电器、珠宝首饰、小轿车、汽车配件；从事互联网文化活动；互联网信息服务（含发布网络广告）；第二类增值电信业务中的信息服务业务（不含固定网电话信息服务和互联网信息服务）；制作，发行动画片、专题片、电视综艺，不得制作时政新闻及同类专题、专栏等广播电视节目（广播电视节目及电视剧制作许可证有效期至2019年12月14日）。（企业依法自主选择经营项目，开展经营活动；经营电信业务、互联网信息服务、广播电视节目制作以及依法须经批准的项目，经相关部门批准后依批准的内容开展经营活动；不得从事本市产业政策禁止和限制类项目的经营活动。）乐视网信息技术(北京)股份有限公司对外投资22家公司，具有6处分支机构。

	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：乐视网信息技术（北京）股份有限公司；
	域名：www.le.com；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：京ICP备09045969号-21；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：乐视视频；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：
www.le.com
	NS1.LELETV.COM 
NS3.LELETV.COM 
NS4.LELETV.COM 
NS5.LELETV.COM 
NS6.LELETV.COM 
NS7.LELETV.COM 
NS8.LELETV.COM



26. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
华为应用市场第一，乐视下载中心安卓版，iphone版，ipad版，windows桌面版，windows版
27. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："乐视"
初步结果：共获得2,513,283条匹配结果(其中网站2,513,283条，IPv4的独立IP数为2,513,665条，IPv6的独立IP数为23条)。
ZoomEye搜索结果
搜索关键字："乐视"
初步结果：共获得29,649条匹配结果(其中网站959条，IPv4设备28,624条)。

28. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	乐视
	1、网络视频用户中男性比例明显高于女性用户。网络视频用户男女性别结构比例为58.1：41.9。男性用户比例高出女性用户16.2个百分点。
2、青年是网络视频用户的主要群体。10岁至29岁的青年群体在整体用户群中比例最高，超过半数，占到61.5%的比例。网络视频用户在10岁至19岁、30岁至39岁年龄段的比例，要略高于全国网民。
3、网络视频用户中以中等学历的群体为主，高学历人群比例高于全国网民。在网络视频用户的学历构成中，高中学历用户占到了整体用户的四成以上，达到40.4%，与全国网民高中学历用户比例持平。大专以上学历的用户占到整体用户的3成，达到30.2%的比例。比同学历水平的全国网民比例高出5.9个百分点。
4、学生群体和职场人士是网络视频用户的主要组成部分。学生群体占到整体用户的31.5%，是网络视频用户中所占比例最大的群体。企业/公司职员、党政机关事业单位工作者、专业技术人员的比例均高于于全国网民的相同职业分布比例。
5、中低收入用户是网络视频用户的主要组成部分。网络视频用户中，收入在1500元以下的群体占到用户的53.8%。其中，月均收入在500元以下的用户比例为18.8%，是网络视频用户中所占比例最高的群体。
6、城镇用户是网络视频应用的主要人群。七成以上网络视频用户分布在城镇，在用户整体中占到76.6%。



29. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	1,700,558

	443
	33,676

	9200
	2,869

	9999
	2,842

	9000
	2,759


ZoomEye搜索结果
	端口
	数量

	443
	5,818

	80
	3,720

	8888
	2,037

	9200
	423

	9300
	390



30. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	1,174,993

	Microsoft-IIS/7.5
	480,219

	Microsoft-IIS/6.0
	267,221

	apache
	143,646

	Microsoft-IIS/8.5
	60,158


ZoomEye搜索结果
	Server
	数量

	Nginx
	22,303

	Microsoft IIS httpd  
	2,630

	Apache httpd
	1,075

	Tengine httpd
	285



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用乐视视频，其URL多为如下形式：*le.com，*letv.com
示例：
mp-cdn.le.com
sso.letv.com
网站图标
大多数网站图标乐视标志：

[image: 1590564302(1)]
品牌商标
[image: IMG_256]
网站标题
	网站标题
	数量

	乐视路由器
	2,652


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信，新浪微博，华为登录
	用户自定义
	手机号，邮箱
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	18,145

	中国
	9,322

	南非
	614

	伊朗
	234

	菲律宾
	211


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据小部分不加密，传输协议为HTTP（大部分），大部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	打开
	乐视（打开乐视）：
与i0.letvimg.com
m.irs01.com
127.irs01.com
sso.le.com
sso.letv.com
dynamic.user.app.m.letv.com
s1.bestvapp.com
dynamic.user.app.m.letv.com
ad-mob-app.le.com建立TCL连接。与ark.letv.com建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。 

	登录
	打开乐视：
与decode-mob-app.le.com
api-ext.mediav.com
agnes.www.leyingtt.com
decode-mob-app.le.com
apple.www.letv.com
antileech.cde.letv.com
agneshome.www.leyingtt.com
api.platform.letv.com
g3.letv.com
ark.letv.com
llywsl.ott.le.com
dynamic.meizi.app.m.letv.com建立TCL连接。
与llywsl.ott.le.com建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。

	播放
	观看乐视视频：
打开乐视视频：
与sso.letv.com
m.irs01.com
mp-cdn.le.com
i1.letvimg.com
apple.www.letv.com
api.mob.app.letv.com
dynamic.app.m.letv.com
ark.letv.com
n.mark.letv.com
g3.letv.cn
dynamic.meizi.app.m.letv.com建立TCL连接。
与api.mob.app.letv.comm建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。

	搜索
	搜索指在搜索界面上, 进行名称搜索并未发现额外特征。

	下载视频
	下载软件视频，有DNS协议，登录过程：
与api.mob.app.letv.com建立TLS连接。
TLS具有SNI特征，其SNI特征为域名。


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=le.com&page=1），同乐视tv IP上共有2个域名。
	域名
	标题

	letv.com
	--

	le.com
	手机乐视_乐视视频,高清极速观看体验,丰富热剧乐享其中



凤凰视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
31. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

北京天盈九州网络技术有限公司成立于2000年04月18日，注册地位于北京市海淀区海淀路165号凤凰会馆605号，法定代表人为乔海燕。经营范围包括技术开发、技术咨询、技术服务、技术培训；会议服务；设计、制作、代理、发布广告；组织文化艺术交流活动（不含营业性演出）；承办展览展示活动 ；企业策划、设计；经济贸易咨询；计算机及通讯设备租赁；互联网信息服务（除新闻、出版、教育、医疗保健、药品、医疗器械以外的内容）；利用phoenixtv.com（www.ifeng.com;www.phoenixtv.com.cn）网站发布网络广告；第二类增值电信业务中的信息服务业务（不含固定网电话信息服务和互联网信息服务）；制作、发行动画片、电视综艺、专题片；已正式出版的图书、期刊内容的网络（含手机网络）传播及互联网游戏、手机游戏出版；经营演出及经纪业务；图书、报纸、期刊、电子出版物、音像制品零售（出版物经营许可证有效期至2022年04月30日）；从事互联网文化活动。（企业依法自主选择经营项目，开展经营活动；从事互联网文化活动以及依法须经批准的项目，经相关部门批准后依批准的内容开展经营活动；不得从事本市产业政策禁止和限制类项目的经营活动。）北京天盈九州网络技术有限公司对外投资12家公司，具有7处分支机构。

	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：北京天盈九州网络技术有限公司；
	域名：ifeng.com；

	主办单位性质：企业；
	注册商：鑫网科技股份有限公司；

	网站备案/许可证号：京ICP证030609号-1；
	联系邮箱：无；

	网站名称：凤凰网；
	域名服务器：whois.paycenter.com.cn；

	网站首⻚网站：
www.phoenixtv.com www.phoenixtv.com.cn www.ifeng.com
	cns1.zdnscloud.net 
ins1.zdnscloud.com 
dns1.zdnscloud.info 
vns1.zdnscloud.biz



32. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
华为应用市场第一，凤凰视频下载中心安卓版，iphone版，ipad版
33. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："凤凰视频"
初步结果：共获得60,028条匹配结果(其中网站60,028条，IPv4的独立IP数为60,028条)。
ZoomEye搜索结果
搜索关键字："凤凰视频"
初步结果：共获得189条匹配结果(其中网站64条，IPv4设备124条，IPv6设备1条)。

34. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	凤凰视频
	凤凰卫视中文台自1996年3月31日启播以来，全力为全世界华人提供高质量的华语电视节目，巨大的环球市场加上成功的扩展策略，令凤凰卫视得以发展为多频道的平台，旗下的凤凰卫视中文台，凤凰卫视电影台，凤凰卫视香港台，凤凰卫视资讯台，凤凰卫视欧洲台，凤凰卫视美洲台透过中星6B.EUROBIRD卫星，美国DIRECTV及ECHOSTAR卫星直播平台，覆盖亚太50多个及欧美40多个国家及地区。
全球人口中，有五分之一的人使用中文，华语电视市场非常广大，电视收视率及广告仍有很大的发展空间。为争取更多观众，凤凰卫视将继续致力提高节目质量，配以精彩的节目编排及市场推广，以满足各类目标观众群的需求



35. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	27,773

	443
	665

	1026
	318

	1025
	277

	1024
	216


ZoomEye搜索结果
	端口
	数量

	443
	41

	80
	28

	88
	5

	9001
	4

	9050
	4



36. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	36,707

	Microsoft-IIS/6.0
	8,944

	Microsoft-IIS/7.5
	4,723

	apache
	1,041

	Microsoft-IIS/8.5
	422


ZoomEye搜索结果
	Server
	数量

	Nginx
	71

	Microsoft IIS httpd  
	28

	Apache httpd
	12

	Tengine httpd
	2



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用凤凰视频，其URL多为如下形式：*.ifengimg.com
示例：
c0.ifengimg.comtne.
api.iclient.ifeng.com
id.ifeng.com
网站图标
大多数网站图标凤凰视频标志：
[image: 捕获]

品牌商标
[image: 1590569653(1)]
网站标题
	网站标题
	数量

	凤凰视频
	77


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信，新浪微博
	用户自定义
	手机号
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在美国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	88

	中国
	79

	南非
	10

	英国
	2

	韩国
	2


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据小部分不加密，传输协议为HTTP（大部分），大部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	打开
	凤凰视频（打开凤凰视频）：
与iis3g.deliver.ifeng.com
c0.ifengimg.com
vcis.ifeng.com
v.ifeng.com
c0.ifengimg.com
iis3g.deliver.ifeng.com
ax.ifeng.com
api.pushhub.ifeng.com
c1.ifengimg.com
mutalisk.vipfengfei.com
api.3g.ifeng.com建立TCL连接。与ax.ifeng.com
m建立TCP连接，其中HTTP的GET包具有特征，本质上是URL特征。 

	登录
	打开凤凰视频：
与id.ifeng.com
vcis.ifeng.com
user.iclient.ifeng.com
wx.ifeng.com
api.iclient.ifeng.com
c0.ifengimg.com
topic.iclient.ifeng.com
id.ifeng.com建立TCL连接。
与user.iclient.ifeng.com
建立TCP连接，其中HTTP的POST包具有特征，本质上是URL特征。

	播放
	观看凤凰视频：
打开凤凰视频：
与ips.ifeng.com
danmaku.ifeng.com
d.ifengimg.com建立TCL连接。



服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=ifeng.com&page=1），同乐视tv IP上共有10个域名。
	域名
	标题

	ifengimg.com
	
图片_资讯频道_凤凰网

	phoenixtv.cn
	
--

	ifeng.com.tw
	
--

	phoenixtv.com.cn
	
凤凰网

	ifeng.tw
	
--

	www.phoenixtv.com.cn
	
凤凰网

	www.ifengidc.com
	图片_资讯频道_凤凰网

	www.ifengimg.com
	图片_资讯频道_凤凰网

	phoenixtv.com
	
凤凰网

	ifeng.com
	
凤凰网

	www.phoenixtv.com
	
凤凰网


youtube视频
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
37. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

YouTube是一个视频网站，早期公司位于加利福尼亚州的圣布鲁诺。注册于2005年2月15日，由美籍华人陈士骏等人创立，让用户下载、观看及分享影片或短片。
[bookmark: ref_[1]_357961]2006年11月，Google公司以16.5亿美元收购了YouTube，并把其当做一家子公司来经营。但是对于如何通过YouTube盈利，Google一直保持非常谨慎的态度。被收购后的YouTube依然风靡全球网民，花旗银行分析师认为，以2012年整年计算，Google可能从YouTube获得24亿美元的净收入。2014年1月3日，YouTube宣布在拉斯维加斯消费电子展(CES)上演示4K高清视频流媒体服务。该服务采用谷歌的视频编解码技术VP9。网站的未注册用户仍可以直接观看视频，而注册用户则可以上传无限制数量的影片。而当影片有可能的冒犯性质的内容时，仅提供给18岁以上的注册用户观看。YouTube作为当前行业内在线视频服务提供商，YouTube的系统每天要处理上千万个视频片段，为全球成千上万的用户提供高水平的视频上传、分发、展示、浏览服务。2015年2月，央视首次把春晚推送到YouTube等境外网站。 

	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	域名：youtube.com；

	注册商：
MarkMonitor，Inc；

	域名服务器：whois.markmonitor.com；

	ns2.google.com 
ns3.google.com 
ns4.google.com 
ns1.google.com



38. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
youtube客户端翻墙下载
39. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："youtube"
初步结果：共获得9,826,583条匹配结果(其中网站9,755,820条，IPv4的独立IP数为9,814,427条，IPv6的独立IP数为12,156条)。
ZoomEye搜索结果
搜索关键字："youtube"
初步结果：共获得728,201条匹配结果(其中网站30,624条，IPv4设备695,210
40. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	youtube
	美国人访问该网站的人数最多，其次是印度，日本，俄罗斯和中国的居民。96％的18至24岁的美国互联网用户使用YouTube


41. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	5,457,770

	443
	3,437,125

	8080
	239,234

	8443
	40,070

	8081
	10,346


ZoomEye搜索结果
	端口
	数量

	443
	608

	80
	403

	8000
	86

	81
	24

	8080
	22



42. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	 Microsoft-IIS/7.5
	68,424

	Nginx
	43,842

	Apache
	4,872

	Microsoft-IIS/8.5
	2,821

	Cloudflare
	2,435


ZoomEye搜索结果
	Server
	数量

	Nginx
	721

	 Apache httpd
	135

	Microsoft IIS httpd 
	117

	Tengine httpd
	22



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用youtube，其URL多为如下形式：*.youtube.com，*redirector.googlevideo.com
示例：
youtube.com
        googleapis.com
        cgicol.amap.com
网站图标
大多数网站图标芒果TV标志：
[image: 捕获]

品牌商标
[image: 捕1获]
网站标题
	网站标题
	数量

	无规矩不成方圆 人性化管理很重要 - 视频在线观看 - - 芒果TV
	17

	芒果TV资源采集-最新影视资源大全
	11

	芒果TV
	7

	芒果游戏_芒果TV旗下网页游戏平台-我的游戏主场！
	6

	UED体育_芒果TV
	5


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,QQ或微信，新浪微博，邮箱
	用户自定义
	手机号，邮箱
	手机号+验证码，微信与QQ直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国
	1,037

	美国
	264

	南非
	51

	日本
	14

	新加坡
	12


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据小部分不加密，传输协议为HTTP（大部分），大部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	打开
	youtube（打开youtube）：
与www.googleapis.com
i.ytimg.com
redirector.googlevideo.com
yt3.ggpht.com
www.youtube.com
r5---sn-5hnednlr.googlevideo.com
r6---sn-5hnedn7l.googlevideo.com
r3---sn-5hnednlr.googlevideo.com
www.googleapis.com
cgicol.amap.com建立TCL连接。 

	登录
	打开youtube：
与r3---sn-5hne6nsy.googlevideo.com
i4.ytimg.com
i9.ytimg.com
r4---sn-aigzrn7z.googlevideo.com
r4---sn-5hnekn7s.googlevideo.com建立TCL连接。



服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://http://stool.chinaz.com/same?s=mgtv.com&page=1），同芒果tv IP上共有3个域名。
	域名
	标题

	imgo.tv
	高清视频在线观看

	hunantv.com
	高清视频在线观看

	mgtv.com
	高清视频在线观看
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