[bookmark: OLE_LINK3][bookmark: OLE_LINK4]K歌达人
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

上海柯炫信息科技有限公司于2012年07月03日在上海市工商局登记成立。法定代表人李宪宇，公司经营范围包括计算机网络、计算机软件及多媒体科技专业领域内的技术开发等。
注册资本：500万美元
统一社会信用代码：91310000596490687C
组织机构代码：596490687
注册号：310000400686601
企业类型：有限责任公司（台港澳法人独资）
登记机关：上海市工商局
企业地址：上海市闵行区虹梅南路1755号1栋M1003室
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：上海柯炫信息科技有限公司北京分公司；
	域名：kuro.cn；

	主办单位性质：企业；
	注册商：北京新网数码信息技术有限公司；

	网站备案/许可证号：京ICP备13011195号-25；
	联系邮箱：**gyuelin@kuro.cn；

	网站名称：K歌达人；
	

	网站首⻚网站：www.kuro.cn
	DNS: ns1.alidns.com
     ns2.alidns.com



产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
《K歌达人》是由上海柯炫信息技术有限公司开发的一款K歌类的娱乐评分软件，分别有Windows电脑版，Android安卓版和iPhone IOS版。
该软件集成了在线下载、K歌、录音合成、歌曲分享至微博等功能，让你随时随地K歌并与好友分享。
注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："K歌达人"
初步结果：共获得376条匹配结果(其中网站376条， IPv4设备376条)。
ZoomEye搜索结果
搜索关键字："K歌达人"
初步结果：共获得39条匹配结果(其中网站3条，IPv4设备36条)。

目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	K歌达人V5.6.14
	不限人群


服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	322

	443
	32

	9001
	5

	8084
	2

	8104
	1


ZoomEye搜索结果
	端口
	数量

	80
	12

	443
	8

	8084
	5

	9001
	4

	81
	3

	88
	1

	8080
	1

	9050
	1

	9090
	1



常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Apache
	111

	Nginx
	106

	Microsoft-IIS/7.5
	31

	Apache-Coyote/1.1
	14

	Tengine
	12


ZoomEye搜索结果
	Server
	数量

	Nginx
	18

	Apache httpd
	11

	Openresty web app
	3

	Microsoft IIS httpd
	2

	Unknown
	1

	Tp-link wr740n
	1



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用K歌达人，其URL多为如下形式：*.qlkge.com，web.mdcoolbang.com
示例：
web.mdcoolbang.com
herook.qlkge.com
web.qlkge.com
log.qlkge.com
sd.qlkge.com
img.qlkge.com

网站图标
www.kuro.cn，目前无法打开
访问web.mdcoolbang.com自动跳转web.qlkge.com

品牌商标
[image: ] [image: ]
网站标题
	网站标题
	数量

	目前官网无法打开
	1

	web.mdcoolbang.com
	1

	web.qlkge.com
	1


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号、QQ、微信、facebook、ID/邮箱
	用户自定义
	手机号找回、邮箱找回
	手机号+验证码，微信、QQ、facebook直接登录，ID/邮箱+密码


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	China
	36

	United states
	3


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据不加密，传输协议为HTTP ，存在数据泄露风险。
	行为
	特征描述

	登录
	使用手机号加验证码方式登录，有DNS协议，登录过程：特征为herook.qlkge.com,img.qlkge.com，http协议可GET到user_id=37196690，新达人sabs7，real_version:5.6.14

	录歌
	Tcp协议获取web.mdcoolbang.com，浏览器访问会自动跳转http://web.qlkge.com，特征为web.qlkge.com,log.qlkge.com,sd.qlkge.com,img.qlkge.com

	社区朋友圈动态
	特征为web.mdcoolbang.com,img.qlkge.com,herook.qlkge.com

	在线KTV
	特征为herook.qlkge.com,img.qlkge.com


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同腾讯云 IP上共有15个域名。
	域名
	标题

	radio1.gomumu.com.cn
	

	herook.gomumu.com.cn
	

	radio.gomumu.com.cn
	

	test1.mykuro.cn
	

	kuro.cn
	Welcome to nginx!

	mdcoolbang.com
	

	okehero.comK 
	歌达人

	www.okehero.com
	

	ct.kuro.cn
	

	gomumu.mobi
	

	hopad.gomumu.mobi
	

	hoapi.gomumu.mobi
	

	hopadfee.gomumu.mobi
	

	www.gomumu.mobi
	

	hoad.gomumu.mobi
	






懒人听书
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0


深圳市懒人在线科技有限公司成立于2012年03月27日，注册地位于深圳市南山区粤海街道科苑大道讯美科技广场1号楼10A，法定代表人为宋斌。经营范围包括一般经营项目是：计算机软硬件的技术开发与销售，自有技术转让，技术服务；网页设计；手机软件技术开发与销售；经营电子商务；播音与主持培训；从事广告业务。，许可经营项目是：增值电信业务。深圳市懒人在线科技有限公司对外投资2家公司。
注册资本：1278.7683万元
统一社会信用代码：91440300593041296R
工商注册号：440301106102329
组织机构代码：59304129-6
登记机关：深圳市市场监督管理局
企业类型：有限责任公司
注册地址：深圳市南山区粤海接到科苑达到讯美科技广场1号楼10A
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：深圳市懒人在线科技有限公司；
	域名：lrts.me；

	主办单位性质：企业；
	注册商：GoDaddy.com, LLC；

	网站备案/许可证号：粤ICP备13061962号-6；
	联系邮箱：abuse@godaddy.com；

	网站名称：懒人听书；
	域名服务器：whois.godaddy.com

	网站首⻚网站：www.lanren9.com
	DNS: NS3.DNSV3.COM
     NS4.DNSV3.COM



产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
懒人听书支持多种客户端平台，产品目前由有声书城、听吧社区、开放平台三部分组成。
有声书城：PGC频道，以提供海量精品书籍类有声读物收听服务为主，
书城内的有声读物通过懒人听书录制、购买版权、联合运营等方式不断更新。
听吧社区：UGC频道，汇聚大量国内主播上传分享的网络电台节目，节目以脱口秀、心情讲述、笑话段子、健康养生、广播剧为主。普通用户可以在社区内关注主播和订阅节目，可以分享交流有声阅读资源。
开放平台：内容合作频道，目前提供主播招募、机构合作、作家合作、资源合作等服务，有播音经验的主播可以通过主播招募申请成为懒人听书的兼职或全职主播，作家可以携文学作品提交申请联合录制有声读物，有声资源版权机构可以申请入驻到懒人听书品牌专区获得更多推荐和宣传机会，音乐、小说等第三方平台可以申请获得懒人听书有声资源的接口服务。      
 懒人听书目前已与中信出版社、长江文艺出版社、接力出版社等全国500多家出版社建立长期合作关系，拥有5000+优质主播、70000+个节目，超万部的有声书籍音频作品音频时长超百万小时，每年投入数千万元资金用于采购正版书籍资源，以丰富平台资源。  
针对目前有声作品忽视版权、质量良莠不齐等行业问题，懒人听书推出精品化路线，组织专业团队挖掘优质书籍IP，购进版权后制作高质量有声书籍，以促进产业链的规范化。
注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："懒人听书"
初步结果：共获得11528条匹配结果(其中网站11450条，协议78条， IPv4设备为11528条)。
ZoomEye搜索结果
搜索关键字："懒人听书"
初步结果：共获得459条匹配结果(其中网站144条，IPv4设备315条)。

目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	懒人听书6.6.7
	不限人群


服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	26987

	443
	3765

	88
	437

	9191
	13

	9151
	12


ZoomEye搜索结果
	端口
	数量

	443
	165

	80
	89

	88
	21

	81
	5

	9000
	3

	9030
	3

	9943
	3

	8081
	2

	8888
	2

	9191
	2



常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx Microsoft-HTTPAPI/2.0
	3453

	Microsoft-IIS/7.5
	2957

	Nginx
	2436

	Apache
	671

	Microsoft-IIS/8.5
	579


ZoomEye搜索结果
	Server
	数量

	Nginx
	213

	Apache httpd
	31

	Microsoft IIS httpd
	28

	Openresty web app
	22

	TP-LINK WR740N
	10

	Unknown
	7

	Werkzeug httpd
	2

	Node.js express fram
	1

	Tengine httpd
	1



接入方式
已知的接入方式有：移动端APP端
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、Ios
部署方式：下载客户端安装

特征分析
URL特征
使用懒人听书，其URL多为如下形式：*.lrts.me，*.yayagushi.com
示例：
comic.lrts.me
assets.lrts.me
comicimg.lrts.me
m.yayagushi.com
vcover.yayagushi.com
cover.yayagushi.com
headpic.lrts.me
enugcpic.lrts.me
疑似：dapi.mting.info
	  dmonitor.mting.info
	  dapis.mting.info
	  wting.info

网站图标
[image: ]

品牌商标
[image: ] 
网站标题
	网站标题
	数量

	懒人听书官方网站-知名有声阅读平台，身边的有声图书馆
	1

	有声小说类有声读物推荐，懒人听书官网-知名有声阅读平台
	1

	主播电台节目，懒人听书官网-知名有声阅读平台
	1

	机够合作-懒人听书内容合作，懒人听书-中国知名有声阅读平台
	1

	有声小说类有声读物推荐,懒人听书官网-知名有声阅读平台，身边的有声图书馆
	1

	热门脱口秀节目推荐,懒人听书官网-知名有声阅读平台
	1

	相声评书类有声读物推荐,懒人听书官网-知名有声阅读平台，身边的有声图书馆
	1

	文学类有声读物推荐,懒人听书官网-知名有声阅读平台，身边的有声图书馆
	1

	儿童类有声读物推荐,懒人听书官网-知名有声阅读平台，身边的有声图书馆
	1

	曲艺戏曲类有声读物推荐,懒人听书官网-知名有声阅读平台，身边的有声图书馆
	1


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号、账号、微博、QQ、微信、小米账号
	用户自定义
	手机号、邮箱、密保
	手机号/邮箱+密码，微博、QQ、微信、小米账号直接登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	China
	271

	United states
	172

	CLOUDFLARE.COM
	4

	South Africa
	4

	Georgia
	1

	Japan
	1

	Republic of korea
	1

	Seychelles
	1


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分不加密，传输协议为HTTP（大部分），小部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	登录
	使用手机号加验证码方式登录，有DNS协议，登录过程：
Tlsv1.2加密，特征为headpic.lrts.me,http协议GET获取特征为ssp.lrtb.com，bookpic.lrts.me，www.lrts.me

	发现
	Tlsv1.2加密特征为dapi.mting.info，dmonitor.mting.info，dapis.mting.info，
headpic.lrts.me，enugcpic.lrts.me，dns特征为comic.lrts.me，assets.lrts.me，comicimg.lrts.me，
m.yayagushi.com，vcover.yayagushi.com，cover.yayagushi.com，http协议GET获取特征为bookpic.lrts.me，comic.lrts.me，ssp.lrtb.com，
m.yayagushi.com，vcover.yayagushi.com，
cover.yayagushi.com

	听吧
	Tlsv1.2加密特征为enugcpic.lrts.me,headpic.lrts.me,dns协议特征为wting.info,http协议特征为bookpic.lrts.me，
wting.info


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同腾讯云 IP上共有6个域名。
	域名
	标题

	m.lrts.me
	有声图书馆-懒人听书官网

	blog.lrts.me
	懒人听书官方博客-解放双眼 畅听世界

	yayagushi.com
	牙牙故事

	lrts.me
	懒人听书官方网站-知名有声阅读平台，身边的有声图书馆

	t.lrts.me
	

	www.lrts.me
	懒人听书官方网站-知名有声阅读平台，身边的有声图书馆



豆瓣FM
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

北京豆网科技有限公司成立于2006年11月03日，注册地位于北京市朝阳区酒仙桥路14号B区3楼3层304，法定代表人为李亚飞。经营范围包括技术推广服务；电脑图文设计；安装、调试电子计算机；设计、制作、代理、发布广告；组织文化艺术交流活动；销售电子产品；版权贸易；票务代理；教育咨询；从事房地产经纪业务；承办展览展示活动；动画片、专题片、电视综艺、不得制作时政新闻及同类专题、专栏等广播电视节目（广播电视节目及电视剧制作许可证有效期至2018年11月02日）；图书、电子出版物批发、零售、网上销售（出版物经营许可证有效期至2022年06月30日）；互联网信息服务不含新闻、出版、教育、医疗保健、药品和医疗器械、含电子公告服务（经营性互联网信息服务许可证有效期至2019年01月14日）；已正式出版的图书内容的网络传播（文化业其他许可有效期至2021年12月31日）；经营演出及经纪业务（营业性演出许可证有效期至2019年12月15日）；从事互联网文化活动。（企业依法自主选择经营项目，开展经营活动；从事互联网文化活动以及依法须经批准的项目，经相关部门批准后依批准的内容开展经营活动；不得从事本市产业政策禁止和限制类项目的经营活动。）北京豆网科技有限公司对外投资7家公司，具有1处分支机构。
注册资本：10300.3139万元
统一社会信用代码：91110105795995653E
工商注册号：110105001037908
组织机构代码：79599565-3
登记机关：北京市工商行政管理局朝阳分局
企业类型：有限责任公司（自然人投资或控股）
注册地址：北京市朝阳区酒仙桥路14号B区3楼3层304
	ICP备案
	Whois查询	Comment by JIA YIMENG: 图表字体应比正文小，宋体加粗，五号
表格行距为，固定值17磅

	主办单位名称：北京豆网科技有限公司；
	域名：douban.com(豆瓣旗下FM)；

	主办单位性质：企业；
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备11024134号-5；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：豆瓣FM；
	域名服务器：grs-whois.hichina.com

	网站首⻚网站：www.douban.com
	DNS:NS3.DNSV4.COM
    NS4.DNSV4.COM



产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
豆瓣FM是一款由豆瓣开发的个性化的音乐收听工具。它可以根据用户的喜好，自动发现并且播出符合用户音乐口味的歌曲。       
注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："豆瓣FM"
初步结果：共获得3779条匹配结果(其中网站3779条， IPv4设备3779条)。
ZoomEye搜索结果
搜索关键字："豆瓣FM"
初步结果：共获得553条匹配结果(其中网站26条，IPv4设备527条)。

目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	豆瓣FM6.0.7
	不限人群


服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	2965

	443
	706

	88
	25

	8001
	13

	8081
	9


ZoomEye搜索结果
	端口
	数量

	80
	306

	443
	176

	81
	9

	8001
	8

	3000
	4

	8083
	3

	82
	2

	83
	2

	88
	2

	8080
	2



常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	1684

	Microsoft-IIS/7.5
	952

	Apache
	279

	Apache/2.4.9（win64）PHP/5.5.12
	194

	Microsoft-IIS/8.5
	93


ZoomEye搜索结果
	Server
	数量

	apache httpd
	239

	nginx
	208

	Microsoft IIS httpd
	64

	unknown
	10

	Node.js
	3

	TP-LINK WR740N
	2

	Tengine httpd
	1



接入方式
已知的接入方式有：移动端APP、pc端
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、Ios、PC
部署方式：下载客户端安装

特征分析
URL特征
使用豆瓣FM，其URL多为如下形式：*.douban.com，*.doubanio.com
示例：
mr2.doubanio.com
amonsul.douban.com
api.douban.com
artery.douban.com
push.douban.com
www.douban.com
img9.doubanio.com
img3.doubanio.com
img1.doubanio.com

网站图标
[image: ]

品牌商标
[image: ] 
网站标题
	网站标题
	数量

	Take Me - 豆瓣FM
	1


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号、邮箱、微博、微信
	用户自定义
	手机号、邮箱
	手机号+密码、邮箱+密码、微博、微信直接登录 


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	China
	407

	United states
	94

	Singapore
	10

	Canada
	6

	japan
	5

	Russian federation
	5

	Indonesia
	4

	United arab emirates
	3

	Australia
	3

	Germany
	3


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据大部分不加密，传输协议为HTTP（大部分），小部分使用SSL和TLSv1.2 ，存在数据泄露风险。
	行为
	特征描述

	登录
	使用手机号加验证码方式登录，登录过程：有dns协议mr2.doubanio.com, tlsv1.2加密Server_name: douban.fm,特征为amonsul.douban.com,api.douban.com, artery.douban.com,push.douban.com,
mr2.doubanio.com,www.douban.com

	收听
	收听dns特征为mr3.doubanio.com，tlsv1.2加密特征为img9.doubanio.com,api.douban.com,img3.doubanio.com,img1.doubanio.com,amonsul.douban.com,http协议可GET到图片和mp4


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
[bookmark: _GoBack]根据站长之家查询（http://stool.chinaz.com/same?s=pinduoduo.com&page=1），同腾讯云 IP上共有20个域名。
	域名
	标题

	market.douban.com
	豆瓣豆品

	mioim.com
	

	artery.douban.com
	

	frodo.douban.com
	豆瓣APP

	0.nqedf7ak6zqnz5mi.boomerang.doubanio.com
	

	0.3nm9vi9ust0rudi.boomerang.doubanio.com
	

	erebor.douban.com
	

	3g.douban.com
	豆瓣（手机版）

	amonsul.douban.com
	

	blackpit.douban.com
	

	accounts.douban.com
	登录豆瓣

	andariel.douban.com
	登录豆瓣

	andariel.douban.com
	豆瓣

	img0.douban.com
	

	talion.douban.com
	豆瓣（手机版）

	bob.douban.com
	

	wap.douban.com
	豆瓣（手机版）

	guangzhou.douban.com
	豆瓣同城广州

	jobs.douban.com
	在豆瓣工作

	artist.douban.com
	豆瓣音乐
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