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1 [bookmark: _Toc524079639]引言
1.1 [bookmark: _Toc524079640]目的
本手册对NMS系统用户使用进行规范性说明，以及系统使用过程中应注意的一些问题。使用本系统的有关用户可参照此手册进行相关操作，以便更快的熟悉掌握系统使用方法，提高工作效率。
1.2 [bookmark: _Toc524079641]系统简介
[bookmark: _Toc461097357]NMS网络管理系统是CEIEC长期实践探索形成的产品，是一套集监测控制于一体的跨平台综合网络管理系统。本系统提供常用预置监测和用户自定义监测，并提供了基于业务机群的灵活视图。可进行各视图升级，配置验证，自定义命令执行等对各监控节点的控制。本系统还提供了灵活的权限控制，可把多套视图纳入本系统进行管理而互不干扰。
NMS网络广利系统可监控服务器，交换机等网络元素。系统提供常用的预置监测，用户可以更改监测的范围、时间等内容。并提供用户监测设置自定义界面，由用户来提供第三方的监控数据，由NMS网络管理系统来传输、解析、展示。系统根据用户设置下发配置，收集监测数据，以直观的图表形式展现给用户，并提供相应的预报警提示通知。本系统还提供通过文件推送、命令（包括自定义命令）、升级等来对各监测节点进行控制。

NMS推荐浏览器：FireFox最新版






1.3 [bookmark: _Toc524079643]术语定义
表1‑1术语定义
	术语、缩略语
	说明性定义

	DataController/DC
	数据控制中心，负责监测数据收集，任务下发，任务结果收集，配置下发，数据入库

	nmsclient/client
	数据采集程序，负责从服务器采集数据

	Nation Center/NC
	国家中心

	Region Center/RC
	分中心

	nmsdatasync/sync
	数据同步程序，用于同步主库，分库的数据

	VIP（virtual IP address）
	虚拟IP

	DB（Database）
	数据库


1.4 [bookmark: _Toc524079644]功能模块列表
表 1‑2功能模块详解
	模块名称
	说明性定义

	数据展示
	系统中的基础模块。包含多个子模块，可以查看不同的监测数据。

	配置管理
	系统各项信息配置模块。国家中心人员具有此模块权限。包含多个子模块，可进行节点，监测等多项配置。

	       权限管理
	系统用户相关信息配置模块。包含多个子模块，可对系统内用户，及个人信息进行配置。

	高级配置
	系统高级应用模块。国家中心人员具有此模块权限。包含多个子模块，可进行任务，类别，系统等多项配置。

	业务逻辑拓扑
	数据展示子模块。以拓扑图形式展示视图内各个节点（组）间的关系及节点的监测情况。

	告警信息
	数据展示子模块。可以查看所有异常节点信息，包括超过配置告警值的节点信息。

	服务器监测
	数据展示子模块。可以查看所有节点类型为服务器的所有节点信息，可通过统计图或列表形式查看各个监测类别的详细信息。

	异常服务器
	数据展示子模块。可以查看子节点类型为服务器的异常节点信息。默认展示非紧急状态的信息。

	网元监测
	数据展示子模块。可以查看所有节点类型为网元的节点信息，可通过统计图或列表形式查看各个监测类别的详细信息。

	异常网元
	数据展示子模块。可以查看节点类型为网元的异常节点信息。默认展示非紧急状态的信息。

	特种监测
	数据展示子模块。可以查看特种设备监测。

	3D机房
	数据展示子模块。以图形的方式展示机房、机柜、节点之间的关系。并可查看各个节点的情况。

	任务查看
	数据展示子模块。可以查看配置的任务的执行情况，支持列表和统计图查看。

	流量展示
	系统中的基础模块。包含多个子模块，可以查看不通的流量统计数据。

	NTC
	流量展示子模块。NTC流量展示。

	National Proxy
	流量展示子模块。代理流量展示。

	监测配置
	配置管理子模块。可以配置针对不同节点组，节点监测，以及设置告警。

	特种设备配置
	配置管理子模块。以图形拖拽的方式配置特种设备。

	机房配置
	配置管理子模块。可以添加，修改机房信息。


2 [bookmark: _Toc524079645]人员组织
2.1 推荐的组织机构
使用该系统的用户的结构如下图：

组长
职责: 在系统运行当中，组长负责掌控整体业务流程，保证系统运行大环境正常，并监测系统整体运行状态。
要求: 组长应当熟悉部门业务流程，能指导组员进行重要操作,并发现操作上的问题。掌握系统整体运行状态，对重大问题能够进行快速决策。
副组长
职责: 在系统运行当中，副组长负责掌控整体业务流程，保证系统运行大环境正常，并监测系统整体运行状态。
要求：副组长应该熟悉部门业务流程，配合组长指导组员进行重要操作，并发现操作上的问题。掌握系统整体运行状态，对重大问题能够进行快速决策。
组员
职责：负责接收上级需求，监控NMS运行状态，处理NMS告警信息。
系统管理员
职责：负责处理系统问题，能准确定位故障点，并协调解决问题。
要求：
1. 熟悉常用网络设备；
2. 很强的分析问题和解决问题的能力；
3. 有系统管理相关经验；
4. 具备较强沟通协调能力；
5. 具备网络知识，熟悉HTTP、DNS等常用应用层协议，具备常用交换机路由器等硬件设备的管理技能；熟练使用wireshark或tcpdump等捕包工具；精通linux环境，熟练使用Shell、Python等脚本语言；了解大数据处理框架，熟悉Kafka、Storm、Redis等开源大数据软件。
2.2 推荐的人数
推荐的人数如下表
表2-1人员配置表
	角色
	人数

	组长
	1

	副组长
	2

	组员
	24

	系统管理员
	3


2.3 推荐的排班
以周为单位，组长工作时间为每周周一至周五，上午8：30-下午6：30，推荐的排班如下表：
表 2-3 人员工作计划表
	席位名称
	值班时间
	席位数量

	组长
	周一至周五，
上午8：30-下午6：30
	1

	副组长
	周一至周五，
上午8：30-下午6：30
	2

	组员
	周一至周日，
24小时，三班倒
	24

	系统管理员
	周一至周日，
24小时，三班倒
	3


3 业务指南
3.1 业务范围
系统的业务范围主要包括事件监测业务，告警业务，主机操作业务，资产管理业务。
监测业务
监测业务主要满足的是对服务器，节点IP，特种设备故障监测和具体处理的功能需求，监测是可根据“紧急状态”，“预警级别”，“节点ip”，“监测类别”，“设置名称”等显示数据过滤查询。操作人员通过界面配置现场环境中用到的各种设备，对应设备的状态，节点ip，名称都在界面展示，实现对各种设备的实时监测。
[bookmark: _Toc13606][bookmark: _Toc8993]告警业务
告警业务主要是根据“主机名”，“检测类别”进行过滤，状态图标为红色惊叹号，表示该配置处于不正常状态；状态图标为绿色，表示该配置处于正常状态。页面会显示异常节点信息，包括超过配置告警值的异常信息。
主机操作业务
主机操作业务主要满足对系统中程序停用进程、备份、覆盖更新、启用、恢复，脚本运行时生成的进程号文件，文件路径填写正确，才能正常停用进程，若节点组为linux组，PID文件路径填写要遵循Linux规范，备份功能是将被监控节点组下需要备份的文件备份到指定路径，并进行压缩。
资产管理业务
资产管理业务主要满足对所有设备进行统计，可以根据节点，节点组，对资产进行统计，将不同操作系统类型的节点分开为不同的节点组，方便之后新建任务根据不同的操作系统，新建不同的任务，节点组名称还可以跟业务相关，以及物理位置相关。
3.1 整体业务流程
监测业务
监测业务流程图如下：


图3-1监测业务流程图
3.1.1.1 监测任务发布
监测任务发布主要是确定对监测设备的总体方案。改任务由组长执行。
3.1.1.2 监测任务下发
监测任务发下主要用于监测设备状态的总体方案，将其转化为具体的配置，在系统中下发监测配置生成界面并确认是否生效。该任务由操作员来执行。
3.1.1.3 效果验证
效果验证主要是对已经下发的监测配置进行验证，确定其监测配置动作生效，并生成对应的界面。该任务由操作员来执行。
3.1.1.4 故障处理
故障处理主要是对监测配置下发后未产生预期效果的问题定位和解决，并在处理完成重新进行效果验证。该任务由操作员和系统管理员共同来执行。
告警业务
监测业务流程图如下：


图 3-2设备管理业务流程图
3.1.1.5 告警业务监测
告警业务监测主要是对系统中的设备运行状态进行监测，可以查看到界面中设备状态，若出现告警问题要及时处理或反馈。该任务由操作员执行。
3.1.1.6 告警业务处理
告警业务处理主要是解决系统显示的设备告警问题，对设备整体进行检查并验证设备的正常运行。该任务有操作员和系统管理员共同执行。
3.1.1.7 告警处理汇报
告警处理汇报主要是对设备告警及时处理情况的总结，将设备具体情况、原因、以及解决办法汇报给组长，进行问题报备，处理设备问题提供参考。该任务由操作员来执行。
主机操作业务
监测业务流程图如下：


图 3-3主机操作业务流程图
3.1.1.8 主机操作任务发布
主机操作任务发布主要是系统中程序停用进程、备份、覆盖更新、启用、恢复的总体方案。该任务有组长执行。
3.1.1.9 主机操作任务下发
主机操作任务主要是对系统中程序进程，备份，更新，启用，恢复的总体方案，将其装换成具体实施方案，在系统中对其具体处理动作。该任务由操作员来执行。
3.1.1.10 效果验证
效果验证主要是对已执行的操作进行验证，确认程序的处理动作生效，并产生对应的结果信息。该任务由操作员来执行。
3.1.1.11 故障处理
故障处理主要是对已执行的操作未产生预期效果的问题定位和解决，并在处理完成后重新进行效果验证。该任务由操作员和系统管理员共同来执行。
资产管理业务
设备管理业务流程图如下：


图 3-4统计业务流程图
3.1.1.12 资产管理任务监测
资产管理任务主要是对所有资产的进行监测，若出现异常问题要及时处理或反馈。该任务由操作员执行。
3.1.1.13 资产管理任务异常处理
异常处理汇报主要是对资产管理中发现异常情况进行整理反馈，将具体异常情况汇报给组长，进行问题报备，组长根据异常情况，采取相应措施进行处理。该任务由操作员和组长共同执行。
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