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1 [bookmark: _Toc43199679]引言
1.1 [bookmark: _Toc43199680]目的
本手册对NMS系统的安全性进行说明。
1.2 [bookmark: _Toc43199681]系统简介
NMS网络管理系统是CEIEC长期实践探索形成的产品，是一套集监测控制于一体的跨平台综合网络管理系统。本系统提供常用预置监测和用户自定义监测，并提供了基于业务机群的灵活视图。可进行各视图升级、配置验证，自定义命令执行等对各监控节点的控制。本系统还提供了灵活的权限控制，可把多套视图纳入本系统进行管理而互不干扰。
NMS网络管理系统可监控服务器、交换机等网络元素。系统提供常用的预置监测，用户可以更改监测的范围、时间等内容。并提供用户监测设置自定义界面，由用户来提供第三方的监控数据，由NMS网络管理系统来传输、解析、展示。系统根据用户设置下发配置，收集监测数据，以直观的图表形式展现给用户，并提供相应的预报警提示通知。本系统还提供通过文件推送、命令（包括自定义命令）、升级等来对各监测节点进行控制。
NMS推荐浏览器：FireFox最新版
1.3 [bookmark: _Toc43199682]术语定义
表 1‑1术语定义
	术语、缩略语
	说明性定义

	DataController/DC
	数据控制中心，负责监测数据收集、任务下发、任务结果收集、配置下发、数据入库。

	nmsclient/client
	数据采集程序，负责从服务器采集数据。

	Nation Center/NC
	国家中心

	Region Center/RC
	分中心

	nmsdatasync/sync
	数据同步程序，用于同步主库、分库的数据

	VIP(virtual IP address)
	虚拟IP

	DB（Database）
	数据库



1.4 [bookmark: _Toc43199683]功能模块列表
表 1-2功能模块详解
	模块名称
	说明性定义

	数据展示
	系统中的基础模块。包含多个子模块，可以查看不同的监测数据。

	配置管理
	系统各项信息配置模块。国家中心人员具有此模块权限。包含多个子模块，可进行节点，监测等多项配置。

	权限管理
	系统用户相关信息配置模块。包含多个子模块，可对系统内用户，及个人信息进行配置。

	高级配置
	系统高级应用模块。国家中心人员具有此模块权限。包含多个子模块，可进行任务、类别、系统等多项配置。

	业务逻辑拓扑
	数据展示子模块。以拓扑图形式展示视图内各个节点（组）间的关系及节点的监测情况。

	告警信息
	数据展示子模块。可以查看所有异常节点信息，包括超过配置告警值的节点信息。

	服务器监测
	数据展示子模块。可以查看所有节点类型为服务器的所有节点信息，可通过统计图或列表形式查看各个监测类别的详细信息。

	异常服务器
	数据展示子模块。可以查看节点类型为服务器的异常节点信息。默认展示非紧急状态的信息。

	网元监测
	数据展示子模块。可以查看所有节点类型为网元的节点信息，可通过统计图或列表形式查看各个监测类别的详细信息。

	异常网元
	数据展示子模块。可以查看节点类型为网元的异常节点信息。默认展示非紧急状态的信息。

	特种监测
	数据展示子模块。可以查看特种设备监测信息。

	3D机房
	数据展示子模块。以图形的方式展示机房、机柜、节点之间的关系。并可查看各个节点的情况。

	任务查看
	数据展示子模块。可以查看配置的任务的执行情况，支持列表和统计图查看。

	流量展示
	系统中的基础模块。包含多个子模块，可以查看不同的流量统计数据。

	NTC
	流量展示子模块。NTC流量展示。

	National Proxy
	流量展示子模块。代理流量展示。

	监测配置
	配置管理子模块。可以配置针对不同节点组、节点监测，以及设置告警。

	特种设备配置
	配置管理子模块。以图形拖拽的方式配置特种设备。

	机房配置
	配置管理子模块。可以添加、修改机房信息。

	节点配置
	配置管理子模块。可以添加、修改节点信息。

	DC范围配置
	配置管理子模块。配置DC监测的IP范围，配置好以后可对在范围内的节点进行监测。

	用户管理
	权限管理子模块。国家中心人员具该模块权限。可对系统内用户进行管理。

	修改个人信息
	权限管理子模块。可对个人信息进行修改。

	类别配置
	高级配置子模块。配置监测类别。系统已默认初始化7种监测类别。

	任务配置
	高级配置子模块。可以定制文件推送、命令执行、升级部署等类别的任务。

	视图配置
	高级配置子模块。配置视图。



2 [bookmark: _Toc43199684]信息安全风险
2.1 [bookmark: _Toc43199685]操作风险
本系统提供国家中心人员配置管理权限，用户可自定义配置，所以对配置的下发和管理需要慎重操作。
2.2 [bookmark: _Toc43199686]原理风险
本系统能够进行监测和数据采集，肩负着提供实时数据，监视系统运行状态和故障分析的职能。若未进行重要数据的监测，可能导致无法掌控数据的状态，发生问题时无法进行告警。
3 [bookmark: _Toc43199687]安全性要求及对应操作
3.1 [bookmark: _Toc43199688]权限划分要求及对应操作
系统整体上分为国家中心人员和分中心人员；国家中心人员可以查看所有的数据，并且具有数据展示，配置管理，权限管理，高级配置模块权限等；分中心人员只能查看所在分中心的数据，具有查看数据展示模块的权限。
3.2 [bookmark: _Toc43199689]识别流程要求及对应操作
系统为本地登录方式，进行用户识别验证之前要先确定登录方式，并输入已授权的正确账号密码。
3.3 [bookmark: _Toc43199690]防病毒监控要求及对应操作
系统接入操作终端应安装病毒库，并采用离线更新的方式定时更新。
3.4 [bookmark: _Toc43199691]物理防护要求及对应操作
1. 保护本系统硬件设备免受自然灾害或人为破坏；
2. 本系统与外部互联网系统完全物理隔离，没有直接的链路连接互联网；
3. 本系统服务器在机房集中部署，从管理中心的系统操作终端统一接入；
4. 系统操作终端应配置允许登录范围，不同操作终端可登录服务器类型和权限不同。
3.5 [bookmark: _Toc43199692]信息备份与恢复要求及对应操作
本系统应当采用定期备份的机制，根据存储周期进行数据备份，例如：每周备份并定期进行灾备恢复演练。
3.6 [bookmark: _Toc43199693]持续工作保障要求和功能恢复维护要求及对应操作
本系统为7*24小时连续工作系统。所有节点均支持故障自动切换，当发生机器故障时，能够自动切换到非故障节点，保证系统正常运行。
3.7 [bookmark: _Toc43199694]与信息安全相关的日志事件及对应操作
与信息安全相关的日志，主要是系统发生的用户登录日志。管理人员可以通过登录系统的数据库查询用户登录记录信息，对异常人员的异常登录进行分析和设置。
3.8 [bookmark: _Toc43199695]操作系统的事件日志及对应操作
操作系统的日志通过服务器上的系统进行采集，利用SNMP协议，对操作系统中的CPU、内存、硬盘等使用情况进行监测，对出现的操作系统异常事件进行报警，需要运维人员处理报警状态，根据不同的报警情况进行相应的操作。
3.9 [bookmark: _Toc43199696]数据库管理系统的日志事件及对应操作
数据库管理系统的日志通过服务器上的数据库系统进行采集，集中统一存储和管理，监测数据库系统各个模块的运行情况，对异常数据库情况例如：重启异常、内存溢出等问题进行记录，需要运维人员处理异常信息，根据不同的情况进行相应的操作。
3.10 [bookmark: _Toc43199697]应用软件的日志事件及对应操作
应用软件的日志通过服务器上的系统进行采集，集中统一存储和管理。管理人员可以通过应用软件对应的日志进行查看并分析应用软件的运行情况。
3.11 [bookmark: _Toc43199698]网络设备的日志事件及对应操作
网络设备的日志通过服务器上的系统进行采集，集中统一存储和管理，主要功能包括检测系统的集群设备状态、设备资源使用情况等信息，对出现的异常事件进行报警，需要运维人员处理报警状态，根据不同的报警情况进行相应的处理。
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