猎手之王
服务评估
服务商背景及产品概况
1. 公司背景
网易 (NASDAQ: NTES)，1997年由丁磊先生在广州创办、2000年在美国NASDAQ股票交易所挂牌上市，是中国领先的互联网技术公司，在开发互联网应用、服务等方面始终保持中国业界领先地位。本着对中国互联网发展强烈的使命感，缔造美好生活的愿景，网易利用最先进的互联网技术，加强人与人之间信息的交流和共享，为海量用户提供优质的产品和服务，始终秉持着"以匠心、致创新"的理念，通过科技创新改变生活。
目前，网易拥有约21,000名员工，国内主要集中在北京、广州、杭州、上海四地办公，在日本、韩国、澳洲、美国、德国、意大利等地均设有分支机构。自2000年上市以来，网易公司一直保持了财务指标的稳健增长。
网易是中国领先的互联网公司之一，是全球领先的在线游戏开发与发行公司，也是中国最大的电子邮件服务商，并拥有中国领先的自营品质电商品牌、中国领先的在线音乐平台、在线教育平台、资讯传媒平台，覆盖全中国超过 10 亿用户。

	ICP备案
	Whois查询

	主办单位名称：广州网易计算机系统有限公司；
	域名：；163.com

	主办单位性质：企业；
	注册商：MarkMonitor，Inc；

	网站备案/许可证号：粤B2-20090191-18；
	联系电话：；*******95770

	网站名称：网易；
	域名服务器：whois.markmonitor.com；

	网站首页网址：www.163.com
	ns5.nease.net 
ns1.nease.net 
ns3.nease.net 
ns2.166.com 
ns4.nease.net 
ns8.166.com 
ns6.nease.net



2. 产品概况
《猎手之王》是网易2020年重磅推出冷兵器乱斗竞技手游，马上骑砍开黑、高低差战场立体对战、15V15战团级攻城占塔，不一样的开黑体验，来了就是王者！中世纪五大文明英雄：罗马战士、日本忍者、三国武将随意选；飞跃屋顶、攀爬绳索，草丛匿踪偷袭或者二楼跃起高空伏击，多层开放世界任你秀；战局内同一个英雄可通过双武器切换辅助变输出，各种战术策略任你搭。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："猎手之王"
初步结果：共获得2,979条匹配结果(独立IP数位1,939)。

4. 目标客户群
	版本
	客户群体

	猎手之王
	适合16岁以上，喜爱玩动作类手游的玩家


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	2,704

	443
	233

	8334
	38

	8000
	1

	8015
	1



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Apache
	1,314

	Microsoft-IIS/7.5
	697

	nginx
	339

	Microsoft-IIS/6.0
	123

	Microsoft-HTTPAPI/2.0
	93



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选iOS
部署方式：下载客户端安装

特征分析
URL特征
使用猎手之王,其URL多为如下式:*.163.com,*.netease.com,*.easebar.com,*.166.net
示例：
service.mkey.163.com
data-detect.nie.netease.com
drpf-g90.proxima.nie.netease.com
appdump.nie.netease.com
who.nie.netease.com
applog.matrix.netease.com
mgbsdk.matrix.netease.com
dns.update.netease.com
unisdk.update.netease.com
analytics.mpay.netease.com
optsdk.gameyw.netease.com
bind-mobile.webapp.163.com
unisdk.update.easebar.com
ok.166.net
g.166.net
g90.gmsdk.gameyw.netease.com
s.166.net
g90.update.netease.com
sigma-echoes.proxima.nie.netease.com
survey2.163.com
网站图标
大多数网站图标为猎手之王标志：
[image: ]

品牌商标
[image: IMG_256]
网站标题
	网站标题
	数量

	无锡新闻网-无锡新闻-无锡最新新闻头条-无锡新闻热线
	69

	玩押庄龙虎赚死了
	30

	乐虎国际_lehu66乐虎娱乐_乐虎国际(亚洲)唯一授权官网
	12

	游戏第一发布-君悦游戏网
	7


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	[bookmark: OLE_LINK1][bookmark: OLE_LINK2]手机号，网易邮箱，新浪微博，微信，QQ，Apple ID
	用户自定义
	手机号
	手机号+验证码
网易邮箱+密码
新浪微博+密码
微信 关联登录
QQ 关联登录
Apple ID 关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	1,138

	中国香港特别行政区
	1,055

	中国
	479

	南非
	147

	澳大利亚
	36


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	客服聊天（chatting）
	与游戏客服聊天
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
无HTTP连接

	反馈问题（problem feedback）
	在问题反馈窗口反馈问题
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
无HTTP连接

	切换账号（switch）
	切换游戏账号
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
无HTTP连接


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=koh.163.com&page=1），同网易云 IP上共有20个域名。
	域名
	标题

	ty.163.com
	《天谕》官方网站无束缚幻想大作

	tia.163.com
	《泰亚史诗》官网_网易首款中世纪全民战争网游

	z.163.com
	《战意》官方网站网易全新冷兵器战争大作

	sg.163.com
	--

	wscs.163.com
	《实况俱乐部》官方网站KONAMI正版足球手游GameNOver

	lyzd.163.com
	《绿茵之巅》官方网站_网易公平竞技足球手游

	hz.163.com
	《绘真·妙笔千山》官网——探索千里江河9之旅

	yujian.163.com
	《遇见逆水寒》官网首页——《遇见逆水寒》官方网站

	hlr.163.com
	《时空中的绘旅人》官方网站——恋爱剧情手游

	0disorder.163.com
	网易《Disorder》官方网站预约火爆进行中

	hd.163.com
	--

	doudou.163.com
	《逗斗火柴人》官方网站—不服来逗！

	ygo.163.com
	《游戏王：决斗链接》官网_KONAMI官方正版手游，开启真正的决斗！

	xy3.163.com
	《新大话西游3》（经典版）爱情网游首选唯美回合制网游

	db.163.com
	--

	bl.163.com
	《堡垒前线：破坏与创造》手游官网

	x3.163.com
	《新大话西游3》（免费版）爱情网游首选唯美回合制网游

	ysl.163.com
	《隐世录》官方网站网易首款BUG手游

	ss.163.com
	网易《荒野潜伏者》官方网站网易首款隐身射击VR游戏！

	bt.163.com
	《堡垒前线：破坏与创造》手游官网



农行掌上银行
服务评估
服务商背景及产品概况
1. 公司背景
本行的前身最早可追溯至1951年成立的农业合作银行。上世纪70年代末以来，本行相继经历了国家专业银行、国有独资商业银行和国有控股商业银行等不同发展阶段。2009 年1月，本行整体改制为股份有限公司。2010年7月，本行分别在上海证券交易所和香港联合交易所挂牌上市。
　　本行是中国主要的综合性金融服务提供商之一，致力于建设经营特色明显、服务高效便捷、功能齐全协同、价值创造能力突出的国际一流商业银行集团。本行凭借全面的业务组合、庞大的分销网络和领先的技术平台，向广大客户提供各种公司银行和零售银行产品和服务，同时开展金融市场业务及资产管理业务，业务范围还涵盖投资银行、基金管理、金融租赁、人寿保险等领域。截至2016年末，本行总资产195,700.61亿元，发放贷款和垫款97,196.39亿元，吸收存款150,380.01亿元，资本充足率13.04%，全年实现净利润1,840.60亿元。
　　截至2016年末，本行境内分支机构共计23,682个，包括总行本部、总行营业部、3个总行专营机构，37个一级（直属）分行，365个二级分行（含省区分行营业部），3,506个一级支行（含直辖市、直属分行营业部，二级分行营业部）、19,714个基层营业机构以及55个其他机构。境外分支机构包括10家境外分行和3家境外代表处。本行拥有14家主要控股子公司，其中境内9家，境外5家。
　　2014年起，金融稳定理事会连续三年将本行纳入全球系统重要性银行名单。2016年，在美国《财富》杂志世界500强排名中，本行位列第29位；在英国《银行家》杂志全球银行1,000强排名中，以一级资本计，本行位列第5位。本行标准普尔发行人信用评级为A/A-1，惠誉长/短期发行人违约评级为A/F1。

	ICP备案
	Whois查询

	主办单位名称：中国农业银行股份有限公司；
	域名：abchina.com；

	主办单位性质：企业；
	注册商：BEIJING SANFRONT INFORMATION TECHNOLOGY CO., LTD；

	网站备案/许可证号：京ICP备05049539号-1；
	联系邮箱：**efu@sfn.cn；

	网站名称：中国农业银行门户网站；
	域名服务器：whois.sfn.cn；

	网站首⻚网站：www.abchina.com
	NS.ABCHINA.COM
NS2.ABCHINA.COM
NS4.ABCHINA.COM
NS3.ABCHINA.COM



2. 产品概况
农行掌上银行是农业银行为手机用户提供的专用客户端软件，集金融应用和增值服务于一体，意在满足客户自由、方便、快捷、潮流的移动金融需求，畅享“掌尚e达，自由随行” 移动金融自由新体验。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："农行掌上银行"
初步结果：共获得6,806条匹配结果(独立IP数为 2,903 条)。
4. 目标客户群
	版本
	客户群体

	农行掌上银行
	和农业银行有业务往来的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	586

	443
	33

	9010
	22

	9000
	17

	9003
	16



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	6,466

	Microsoft-IIS/7.5
	168

	Apache
	73

	Microsoft-IIS/6.0
	20

	Microsoft-IIS/8.5
	17



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用农行掌上银行，其URL多为如下形式：*.abchina.com
示例：
ific.abchina.com
enjoy.abchina.com
phone.abchina.com
click.abchina.com
mobilepaas.abchina.com
imagesh1.abchina.com
网站图标
大多数网站图标为农行掌上银行标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	西江网_肇庆第一门户网站_肇庆新闻网
	39

	QQ活动网-最新腾讯活动资讯-QQ技术/QQ业务-薅羊毛-全网第一平台
	3

	金三角赌城-首页
	2


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,银行卡号
	用户自定义
	手机号
	手机号+密码
银行卡号+密码


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	南非
	5,631

	美国
	703

	中国香港特别行政区
	222

	荷兰
	78

	中国
	59


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	登录农行手机银行
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	理财（financial products）
	进入理财界面，选择理财产品
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=www.abchina.com&page=1），没有找到任何站点
闲鱼
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴集团的使命是让天下没有难做的生意。
我们旨在赋能企业，帮助其变革营销、销售和经营的方式，提升其效率。我们为商家、品牌及其他企业提供技术基础设施以及营销平台，帮助其借助新技术的力量与用户和客户进行互动，并更高效地进行经营。
我们的业务包括核心商业、云计算、数字媒体及娱乐以及创新业务。除此之外， 我们的非并表关联方蚂蚁金服为我们平台上的消费者和商家提供支付和金融服务。围绕着我们的平台与业务，一个涵盖了消费者、商家、品牌、零售商、第三方服务提供商、战略合作伙伴及其他企业的数字经济体已经建立起来。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：DomainAbuse@service.aliyun.com ；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首页网站：www.taobao.com
	NS4.TAOBAO.COM 
NS5.TAOBAO.COM 
NS6.TAOBAO.COM 
NS7.TAOBAO.COM



2. 产品概况
闲鱼是一款可以解决你无处安放闲置物品苦恼的应用软件。闲鱼客户端无需注册店铺就能卖闲置物品。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："闲鱼"
初步结果：共获得120,868 条匹配结果(独立IP数为 42,910 条)。
4. 目标客户群
	版本
	客户群体

	闲鱼
	适合有闲置物品想变现的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	53,747

	443
	3,803

	9051
	164

	9000
	148

	9042
	140



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	94,053

	Microsoft-IIS/7.5
	11,216

	Apache
	5,236

	Microsoft-IIS/8.5
	1,746

	Tengine
	1,462



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用闲鱼，其URL多为如下形式：*.alicdn.com,*.tbcache.com,*.umeng.com,*.alipay.com,*.taobao.com,*.ykimg.com,*.amap.com,*.alibabausercontent.com,*youku.com,*.alibaba.com,*.aliapp.org,*aliyuncs.com,*.mmstat.com
示例：
xianyu-video.alicdn.com
ip4220766938.mobgslb.tbcache.com
amdc.alipay.com
mobilegw.alipay.com
plbslog.umeng.com
cloud.video.taobao.com
acs.m.taobao.com
mdike.alicdn.com
logs.amap.com
dorangesource.alicdn.com
r1.ykimg.com
zconfig.alibabausercontent.com
ossgw.alicdn.com
gw.alicdn.com
mdap.alipay.com
iyes.youku.com
h-adashx.ut.taobao.com
xianyu-video.alicdn.com
ip4237544154.mobgslb.tbcache.com
h-adashx.ut.taobao.com
dtmall-tel.alicdn.com
img.alicdn.com
api.2.taobao.com
g.alicdn.com
h5.m.taobao.com
c0qm8u.tdum.alibaba.com
ynuf.aliapp.org
alimelog.taobao.com
at.alicdn.com
wvcfg.alicdn.com
alime-base.oss-cn-beijing.aliyuncs.com
pcookie.taobao.com
log.mmstat.com
gm.mmstat.com
网站图标
大多数网站图标为闲鱼标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	中国未来赚钱的行业
	572

	传送门--微信公众账号和文章的导航及推荐
	242

	hao123_上网从这里开始
	109

	临沂汽车网
	106

	图片之家_图片大全_摄影图片为主的国内综合性图片网
	93


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，淘宝账号，支付宝账号
	用户自定义
	手机号
	手机号+验证码
手机淘宝关联登录
支付宝关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	65845

	南非
	17410

	中国香港特别行政区
	15741

	中国
	11469

	孟加拉国
	2013


传输协议安全性
移动端APP传输数据加密，传输协议为SSL、TLSv1.2、TLSv1.3 ，极少使用HTTP协议，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的POST动作。

	浏览（show）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的POST动作。

	查看商品（commodity）
	查看要出售的商品
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作和POST动作。

	客服聊天（chatting）
	与闲鱼客服聊天
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的POST动作。

	退出登录（logout）
	退出登录的账号
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的POST动作。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=2.taobao.com&page=1），同阿里云 IP上TOP20。
	域名
	标题

	pay.taobao.com
	账房

	sec.taobao.com
	SecurityMatrix

	size.taobao.com
	淘宝-尺码

	shop111554539.taobao.com
	店铺浏览-淘宝网

	wuxian.taobao.com
	淘宝网-淘-我喜欢

	shop111454221.taobao.com
	店铺浏览-淘宝网

	zrg-zhuang.taobao.com
	店铺浏览-淘宝网

	shop111472744.taobao.com
	店铺浏览-淘宝网

	shop33699719.taobao.com
	店铺浏览-淘宝网

	15804093303.taobao.com
	店铺浏览-淘宝网

	shop111631243.taobao.com
	店铺浏览-淘宝网

	bbs.taobao.com
	淘宝论坛-淘宝网

	shop111700927.taobao.com
	店铺浏览-淘宝网

	shop109242930.taobao.com
	店铺浏览-淘宝网

	ii1314.taobao.com
	店铺浏览-淘宝网

	shop111869394.taobao.com
	店铺浏览-淘宝网

	tpclo.taobao.com
	店铺浏览-淘宝网

	shop62030881.taobao.com
	店铺浏览-淘宝网

	shop111699640.taobao.com
	店铺浏览-淘宝网

	mayagouwu.taobao.com
	店铺浏览-淘宝网



58同城
服务评估
服务商背景及产品概况
1. 公司背景
58同城，2005年12月创立于北京，并于2013年10月31日，正式于纽交所挂牌上市，2015年58同城先后完成安居客、中华英才网并购，同年11月正式合并赶集网。
58同城作为中国领先的生活服务平台，业务覆盖招聘、房产、汽车、二手、本地生活服务及金融等各个领域。在用户服务层面，不仅是一个信息交互的平台，更是一站式的生活服务平台，同时也逐步为商家建立全方位的市场营销解决方案。
目前，58同城已经成为了中国全面服务本地商户与用户的线上商业服务平台。
	ICP备案
	Whois查询

	主办单位名称：北京五八信息技术有限公司；
	域名：58.com；

	主办单位性质：企业；
	注册商：eName Technology Co.,Ltd；

	网站备案/许可证号：京ICP备10012705号-2；
	联系邮箱：无 ；

	网站名称：58同城；
	域名服务器：whois.ename.com；

	网站首页网站：www.58.com
	NS3.DNSV5.COM
NS4.DNSV5.COM



2. 产品概况
58同城作为覆盖全领域的生活服务平台，业务覆盖招聘、房产、汽车、金融、二手及本地服务等各个领域。在用户服务层面，不仅仅是一个信息交互的平台，更是一站式的生活服务平台。同时也逐步为商家建立了全方位的市场营销解决方案。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："58同城"
初步结果：共获得696,016条匹配结果(独立IP数为 201,540条)。
4. 目标客户群
	版本
	客户群体

	58同城
	需要获得大量各种信息的用户，比如：房产信息，就业信息，等等


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	431,245

	443
	16,583

	9151
	1,153

	9200
	1,131

	9333
	1,065



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	379,632

	Microsoft-IIS/7.5
	86,448

	Microsoft-IIS/6.0
	74,905

	阿帕奇
	33,687

	Microsoft-IIS/8.5
	13,446



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用58同城，其URL多为如下形式：*.58cdn.com.cn，*.58.com
示例：
pic5.58cdn.com.cn
cdata.58.com
passport.58.com
im58log.58.com
t4.58cdn.com.cn
j1.58cdn.com.cn
a.58cdn.com.cn
app.58.com
pic3.58cdn.com.cn
wcsapi.58.com
c.58cdn.com.cn
tracklog.58.com
imgets.58.com
im.58.com
wos.58cdn.com.cn
verifycode.58.com

网站图标
大多数网站图标为58同城标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	新闻网
	17,427

	热点信息网
	13,293

	大中集团-诚信品牌，放心娱乐！
	12,229

	新游资讯_07073新游频道
	1,905

	泰国代孕是否合法福州代孕美国代孕生子多少钱
	1,850


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,微信号,QQ号,apple ID
	用户自定义
	手机号
	手机号+验证码
微信关联登录
QQ关联登录
Apple ID 关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	495,118

	中国香港特别行政区
	63,848

	南非
	51,681

	中国
	45,933

	俄罗斯
	2,528


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，极少使用HTTP协议，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	消息（message）
	查看系统消息
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名
有HTTP的GET动作

	客服聊天（chatting）
	与58同城客服聊天
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名

	退出登录（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=58.com&page=1），同腾讯云 IP上共有1个域名。
	域名
	标题

	58.com
	【58同城 58.com】深圳分类信息 - 本地 免费 高效



中国工商银行
服务评估
服务商背景及产品概况
1. 公司背景
中国工商银行（INDUSTRIAL AND COMMERCIAL BANK OF CHINA，简称ICBC ，工行）成立于1984年1月1日。总行位于北京复兴门内大街55号，是中央管理的大型国有银行，国家副部级单位。中国工商银行的基本任务是依据国家的法律和法规，通过国内外开展融资活动筹集社会资金，加强信贷资金管理，支持企业生产和技术改造，为我国经济建设服务。 
2017年2月，Brand Finance发布2017年度全球500强品牌榜单，中国工商银行排名第10位。2018年6月20日，《中国500最具价值品牌》分析报告发布，中国工商银行排名第4位。2018年7月，英国《银行家》杂志发布2018年全球银行1000强排名榜单，中国工商银行排名第1位2018年《财富》世界500强排名第26位。2018年12月18日，世界品牌实验室编制的《2018世界品牌500强》揭晓，中国工商银行排名第43位。2019年6月26日，中国工商银行等8家银行首批上线运行企业信息联网核查系统。 
2019年7月，入选2019《财富》世界500强，排名26。2019年12月，中国工商银行入选2019中国品牌强国盛典榜样100品牌。2019年12月18日，人民日报发布中国品牌发展指数100榜单，中国工商银行排名第9位。2020年1月4日，获得2020《财经》长青奖“可持续发展效益奖”。2020年3月，入选2020年全球品牌价值500强第6位。
	ICP备案
	Whois查询

	主办单位名称：中国工商银行股份有限公司；
	域名：icbc.com.cn；

	主办单位性质：企业；
	注册商：北京中科三方网络技术有限公司；

	网站备案/许可证号：京ICP证030247号-1；
	联系邮箱：*yy4b@wjyy.icbc.com.cn ；

	网站名称：中国工商银行中国网站；
	域名服务器：无；

	网站首页网站：www.icbc.com.cn
	cns2.icbc.com.cn
tns1.icbc.com.cn
shtns.icbc.com.cn
bjtns2.icbc.com.cn
shuni.icbc.com.cn
ns114.icbc.com.cn



2. 产品概况
中国工商银行手机客户端app是一款高端的金融创新产品，工商银行APP拥有多种实用新颖的功能，包括超便捷转账、无卡客户注册、个性化定制等，让客户享受真正的安全无忧，放心贴心的好产品。工商银行手机银行5.0焕新升级，汇集新动力、新体验、新价值、新融合、新生态五大亮点，享受个性化、智能化、开放化的金融服务！。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："中国工商银行"
初步结果：共获得57,645 条匹配结果(独立IP数为 34,833 条)。
4. 目标客户群
	版本
	客户群体

	中国工商银行
	和中国工商银行有业务往来的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	38,752

	443
	5,080

	9333
	205

	9999
	143

	8081
	58



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	28,268

	Microsoft-IIS/7.5
	11,211

	Apache2,869
	2,869

	Microsoft-IIS/8.5
	2,212

	Microsoft-IIS/6.0
	2,209



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用中国工商银行，其URL多为如下形式：*.icbc.com.cn,
示例：
epass.icbc.com.cn
mims.icbc.com.cn
mywap2.icbc.com.cn
fee.icbc.com.cn
pageviewp.icbc.com.cn
xiaoimedia.icbc.com.cn
smartcs.icbc.com.cn
image.mybank.icbc.com.cn

网站图标
大多数网站图标为中国工商银行标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	中国工商银行
	469

	中国工商银行代销基金
	408

	新葡京真人现金投注网-新葡京娱乐官方-新葡京网上投注平台
	254

	qy8com千赢手机版[官网登录]
	239

	澳门太阳神游戏网站-登录
	147


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，微信号，Apple ID，支付宝账号
	用户自定义
	手机号
	手机号+验证码
微信关联登录
支付宝关联登录
Apple ID 关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	25,497

	南非
	10,926

	中国
	8,677

	中国香港特别行政区
	8,161

	俄罗斯
	1,168


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码方式登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览商城
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	客服聊天（chatting）
	与中国工商银行客服聊天
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	信用卡中心（Credit Card Center）
	浏览信用卡中心
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作

	退出登录（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=icbc.com.cn&page=1），同北京电信 IP上共有8个域名。
	域名
	标题

	icbc.co.id
	--

	icbcina.com
	--

	malaysia.icbc.com.cn
	--

	milan.icbc.com.cn
	--

	www.icbc.com.mm
	--

	www.95588.com
	--

	moscow.icbc.com.cn
	--

	icbc-us.com
	--



七猫小说
服务评估
服务商背景及产品概况
1. 公司背景
中国七猫是一家深耕文化娱乐行业的互联网企业，公司坐落在张江高科技园区5A甲级写字楼——环科路515号绿地智创商务中心13层，办公面积2000余平，现有员工约150人。公司创始人及核心管理层均来自A股互联网上市公司，企业文化诚实踏实，团队有创业拼搏精神。目前，七猫旗下拥有数字阅读平台“七猫免费小说”，及原创文学平台“七猫中文网”等产品。
七猫免费小说于2018年8月正式上线，是七猫旗下拳头产品，上线以来专注为用户提供正版、免费、优质的网络文学内容阅读服务。2019年6月，根据第三方机构数据显示，七猫免费小说月活跃用户已超3000万，规模位列数字阅读行业前列。
七猫中文网（原名：梧桐中文网）于2017年5月正式上线，是七猫旗下重点面向网络文学作者的综合服务平台，专注于精品原创网络文学IP的挖掘、孵化与运营。经过2年多的积累，已经培养出了一支擅于选题、包装、运营，拥有广泛作者资源与编辑功底的优秀责编团队，可以为作者提供创作指导、IP运营等全方位服务。现网站女频、男频均已上线，对外渠道全面铺开，已接入五十多家知名网络文学平台渠道，并积极拓展有声授权改编等版权衍生业务。2019年5月，七猫中文网在海南三亚举办了第一届作者大会。七猫原创业务正依托自身渠道优势蓬勃发展中，我们力求打造一个符合读者个性化需求的精品内容生产基地。希望携手广大优秀作者，合作共赢，共创具有影响力的原创网络文学品牌。
2019年7月，七猫获得百度战略投资，公司发展迈上新的台阶。

	ICP备案
	Whois查询

	主办单位名称：上海七猫文化传媒有限公司；
	域名：qimao.com；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：沪ICP备17012825号-6；
	联系邮箱：domainabuse@service.aliyun.com ；

	网站名称：七猫中文网；
	域名服务器：grs-whois.hichina.com；

	网站首页网站：www.qimao.com
	DNS1.HICHINA.COM 
DNS2.HICHINA.COM



2. 产品概况
七猫免费小说是一款提供小说阅读服务的软件。小说内容覆盖了总裁豪门小说、言情小说、穿越架空小说、玄幻小说、青春校园小说、修仙小说、悬疑小说、同人小说、名著等各种类型。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："七猫小说"
初步结果：共获得1,304 条匹配结果(独立IP数为 833 条)。
4. 目标客户群
	版本
	客户群体

	七猫小说
	喜爱阅读言情小说、穿越架空小说、玄幻小说、青春校园小说、修仙小说、悬疑小说、同人小说、名著等小说的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	602

	443
	132

	8081
	65

	8080
	63

	8880
	9



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	761

	cloudflare
	161

	Apache
	110

	Microsoft-IIS/7.5
	41

	Microsoft-IIS/6.0
	28



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用七猫小说，其URL多为如下形式：*.wtzw.com，*.snssdk.com，*.ugdtimg.com，*.aligames.com，*.umengcloud.com，*.qq.com
示例：
cdn.wtzw.com
xiaoshuo.wtzw.com
api-bs.wtzw.com
pangolin.snssdk.com
pgdt.ugdtimg.com
api-sc.wtzw.com
v2.gdt.qq.com
sdk.e.qq.com
mi.gdt.qq.com
imgcache.qq.com
cddp-track.aligames.com
msg.umengcloud.com
网站图标
大多数网站图标为七猫小说标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	七猫小说＆mdash;免费小说
	10

	的异术超能小说推荐-5188精品小说无弹窗txt全书下载-七猫小说网 
	4

	万道龙皇全网最新十大经典小说网-万道龙皇女生频道小说推荐在线新书txt下载-七猫小说网 
	4

	仙墓年度最火爆经典的悬疑小说推荐-仙墓小说作品全本免费txt全文下载-七猫小说网 
	4

	天衣无缝全本最新作品书籍章节合集txt在线下载-天衣无缝同类免费新书阅读-七猫小说网
	4


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，微信号，Apple ID
	用户自定义
	手机号
	手机号+验证码
微信关联登录
Apple ID 关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	中国香港特别行政区
	507

	美国
	435

	中国
	94

	德国
	86

	俄罗斯
	40


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录。
有DNS协议。
登录的过程是与DNS包中的个域名建立TLS连接，TLS具有SNI特征。

	浏览（show）
	浏览书城。
有DNS协议。
登录的过程是与DNS包中的个域名建立TLS连接，TLS具有SNI特征。
有很多的资源来自于腾讯，图片居多。

	读书（read）
	阅读一本书籍
有DNS协议。
登录的过程是与DNS包中的个域名建立TLS连接，TLS具有SNI特征。

	加入书架（bookshelf）
	将喜爱的书添加到书架，方便后续阅读
有DNS协议。
登录的过程是与DNS包中的个域名建立TLS连接，TLS具有SNI特征。

	退出登录（logout）
	退出软件登录
有DNS协议。
登录的过程是与DNS包中的个域名建立TLS连接，TLS具有SNI特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=qimao.com&page=1）没有任何站点
驾考宝典
服务评估
服务商背景及产品概况
1. 公司背景
武汉木仓科技股份有限公司创立于2011年，是一家专注于汽车消费领域的移动互联网公司，公司以驾考宝典为源头，从驾考市场向汽车后市场导流，出品了全国违章查询、车友头条、买车宝典、小猪二手车等数十款汽车应用APP。

	ICP备案
	Whois查询

	主办单位名称：武汉木仓信息技术有限公司；
	域名：mucang.cn；

	主办单位性质：企业；
	注册商：阿里云计算有限公司（万网）；

	网站备案/许可证号：鄂ICP备17016983号-8；
	联系邮箱：**en@mucang.cn ；

	网站名称：木仓科技；
	域名服务器：无；

	网站首页网站：www.mucang.cn
	f1g1ns1.dnspod.net
f1g1ns2.dnspod.net



2. 产品概况
驾考宝典是一款全国通用的驾照考试学习软件，驾考宝典免费提供驾考科目一、科目二、科目三、科目四全部考试资源。科目一、科目四全真题库，趣味练习，真实模拟上机考试；科目二、科目三专业视频教学，更有详细分解教程，多看多练多理解，想不过都难！驾校、教练力荐下载，学车考驾照快速通关，驾考一点通！
3. 注册及用户规模
Fofa搜索结果
搜索关键字："驾考宝典"
初步结果：共获得13,968 条匹配结果(独立IP数为 8,033 条)。
4. 目标客户群
	版本
	客户群体

	驾考宝典
	需要考驾照或想了解汽车的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	16089

	443
	626

	8080
	9

	88
	8

	9200
	8



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	6,612

	Microsoft-IIS/7.5
	4,389

	Microsoft-IIS/6.0
	2,009

	Microsoft-IIS/8.5
	1,090

	Apache
	1,063



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用驾考宝典，其URL多为如下形式：*.mucang.cn，*.kakamobi.cn，*.maiche.com，*.kakamobi.com，*.21cn.com，*.ugdtimg.com
示例：
avatar-user.mucang.cn
jiaxiao.kakamobi.cn
mcbd-user.maiche.com
auth.mucang.cn
telepathy.kakamobi.com
cheyouquan.kakamobi.com
e189.21cn.com
cheetah.mucang.cn
sirius.kakamobi.cn
smart-789.kakamobi.cn
jiaxiaozhijia.image.mucang.cn
avatar-user.mucang.cn
mcbd.maiche.com
oort-shipper.kakamobi.cn
short-video.kakamobi.cn
cartype.image.mucang.cn
cheyouquan.image.mucang.cn
pgdt.ugdtimg.com
sirius.image.mucang.cn
toutiao.image.mucang.cn
ershouche.image.mucang.cn
jiakao-misc.kakamobi.cn
slave1-mercury.kakamobi.cn
auth.kakamobi.com
jiakao-cloud.kakamobi.cn
网站图标
大多数网站图标为驾考宝典标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	玩游戏,下载好玩的手游,就上51手游_手游网
	182

	摩臣注册-摩臣官网-摩臣平台登录-腾讯分分彩注册
	162

	&#123&#23545&#24212&#37319&#38598&#25991&#31456&#26631&#39064&#125&#12304&#12305
	142

	天龙八部私服,新开天龙私服发布网,最新变态天龙八部私服网
	23

	威尼斯人
	20


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	手机号
	手机号+验证码


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	12,681

	中国香港特别行政区
	1,534

	中国
	921

	南非
	575

	日本
	226


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录。
有DNS协议。
登录的过程是与DNS包中的个域名建立TLS连接，TLS具有SNI特征。

	驾校报名（sign up）
	用软件上在驾校报名
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	考试练习（practice）
	用软件模拟驾考考试
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	浏览商城（show mall）
	浏览汽车商城
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	退出（logout）
	退出软件登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=mucang.cn&page=1），同阿里云IP上共有2个域名。
	域名
	标题

	mucang.cn
	**科技

	2www.mucang.cn
	**科技



京东
服务评估
服务商背景及产品概况
1. 公司背景
京东（京东于2004年正式涉足电商领域，2019年，京东集团市场交易额超过2万亿元*。2019年7月，京东集团第四次入榜《财富》全球500强，位列第139位，是中国线上线下最大的零售集团。
2014年5月，京东集团在美国纳斯达克证券交易所正式挂牌上市，是中国第一个成功赴美上市的大型综合型电商平台。2015年7月，京东凭借高成长性入选纳斯达克100指数和纳斯达克100平均加权指数。2020年6月，京东集团正式在香港联交所二次上市，募集资金近300亿港元，用于投资以供应链为基础的关键技术创新，以进一步提升用户体验及提高运营效率。
2019年全年，京东集团净收入达5769亿元，归属于普通股股东的净利润达122亿元，创历史最高纪录；研发投入达179亿元，跃升为中国企业中对技术投入最多的公司之一。
京东集团定位于“以供应链为基础的技术与服务企业”，目前业务已涉及零售、数字科技、物流、技术服务、健康、保险、产发、智联云和海外等领域，其中核心业务为零售、数字科技、物流、技术服务四大板块。
京东集团奉行客户为先、诚信、协作、感恩、拼搏、担当的价值观，以“技术为本，致力于更高效和可持续的世界”为使命，目标是成为全球最值得信赖的企业。

	ICP备案
	Whois查询

	主办单位名称：北京京东叁佰陆拾度电子商务有限公司；
	域名：jd.com；

	主办单位性质：企业；
	注册商：MarkMonitor，In；

	网站备案/许可证号：京ICP备11041704号-3；
	联系邮箱：无；

	网站名称：京东商城;京东多媒体网；
	域名服务器：whois.markmonitor.com；

	网站首页网站：www.360buy.com
	ns3.jdcache.com 
ns4.jdcache.com 
ns2.jdcache.com 
ns1.jdcache.com



2. 产品概况
京东是一款购物app，汇集了海量品牌商品，种类非常齐全，满足您的购物所需，新人还可享受优惠红包，惊喜多多，同时还可以进行秒杀，快来抢购您钟意的宝物；是您生活的必备神器，母婴、家电、服装等一应俱全，送货效率还很快，急速购物就选它，不仅如此，还能查看订单，实时关注物流，使用方便又快捷，您值得拥有，超多优惠活动，双十一等您来开抢更多好货，惊喜不停。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："京东"
初步结果：共获得2,077,227  条匹配结果(独立IP数为 434,123 条)。
4. 目标客户群
	版本
	客户群体

	京东
	因为京东是一个电商平台涵盖了生活所需的方方面面，适合所有人


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	1,519,054

	443
	98,230

	9000
	2,157

	9200
	2,054

	9333
	1,615



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	1,149,252

	Microsoft-IIS/7.5
	388,076

	Apache
	208,940

	Microsoft-IIS/8.5
	70,100

	cloudflare
	34,846



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用京东，其URL多为如下形式：*.jd.com，*.360buyimg.com,
示例：
im-x.jd.com
jcapmonitor.m.jd.com
jcap.m.jd.com
in.m.jd.com
uranus.jd.com
lbsgw.m.jd.com
perf.m.jd.com
img13.360buyimg.com
m.360buyimg.com
plus-static.jd.com
h.360buyimg.com
img30.360buyimg.com
storage.jd.com
ihelp.jd.com
un.m.jd.com
wlogin.m.jd.com
sh.jd.com
网站图标
大多数网站图标为京东标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	热点信息网
	13,293

	403 Forbidden
	8,903

	传送门--微信公众账号和文章的导航及推荐
	5,433

	综合资讯网
	2,435

	中国未来赚钱的行业
	1,251


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号,微信,QQ
	用户自定义
	手机号
	手机号+验证码
微信 关联登录
QQ 关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	1,067,544

	中国香港特别行政区
	380,680

	南非
	312,455

	中国
	151,913

	保加利亚
	18,959


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2月TLSv1.3 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览软件京东首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	查看商品（commodity）
	查看京东商城中的商品
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	客服聊天（chatting）
	与京东客服聊天
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	退出（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=jd.com&page=1），同北京电信，移动IP上共有8个域名。
	域名
	标题

	epdg.cn
	--

	2365c.com
	--

	3epmy.com
	--

	4xezw.cn
	--

	5kopclient.club
	--

	6jd.com
	京东(JD.COM)-正品低价、品质保障、配送及时、轻松购物！

	7efworld.cn
	--

	8www.efworld.cn
	--



Boss直聘
服务评估
服务商背景及产品概况
1. 公司背景
BOSS直聘是在全球范围内首创互联网直聘模式的在线招聘产品，致力于为招聘者和求职者搭建高效沟通、信息对等的平台。以“直聊+精准匹配”为产品核心，BOSS直聘 将即时通讯引入招聘场景，并利用大数据和人工智能技术不断追求岗位与人才的多维度精准推荐和匹配，为用户实现求职招聘效率和效果的全面提升。

	ICP备案
	Whois查询

	主办单位名称：北京华品博睿网络技术有限公司；
	域名：zhipin.com；

	主办单位性质：企业；
	注册商：eName Technology Co.,Ltd；

	网站备案/许可证号：京ICP备14013441号-5；
	联系邮箱：无；

	网站名称：Boss直聘；
	域名服务器：whois.ename.com；

	网站首页网站：www.zhipin.com
	ns3.dnsv4.com
ns4.dnsv4.com



2. 产品概况
Boss直聘app是一款面向安卓手机用户推出的互联网招聘应用程序，该软件主要集求职、招聘两部分组成，可满足于用户通过手机客户端便捷的完成各行业中的员工招聘与求助需求。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："Boss直聘"
初步结果：共获得23,783  条匹配结果(独立IP数为 12,307 条)。
4. 目标客户群
	版本
	客户群体

	Boss直聘
	适用于需要找工作的客户；需要招聘员工的企业


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	10,671

	443
	1,068

	9000
	136

	9333
	46

	9191
	29



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	16,192

	Microsoft-IIS/7.5
	1,972

	Apache
	1,750

	cloudflare
	583

	Tengine
	568



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用Boss直聘，其URL多为如下形式：*.bosszhipin.com，
示例：
img.bosszhipin.com
Img2.bosszhipin.com
网站图标
大多数网站图标为Boss直聘标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	【官网】智齿科技-智齿客服|在线客服系统_云呼叫中心_智能客服机器人_智能外呼
	92

	女子打车被害真相：滴滴回应称司机接女子时没接到-站长之家
	82

	洞密_地址发布页
	26

	&#20159;&#21338;&#20307;&#32946;&#23448;&#32593;
	15

	乙店-专注于企业移动互联网互动营销解决方案，任务宝_积分宝_群发宝_公众号迁移
	9


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，微信，Apple ID
	用户自定义
	手机号
	手机号+验证码
微信关联登录
Apple ID 关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	南非
	12,017

	美国
	6,775

	中国香港特别行政区
	2,219

	中国
	1,848

	保加利亚
	89


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2和TLSv1.3 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	浏览软件京东首页
有DNS协议。

	浏览（show）
	浏览Boss直聘首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	查看职位（position）
	查看职位
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	查看消息（message）
	查看系统消息
有DNS协议。

	退出（logout）
	退出软件登录
有DNS协议。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=zhipin.com&page=1），同阿里云IP共有6个域名。
	域名
	标题

	zhizhi.zhipin.com
	「直直官网」BOSS直聘官方IP！-BOSS直聘

	news.zhipin.com
	BOSS直聘最新新闻_数据报告_公司动态-BOSS直聘

	s.zhipin.com
	「东莞招聘网」海量东莞人才招聘信息-BOSS直聘

	app.zhipin.com
	「BOSS直聘app下载」iphone/android官方下载-BOSS直聘

	zhipin.com
	「东莞招聘网」海量东莞人才招聘信息-BOSS直聘

	www.zhipin.com
	「东莞招聘网」海量东莞人才招聘信息-BOSS直聘


和平精英
服务评估
服务商背景及产品概况
1. 公司背景
深圳市腾讯计算机系统有限公司成立于1998年11月，由马化腾、张志东、许晨晔、陈一丹、曾李青五位创始人共同创立。是中国最大的互联网综合服务提供商之一，也是中国服务用户最多的互联网企业之一。 
腾讯多元化的服务包括：社交和通信服务QQ及微信/WeChat、社交网络平台QQ空间、腾讯游戏旗下QQ游戏平台、门户网站腾讯网、腾讯新闻客户端和网络视频服务腾讯视频等。 
2004年腾讯公司在香港联交所主板公开上市（股票代号00700），董事会主席兼首席执行官是马化腾。
2018年6月20日，世界品牌实验室（World Brand Lab）在北京发布了2018年《中国500最具价值品牌》分析报告。腾讯居第二位。2018年12月，世界品牌实验室编制的《2018世界品牌500强》揭晓，排名第39。2019年7月，发布2019《财富》世界500强：位列237位。2019年8月，入选2019年中国最佳董事会50强。2019年9月1日，2019中国服务业企业500强榜单在济南发布，腾讯控股有限公司排名第32位。2019年10月，2019福布斯全球数字经济100强榜位列14位。2019年10月23日， 2019《财富》未来50强榜单公布，腾讯控股有限公司排名第12。 “一带一路”中国企业100强榜单排名第14位。11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，腾讯排名第2位。2019年12月，腾讯入选2019中国品牌强国盛典榜样100品牌。2019年12月18日，人民日报发布中国品牌发展指数100榜单，腾讯排名第4位。通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。
	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司；
	域名：qq.com；

	主办单位性质：企业；
	注册商：MarkMonitor，Inc；

	网站备案/许可证号：粤B2-20090059-5；
	联系邮箱：无；

	网站名称：腾讯网；
	域名服务器：whois.markmonitor.com；

	网站首页网站：www.qq.com
	ns4.qq.com 
ns2.qq.com 
ns3.qq.com 
ns1.qq.com



2. 产品概况
《和平精英》是腾讯光子工作室群研发的反恐军事竞赛体验手游，该作于2019年5月8日正式公测。
《和平精英》采用虚幻4引擎研发，致力于从画面、地图、射击手感等多个层面，为玩家全方位打造出极具真实感的军事竞赛体验。
2020年7月8日，《和平精英》成为第三届超新星运动会的比赛项目。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："和平精英"
初步结果：共获得293,726 条匹配结果(独立IP数为 69,232条)。
4. 目标客户群
	版本
	客户群体

	和平精英
	喜爱玩射击策略类游戏的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	189,266

	443
	8,449

	9000
	431

	8080
	241

	9080
	220



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	175,996

	Microsoft-IIS/7.5
	40,710

	Apache
	13,990

	Microsoft-IIS/8.5
	4,464

	cloudflare
	3,698



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用和平精英，其URL多为如下形式：*.gtimg.cn，*.qq.com，*.qlogo.cn，*.qpic.cn
示例：
game.gtimg.cn
szmg.qq.com
dlied1.qq.com
thirdwx.qlogo.cn
mmgame.qpic.cn
cdn.wetest.qq.com
cloudctrl.gcloud.qq.com
priv.igame.qq.com
hpjy-op.tga.qq.com
idcconfig.gcloud.qq.com
ip6.ssl.msdk.qq.com
game.gtimg.cn
ios.bugly.qq.com
nggproxy.3g.qq.com
api.unipay.qq.com
ip6.ssl.msdk.qq.com
网站图标
大多数网站图标为和平精英标志：
[image: WechatIMG2]

品牌商标
[image: WechatIMG2]
网站标题
	网站标题
	数量

	2020年lpl春季赛什么时候开始-lpl赛程表开赛时间
	1,144

	D.W电竞之家
	668

	大航海下载园-视频APP网-大航海下载黄页网
	474

	好玩免费的手机游戏下载平台推荐_安卓手游大全-至尊手游
	223

	2020kpl春季赛什么时候开始
	158


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	微信,QQ
	用户自定义
	无
	微信关联登录
QQ关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	195,815

	中国香港特别行政区
	34,164

	南非
	33,429

	中国
	8,255

	俄罗斯
	5,883


传输协议安全性
移动端APP传输数据大部分加密，使用传输协议为TLSv1.2，有HTTP，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用微信号加验证码方式登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作, 向mlextshort.weixin.qq.com
发起POST请求，HTTP包全部明文，向微信发送请求。
有HTTP特征GET动作。

	浏览商城（mall）
	浏览游戏中商城物品
有DNS协议。
有HTTP特征GET动作。

	领取奖励（Receive rewards）
	任务完成后领取奖励
有DNS协议。
有HTTP特征GET动作。

	开始游戏（Start the game）
	开始一局新的游戏
有DNS协议。
有HTTP特征GET动作。

	退出登录（logout）
	退出登陆的用户。
有DNS协议。
与DNS包中的各域名建立TLS连接，存在SNI特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=qq.com&page=2），同腾讯计算机系统有限公司联通节点IP共有25个域名。
	域名
	标题

	nbachina.qq.com
	NBA中国官方网站

	08678.com
	--

	qqkandian.com
	--

	695678d.com
	--

	www.08678.com
	--

	omegatechnical.com
	--

	daliren.cc
	--

	app122.com
	--

	5iwg.cn
	--

	0www.9955678.com
	--

	9955678.com
	--

	pps4.com
	--

	www.677677.com
	--

	5iwg.com
	--

	lihailiao.com
	--

	qq.wang
	腾讯首页

	lzjwlt.cn
	--

	www.0871jinding.com
	--

	989444.com
	--

	new.qq.com
	优质资讯推荐_腾讯网

	www.qq.com
	腾讯首页

	nbachina.qq.com
	NBA中国官方网站

	www.0871jinding.com
	--

	new.qq.com
	优质资讯推荐_腾讯网

	www.hyracingclub.com
	--



同花顺
服务评估
服务商背景及产品概况
1. 公司背景
同花顺（300033）公司成立于2001年，总部位于杭州未来科技城，是国内第一家互联网金融信息服务业上市公司，是业内唯一一家国家信息化试点工程单位，是国家规划布局内重点软件企业、高新技术企业，目前拥有员工约3,000人。技术创新作为公司的驱动力，公司长期坚持技术创新，实践“让投资变得更简单”的理念。
作为国内领先的互联网金融信息服务提供商，公司在业内拥有完整的产业链，产品及服务覆盖产业链上下游。主要客户涵盖金融市场的各层次参与主体，包括券商、基金、私募、银行、保险、政府、科研院所、上市公司等机构客户和广大的个人投资者用户。主要业务及产品包括：为国内外的各类机构客户提供软件产品及系统维护服务、金融数据服务、智能推广服务，为个人投资者提供金融资讯以及各种投资理财分析工具。同时，公司在现有的业务、技术、用户、数据等基础及优势上，积极探索、开发基于人工智能、大数据、云计算、金融工程、人机交互等前沿技术的产品及应用，形成公司新的业务模式和增长点。
公司十分重视创新与技术研发，每年研发经费投入占公司总收入都在15%以上。同时积极与国内外知名院校开展产、学、研等合作，建立各类研发平台，公司拥有省级高新技术企业研发中心、省级工程技术中心、省级人工智能企业研究院等研发平台。经过二十余年的积累，公司在技术布局、技术团队、知识产权获得上都处在业内领先地位。公司较早在移动互联网、云计算、大数据、智能搜索、人工智能、金融工程、语音交互等领域进行技术研发与战略布局，拥有成熟、稳定的技术开发精英团队，拥有信息技术和金融工程技术相结合的复合型人才队伍，目前公司拥有技术研究开发人员1,941人，已累计获得自主研发的软件著作权221项，非专利技术98项，形成公司明显的技术领先优势。
近年来，公司伴随互联网金融信息服务行业蓬勃发展的机遇，围绕主营业务积极开展创新，取得了较好的业绩。2018年，公司收入超过13.86亿，净利润超6.34亿，上交税金超过1.73亿。

	ICP备案
	Whois查询

	主办单位名称：浙江核新同花顺网络信息股份有限公司；
	域名：10jqka.com.cn；

	主办单位性质：企业；
	注册商：浙江贰贰网络有限公司；

	网站备案/许可证号：浙ICP备09003598号-1；
	联系邮箱：**lei@myhexin.com；

	网站名称：同花顺金融服务网；
	域名服务器：无；

	网站首页网站：www.10jqka.com.cn
	ns3.myhexin.com
ns4.myhexin.com



2. 产品概况
同花顺手机炒股软件顾名思义，是一款运行在手机中的炒股软件，对于业余的炒股用户来说，我们无法时刻坐在电脑面前关注股票行情，但是能够为您试试查询在线股票行情，在线证劵交易、闪电下单、模拟炒股等多种实用功能！
3. 注册及用户规模
Fofa搜索结果
搜索关键字："同花顺"
初步结果：共获得764,779 条匹配结果(独立IP数为 74,556条)。
4. 目标客户群
	版本
	客户群体

	同花顺
	喜爱炒股的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	178,282

	443
	4,101

	9042
	2,244

	9944
	2,181

	9333
	2,162



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	708,461

	Microsoft-IIS/7.5
	30,545

	Apache
	11,125

	NginxMicrosoft-HTTPAPI/2.0
	2,466

	Microsoft-IIS/6.0
	2,399



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用同花顺，其URL多为如下形式：*.10jqka.com.cn，*.0033.com
示例：
adm.10jqka.com.cn
i.10jqka.com.cn
stat.10jqka.com.cn
eq.10jqka.com.cn
bbsclick.10jqka.com.cn
comment.10jqka.com.cn
t.10jqka.com.cn
mgkh.10jqka.com.cn
m.10jqka.com.cn
vaserviece.10jqka.com.cn
upass.10jqka.com.cn
m.0033.com
cloud.10jqka.com.cn
cs.10jqka.com.cn
news.10jqka.com.cn
recommend.10jqka.com.cn
poi.10jqka.com.cn
baoxian.10jqka.com.cn
mobile2.10jqka.com.cn
push.10jqka.com.cn
bank.10jqka.com.cn
pay.10jqka.com.cn
bi.10jqka.com.cn
basic.10jqka.com.cn
ozone.10jqka.com.cn
网站图标
大多数网站图标为同花顺标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	大航海下载园-视频APP网-大航海下载黄页网
	506

	同花顺
	426

	opebet体育足彩-opebet体育app2019下载体验
	227

	手机棋牌游戏
	211

	AG集团游戏平台|欢迎您免费试玩！
	184


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，账号密码
	用户自定义
	手机号
	手机号+验证码
微信关联登录
Apple ID 关联登录
QQ关联登录
微博关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	574,451

	南非
	69,332

	中国香港特别行政区
	51,710

	中国
	30,023

	保加利亚
	16,006


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。

	行为
	特征描述

	登录（login）
	手机号登录软件。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作。

	浏览（show）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作。

	自选股票（Optional stock）
	添加自选股票
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	新闻资讯（News and information）
	查看股票相关的新闻资讯
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	股票行情（Stock market）
	查看股票的行情。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=10jqka.com.cn&page=1），没有找到任何站点

阿里巴巴
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴集团的使命是让天下没有难做的生意。
我们旨在助力企业，帮助其变革营销、销售和经营的方式，提升其效率。我们为商家、品牌及其他企业提供技术基础设施以及营销平台，帮助其借助新技术的力量与用户和客户进行互动，并更高效地进行经营。
我们的业务包括核心商业、云计算、数字媒体及娱乐以及创新业务。除此之外， 我们的非并表关联方蚂蚁集团为我们平台上的消费者和商家提供支付服务和金融服务。围绕着我们的平台与业务，一个涵盖了消费者、商家、品牌、零售商、第三方服务提供商、战略合作伙伴及其他企业的数字经济体已经建立。
截至2020年3月31 日止12个月期间，阿里巴巴数字经济体产生了人民币70,530亿元（10,000亿美元*）的GMV，主要包括通过我们的中国零售市场交易的人民币65,890亿元（9,450亿美元）的GMV，以及通过我们的国际零售市场和本地生活服务交易的GMV。

	ICP备案
	Whois查询

	主办单位名称：杭州阿里巴巴广告有限公司；
	域名：1688.com；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：浙B2-20120091-2；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：阿里1688；
	域名服务器：grs-whois.hichina.com；

	网站首页网站：www.1688.com
	NS1.ALIBABADNS.COM 
NS2.ALIBABADNS.COM



2. 产品概况
阿里巴巴(1688)是一款批发采购app，它适合买家和卖家使用，拥有海量的货源，家电、美妆、服装等应有尽有，而且来源优质，质量有保障，满足用户的选购需求，并且可以查看产品详情，多样化的采购，您想买的这里都有；价格非常实惠，帮您轻松的省钱，很值得使用的进货助手，欢迎加入这里，开启便捷的购物，更多优惠等您来体验，惊喜多多。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："阿里巴巴"
初步结果：共获得1,159,735 条匹配结果(独立IP数为255,696条)。
4. 目标客户群
	版本
	客户群体

	阿里巴巴
	开店的用户，不同有购买需求的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	613,465

	443
	32,550

	9151
	2,083

	9100
	2,010

	9200
	1,991



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	760,345

	Microsoft-IIS/7.5
	188,366

	Apache
	66,469

	Microsoft-IIS/8.5
	32,743

	Microsoft-IIS/6.0
	14,408



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用阿里巴巴，其URL多为如下形式：*.aliyuncs.com，*.taobao.com，*.alicdn.com，*.mmstat.com，*.1688.com
示例：
cbu-newer.oss-cn-hangzhou.aliyuncs.com
yiliao.wangxin.taobao.com
tcmallot.im.taobao.com
passport.taobao.com
acs.m.taobao.com
at.alicdn.com
log.mmstat.com
arms-retcode.aliyuncs.com
cbu01.alicdn.com
mdike.alicdn.com
g.alicdn.com
a.alipayobjects.com
wvcfg.alicdn.com
gw.alicdn.com
ossgw.alicdn.com
dorangesource.alicdn.com
wgo.mmstat.com
sale.1688.com
zconfig.alibabausercontent.com
show.1688.com
fourier.taobao.com
zres.alicdn.com
网站图标
大多数网站图标为阿里巴巴标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	阿里云404页面
	2,524

	传送门--微信公众账号和文章的导航及推荐
	1,282

	综合资讯网
	1,024

	购彩网GCW.APP-hznaixi
	802

	2020年最有趣励志故事
	705


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	淘宝账号，支付宝账号
1688账号
	用户自定义
	手机号
	淘宝关联登录
支付宝关联登录
1688账号登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	808,923

	中国香港特别行政区
	123,943

	南非
	107,539

	中国
	64,759

	俄罗斯
	7,362


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	登录软件。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作。

	订阅号动态（Subscription number update）
	查看订阅号动态。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET动作。

	找工厂（factory）
	找货物批发的工厂
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作。

	找商品（commodity）
	查找需要的商品。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作。

	退出（logout）
	退出软件登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征GET和POST动作。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=1688.com&page=2），同阿里云IP有40个域名
	域名
	标题

	ynjgj.net
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144658.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	industry.china.alibaba.com
	阿里巴巴1688工业市场

	b-111636.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-145735.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-112420.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-145725.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-145555.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144713.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-112288.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	1688.com
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	www.34ya.com
	牙疼怎么办立刻止疼_牙龈出血萎缩牙龈肿痛吃什么药快速消肿_牙疼网

	www.santiw.com
	Thecookingrecipes–Adeliciousrecipewebsite

	www.330476.com
	北京330公交车灵异事件_1995年北京330公交车灵异事件真相电影视频

	www.ezhijiantuoluo.com
	恭喜，站点创建成功！

	ezhijiantuoluo.com
	恭喜，站点创建成功！

	b-144549.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144873.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	fuzhuang.china.alibaba.com
	服装服饰批发频道-阿里巴巴,提供服装、服装批发等

	b-144401.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-145665.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144005.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144753.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144193.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-112655.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-115298.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	mro.china.alibaba.com
	工业品产地货源

	b-112471.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144498.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	jiagong.china.alibaba.com
	工厂市场-阿里巴巴，提供机械工厂、五金工厂、电子元器件工厂、电工工厂、包装工厂、印刷工厂等

	interface.xp.1688.com
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-145660.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-112440.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144400.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144771.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144410.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144629.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144885.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144367.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网

	b-144659.hotnews.alibaba.com.cn
	阿里巴巴1688.com-全球领先的采购批发平台,批发网



中国银行手机银行
服务评估
服务商背景及产品概况
1. 公司背景
中国银行是中国持续经营时间最久的银行。1912年2月，经孙中山先生批准，中国银行正式成立。从1912年至1949年，中国银行先后行使中央银行、国际汇兑银行和国际贸易专业银行职能，坚持以服务社会民众、振兴民族金融为己任，历经磨难，艰苦奋斗，在民族金融业中长期处于领先地位，并在国际金融界占有一席之地。1949年以后，中国银行长期作为国家外汇外贸专业银行，统一经营管理国家外汇，开展国际贸易结算、侨汇和其他非贸易外汇业务，大力支持外贸发展和经济建设。改革开放以来，中国银行牢牢抓住国家利用国外资金和先进技术加快经济建设的历史机遇，充分发挥长期经营外汇业务的独特优势，成为国家利用外资的主渠道。1994年，中国银行改为国有独资商业银行。2004年8月，中国银行股份有限公司挂牌成立。2006年6月、7月，中国银行先后在香港联交所和上海证券交易所成功挂牌上市，成为国内首家“A+H”发行上市的中国商业银行。继服务2008年北京夏季奥运会之后，2017年中国银行成为北京2022年冬奥会和冬残奥会官方银行合作伙伴，成为中国唯一的“双奥银行”。2019年，中国银行再次入选全球系统重要性银行，成为新兴市场经济体中唯一连续9年入选的金融机构。
中国银行是中国全球化和综合化程度最高的银行，在中国内地和61个国家和地区设有机构，拥有比较完善的全球服务网络，形成了公司金融、个人金融和金融市场等商业银行业务为主体，涵盖投资银行、直接投资、证券、保险、基金、飞机租赁、资产管理、金融科技等多个领域的综合服务平台，为客户提供全面的金融服务。中银香港、澳门分行担任当地的发钞行。
在一百多年的发展历程中，中国银行始终秉承追求卓越的精神，将爱国爱民作为办行之魂，将诚信至上作为立行之本，将改革创新作为强行之路，将以人为本作为兴行之基，树立了卓越的品牌形象，得到了业界和客户的广泛认可和赞誉。面对大有可为的历史机遇期，中国银行作为国有大型商业银行，将以习近平新时代中国特色社会主义思想为指导，坚定不移贯彻新发展理念，激发活力、敏捷反应、重点突破，在新时代全球一流银行建设征程中奋勇前行，为建设现代化经济体系、实现中华民族伟大复兴的中国梦、实现人民对美好生活的向往作出新的更大贡献。

	ICP备案
	Whois查询

	主办单位名称：中国银行股份有限公司；
	域名：bankofchina.com；

	主办单位性质：企业；
	注册商：中企动力科技股份有限公司；

	网站备案/许可证号：京ICP备10052455号-1；
	联系邮箱：**sszc@mail.notes.bank-of-china.com；

	网站名称：中国银行网站；
	域名服务器：无；

	网站首页网站：www.bankofchina.com
	ns4.boc.cn
ns1.boc.cn
ns3.boc.cn
ns2.boc.cn
ns5.boc.cn
ns6.boc.cn



2. 产品概况
客户端内设五大频道："首页、投资、生活、沟通、我的"，在设计上更扁平、更简约、更时尚；提供三大专区："资产管理、跨境金融、消费金融"，有效完成用户、场景、服务的三大融合；在交互体验上，更加智能化、简捷化、定制化；让用户随时、随地、随心体验更加便捷高效与安全可靠的中国银行移动金融服务。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："中国银行手机银行"
初步结果：共获得1,471 条匹配结果(独立IP数为1,245条)。
4. 目标客户群
	版本
	客户群体

	中国银行手机银行
	和中国银行有业务往来的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	1,132

	443
	74

	9051
	4

	9471
	3

	9653
	3



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	713

	Microsoft-IIS/7.5
	454

	Apache
	126

	Microsoft-IIS/8.5
	34

	Microsoft-IIS/6.0
	28



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用和中国银行手机银行，其URL多为如下形式：*.boc.cn
示例：
ebsnew.boc.cn
ccsa.ebsnew.boc.cn
watcher.boc.cn
mbs.boc.cn
smsp.mbs.boc.cn
iisp.mbs.boc.cn
openapi.boc.cn
网站图标
大多数网站图标为中国银行手机银行标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	中国银行手机银行
	33

	手机游戏下载_手机app下载_精品手游下载_漫神下载
	8


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号
	用户自定义
	手机号
	手机号+验证码


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	857

	中国香港特别行政区
	268

	中国
	132

	南非
	117

	俄罗斯
	29


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	软件登录。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览理财（financial）
	浏览理财板块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览生活（life）
	浏览生活板块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览首页（home page）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	退出（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=bankofchina.com&page=2），没有找到任何站点

闽政通APP
服务评估
服务商背景及产品概况
1. 公司背景
福建省人民政府办公厅，政府机关。
	ICP备案
	Whois查询

	主办单位名称：福建省人民政府办公厅；
	域名：fj.gov.cn；

	主办单位性质：政府机构；
	注册商：北京中科三方网络技术有限公司；

	网站备案/许可证号：闽ICP备15003084号-1；
	联系邮箱：**aobin@fujian.gov.cn；

	网站名称：中国福建；
	域名服务器：无；

	网站首页网站：www.fj.gov.cn
	vip1.sfndns.cn
vip2.sfndns.cn



2. 产品概况
为贯彻落实党中央、国务院关于深化“放管服”改革和“互联网+政务服务”的决策部署，深入践行“马上就办”，深化数字福建建设，进一步提高各级各部门掌上便民服务能力，让企业和群众办事像“网购”一样方便，营造良好营商环境，2017年以来，福建省建设了政务服务APP统一平台（闽政通APP）。
闽政通APP整合全省政务服务资源，提供办事、互动和信息服务，推进“一号通认”和“一码通行”，实现政务服务从物理窗口、PC端到移动端的转变，变“群众跑腿”为“掌上办事和信息跑路”，变“群众来回跑”为“部门协同办”，初步实现群众办事“马上就办”掌上办。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："闽政通APP"
初步结果：共获得1,806 条匹配结果(独立IP数为1,156条)。
4. 目标客户群
	版本
	客户群体

	闽政通APP
	福建省需要办理政府相关业务的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	1,386

	443
	124

	9418
	31

	9200
	26

	9981
	23



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	728

	Microsoft-IIS/6.0
	402

	Microsoft-IIS/7.5
	203

	Microsoft-IIS/8.5
	152

	Apache-Coyote/1.1
	66



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用闽政通APP，其URL多为如下形式：*.gov.cn，
示例：
mztapp.fujian.gov.cn
login.gjzwfw.gov.cn
网站图标
大多数网站图标为闽政通APP标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	福建省人力资源和社会保障厅
	9

	福建省发展和改革委员会
	8

	福建省粮食和物资储备局
	8

	福建省工业和信息化厅
	7

	福建省人民政府外事办公室网站
	7


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号，支付宝
	用户自定义
	手机号
	手机号+验证码
支付宝关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	944

	中国
	426

	南非
	255

	中国香港特别行政区
	92

	印度
	26


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	登录软件。
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	办事大厅（office hall）
	浏览办事大厅板块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	互动（interaction）
	浏览互动版块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP特征POST动作。

	退出（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=fj.gov.cn&page=1），同联通节点IP共有4个域名
	域名
	标题

	fujian.gov.cn
	福建省人民**门户网站

	fj.gov.cn
	福建省人民**门户网站

	www.fj.gov.cn
	福建省人民**门户网站

	www.fujian.gov.cn
	福建省人民**门户网站



荒野乱斗
服务评估
服务商背景及产品概况
1. 公司背景
游族网络股份有限公司（SZ.002174）成立于2009年，是互动娱乐供应商，总部位于上海，在德国、英国、印度、新加坡、日本，韩国等地设有分支机构。2014年6月，游族网络正式登陆中国A股主板。
 以“创造全球娱乐经典”为愿景，游族网络立足全球化游戏研发与发行，知名IP管理，大数据与智能化，泛娱乐产业投资四大业务板块全面发展，成功推出了《少年三国志》、《狂暴之翼》、《盗墓笔记》、《天使纪元》、《女神联盟》系列等多款知名游戏产品，在海外积累1000多个合作伙伴，发行版图遍及欧美、中东、亚洲及南美等200多个国家及地区，全球累计近10亿用户。
	ICP备案
	Whois查询

	主办单位名称：上海游族信息技术有限公司；
	域名：yoozoo.com；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：沪ICP备09058784号-20；
	联系邮箱：无；

	网站名称：游族网络；
	域名服务器：grs-whois.hichina.com；

	网站首页网站：www.yoozoo.com
	NS1.UUZUONLINE.NET 
NS2.UUZUONLINE.NET 
NS3.UUZUONLINE.NET 
NS4.UUZUONLINE.NET 
NS5.UUZUONLINE.NET 
NS6.UUZUONLINE.NET



2. 产品概况
《荒野乱斗》是芬兰游戏厂商Supercell研发的实时竞技手游，集时下热门的战术生存、“吃鸡”等多种玩法！自2018年海外上线后迅速走红，国服上线邀请超人气偶像LISA代言，高能乱斗开启！
《荒野乱斗》是一款3V3竞技手游，在一张张精心设计的地图上，操纵各种的英雄，和队友配合取得胜利。
这款游戏的国服是由腾讯和游族联合发行。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："荒野乱斗"
初步结果：共获得26,467 条匹配结果(独立IP数为9,879条)。
4. 目标客户群
	版本
	客户群体

	荒野乱斗
	喜爱玩竞技类手游的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	19,307

	443
	1,198

	9010
	20

	9042
	20

	9051
	20



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Microsoft-IIS/7.5
	13,798

	nginx
	9,427

	Apache
	1,037

	Microsoft-IIS/8.5
	453

	Nginx Microsoft-HTTPAPI/2.0
	350



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用荒野乱斗，其URL多为如下形式：*.brawlstars.com，*.qq.com，*.amazonaws.com
示例：
brawlstars.scinbox.qq.com
wy9qould5h.execute-api.us-east-1.amazonaws.com
in.appcenter.ms
inbox.brawlstars.com
网站图标
大多数网站图标为荒野乱斗标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	u赢电竞_u赢电竞平台_u赢电竞竞猜
	237

	真人百家乐视讯-真人网上投注平台
	65


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	QQ
	用户自定义
	无
	QQ关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	16,457

	南非
	6,538

	中国香港特别行政区
	1,651

	中国
	958

	新加坡
	267


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	QQ关联登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	玩游戏（play game）
	一把对战游戏
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	看视频（videos）
	查看网友对战视频
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	查看资讯（real-time info）
	查看游戏资讯公告
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=www.yoozoo.com&page=1），同阿里云IP共有108个域名
	pay.youzu.com
	账户充值

	up.uuzu.com
	游族登录

	api.uuzu.com
	--

	sdkv3.youzu.com
	--

	logceshi.n.m.youzu.com
	--

	uc1.djj.yaodou.com
	--

	zx.uuzu.com
	--

	ud2.djj.37wan.com
	--

	vipsupport.youzu.com
	--

	cdn.m.uuzu.com
	--

	ud1.djj.wan.sogou.com
	--

	s6.ydzs.g.pps.tv
	--

	jifen.youzu.com
	福利大厅

	bingmeiren.king.youzu.com
	Welcometotengine!

	ud2.djj.37wan.com
	--

	ud1.djj.wan.sogou.com
	--

	up.uuzuonline.com
	游族登录

	bingmeiren.king.youzu.com
	Welcometotengine!



轻颜相机
服务评估
服务商背景及产品概况
1. 公司背景
深圳市脸萌科技有限公司于2014年01月21日在深圳市市场监督管理局宝安局登记成立。法定代表人郭列，公司经营范围包括手机软件、电子产品、服装、计算机软硬件的技术开发与销售等。
	ICP备案
	Whois查询

	主办单位名称：深圳市脸萌科技有限公司；
	域名：faceu.net；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：粤ICP备13065114号-2；
	联系邮箱：grs-whois.hichina.com；

	网站名称：脸萌faceu官网；
	域名服务器：无；

	网站首页网站：www.faceu.net
	DNS10.HICHINA.COM 
DNS9.HICHINA.COM



2. 产品概况
轻颜相机app是一款非常出色的手机拍照软件，支持个性化微调，精致五官以及实时美颜，滤镜拍出高级感，让你的照片变得更加有质感，其次，这款轻颜相app还支持相册导入，旧照叠加滤镜重获新生，用户只需要一键操作，就可以拍出水嫩光感的肌肤，让你的照片光鲜靓丽，美不胜收，喜欢臭美的你，赶快下载吧。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："轻颜相机"
初步结果：共获得1,348  条匹配结果(独立IP数为1,056 条)。
4. 目标客户群
	版本
	客户群体

	轻颜相机
	喜爱拍照，修图，拍视频的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	1,062

	443
	199

	8089
	55

	8081
	6

	3333
	1



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	666

	NginxMicrosoft-HTTPAPI/2.0
	154

	Apache
	149

	Microsoft-IIS/7.5
	110

	Microsoft-IIS/6.0
	56



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用清颜相机，其URL多为如下形式：*.snssdk.com，*.faceu.mobi，*.pstatp.com
示例：
log.snssdk.com
effect.snssdk.com
abtest-ch.snssdk.com
i.snssdk.com
lf.snssdk.com
smr.snssdk.com
ulike-login.faceu.mobi
xlog.snssdk.com
sdfp.snssdk.com
mon.snssdk.com
ulike-api2.faceu.mobi
sf1-hscdn-tos.pstatp.com
网站图标
大多数网站图标为轻颜相机标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	快三怎么代理
	58

	开个网络棋牌室多少钱
	15

	绿软基地-绿色软件下载站-手机APP下载-精品免费好资源下载基地
	10

	亚博88官方地址,亚博app苹果版下载通道,亚博88体育app下载
	8

	新云下载-绿色软件,最安全的电脑软件下载中心-新云软件园
	8


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	抖音账号
	用户自定义
	无
	抖音关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	531

	中国香港特别行政区
	355

	中国
	219

	南非
	168

	澳大利亚
	23


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	手机号关联抖音登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的POST动作。

	浏览（show）
	使用软件的功能
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	退出（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=www.faceu.net&page=1），同电信IP共20个域名
	域名
	标题

	www.xp.cnphpStudy
	(小皮面板)-让天下没有难配的服务器环境！

	www.ce8.com
	网站测速_HTTP测速_HTTP状态监控_网站速度测试_多点网站测速-测吧

	www.kuaimijob.com
	重庆招聘网_重庆人才网_重庆找工作-快米工作

	www.zhenfund.com
	真格基金

	www.guyoucanyin.com
	餐饮加盟_招商加盟品牌_杭州古有餐饮加盟官网

	jinan.hxsd.com
	济南火星时代教育官网_专注济南UI培训,济南室内设计培训

	www.jrexpomall.com
	嘉诺商城-专注于国外电力展-五金展-照明展-汽配展-建材展-展台设计搭建

	www.jz2007.com
	聚招网：网校第一平台幼儿小学中学教师资格培训上聚招网校报名！

	www.baobaojun110.com
	曝曝君

	www.ushendu.com
	u盘启动盘_u盘启动盘制作工具软件下载_u盘装系统教程_u深度官网

	www.kingbote.cn
	金博特化工首页-124丁三醇,硼粉,氮化硼,厂家批发价格【高纯军品】

	www.chashebao.com
	社保查询网-社会保障卡查询,社会保险查询,社保网上查询

	www.yitu.cn
	易图网-SU模型-草图大师模型-Sketchup模型库素材免费下载

	www.leimi.com
	域名中介-域名经纪中介服务-购买及回购域名平台-雷米网

	www.niulibanshou.com
	扭力扳手_扭力扳手测试仪_扭矩扳手_定扭矩电动扳手_扭力起子-上海铸衡电子科技有限公司

	www.1918art.com
	方林装饰全包价格-沈阳装修公司【官网】

	www.tell520.com
	特爱求婚策划公司_生日惊喜求婚表白_感情挽回创意策划-TellLove浪漫策划公司

	www.chinaceram.cn
	中华陶瓷网-中国瓷砖行业门户领跑者

	www.yunyao365.com
	云瑶网-电子相册、电子期刊、企业画册在线制作发布平台

	www.e-yao.net
	天津鲜花,天津花店,天津鲜花速递,天津市艺耀鲜花



美图秀秀
服务评估
服务商背景及产品概况
1. 公司背景
深圳美图公司成立于2008年10月，以人工智能为驱动，是中国领先的影像处理及社交平台。美图公司以“让每个人都能简单变美”为使命，围绕“美”创造了一系列如美图秀秀、美颜相机、美拍、美图宜肤及美图魔镜等软硬件产品，改变了用户创造与分享美的方式，也使自拍文化深入人心。2016年12月15日，美图公司在香港联合交易所（“联交所”）主板挂牌上市， 股票代码: 1357。
2010年，美图成立了核心研发部门——美图影像实验室MTlab，致力于计算机视觉、深度学习、计算机图形学等人工智能（AI）相关领域的研发，以核心技术创新推动公司业务发展。
截至2019年12月31日，美图公司的影像及社区应用矩阵已在全球超过18.8亿台独立设备上激活，月活跃用户超过2.82亿。除此之外，美图公司目前在海外已拥有了超过7.24亿的用户，在巴西、印度、印度尼西亚、日本、马来西亚、菲律宾、韩国、泰国、美国、越南、巴基斯坦、孟加拉、尼日利亚、加拿大以及墨西哥这15个国家各拥有超过1000万总用户，有61个国家拥有超过百万用户。
	ICP备案
	Whois查询

	主办单位名称：厦门美图网科技有限公司；
	域名：meitu.com；

	主办单位性质：企业；
	注册商：eName Technology Co.,Ltd；

	网站备案/许可证号：闽B2-20040192-1；
	联系邮箱：无；

	网站名称：美图网；
	域名服务器：无；

	网站首页网站：www.meitu.com
	ns3.dnsv5.com
ns4.dnsv5.com



2. 产品概况
美图秀秀app是一款手机端的照片修复、美化和编辑软件，是国内使用人数最多的照片类工具，主要针对于爱好自拍、爱好修图的用户；众所周知，专业的照片软件有PS、CDR、GIMP和Adobe lightroom等等，他们最大的特点在于专业，同时入手极其困难，ps软件仅仅是入门就要半年时间。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："美图秀秀"
初步结果：共获得72,368 条匹配结果(独立IP数为25,954 条)。
4. 目标客户群
	版本
	客户群体

	美图秀秀
	喜爱拍照，修图，拍视频的用户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	36,595

	443
	2,423

	88
	233

	9333
	112

	9000
	108



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	55,134

	Microsoft-IIS/7.5
	5,508

	Apache
	3,603

	Microsoft-IIS/8.5
	1,338

	Microsoft-IIS/6.0
	1,134



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用美图秀秀，其URL多为如下形式：*.meitu.com，*.meitudata.com，*.meitubase.com
示例：
tool.xiuxiu.meitu.com
xxtool-release.zone1.meitudata.com
stat.meitudata.com
push.meitu.com
api.live.meitu.com
h5.xiuxiu.meitu.com
xximg1.meitudata.com
meepo.meitustat.com
rabbit.tg.meitu.com
account.meitu.com
api.account.meitu.com
xx1.video.meipai.com
rabbit.meitustat.com
adui.tg.meitu.com
api.xiuxiu.meitu.com
h5.meitu.com
glb-cpg.meitubase.com
api.data.meitu.com
m.planet.meitu.com
sentry.meitustat.com
网站图标
大多数网站图标为美图秀秀标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	大航海下载园-视频APP网-大航海下载黄页网
	506

	网址大全
	212

	永利皇宫娱乐场-网上信誉搏彩平台排行-www.463.com-永利皇宫463娱乐登录
	203

	365bet_365bet在线-365bet官方app下载-bet070.com安全上网导航
	138

	自由港下载站|绿色软件共享基地
	72


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号、微信、QQ
	用户自定义
	无
	手机号验证码
微信关联登录
QQ关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	29,172

	南非
	28,925

	中国香港特别行政区
	5,764

	中国
	3,482

	日本
	1,372


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2和TLSv1.3 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	登录软件
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	浏览首页（home page）
	浏览首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	查看消息（message）
	查看系统消息
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	浏览工具箱（box）
	浏览工具箱内容
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	退出（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=meitu.com&page=1）同广州电信IP共46个域名
	域名
	标题

	12.app.meitu.com
	--

	32se.info8.app.meitu.com
	--

	gg.meitu.com
	美图公司

	3.app.meitu.com
	美图秀秀网页版官方网站_在线制作图片及图片处理工具

	4.app.meitu.com
	--

	meituxiu.com
	美图公司

	meituxiuxiu.cn
	美图公司

	support.meitu.com
	--

	dl-meitu.com
	美图公司

	yugo.cn优购购物导航
	

	data.meitu.com
	--

	time.meitudata.com
	--

	data.52hxw.com
	--

	msg.52hxw.com
	美图公司

	tool.52hxw.com
	美图公司

	www.huoxingwen.com
	优购购物导航

	huoxingwen.com
	优购购物导航

	web.meitu.com
	美图公司

	qdhs.com
	优购购物导航

	meitu.com
	美图公司

	caiyonghui.com
	优购购物导航

	wheetalk.com.cn
	优购购物导航

	wheetalk.org
	优购购物导航

	wheetalk.net
	优购购物导航

	imeipai.com
	--

	wzy.com
	优购购物导航

	www.wzy.com
	优购购物导航

	meituair.com
	美图公司

	meitushop.com
	美图公司

	www.meitulabs.com
	美图公司

	meitulabs.com
	美图公司

	meitume.cn
	--

	www.52hxw.com
	美图公司

	meituyun.com
	美图公司

	meituyun.com
	.cn美图公司

	meituyun.cn
	美图公司

	meitufamily.com
	美图公司

	airvidapp.com
	美图公司

	52hxw.com
	美图公司

	meiyin.cn
	美图公司

	meitustat.com
	美图公司

	youyanapp.com
	--

	bee.com
	未能解析此远程名称:'bee.com

	www.meituxiu.com
	美图公司

	gj.52hxw.com
	美图公司

	www.qdhs.com
	优购购物导航



贝壳找房
服务评估
服务商背景及产品概况
1. 公司背景
天津小屋信息科技有限公司于2017年11月14日成立。法定代表人彭永东,公司经营范围包括：计算机软硬件技术、计算机网络技术、数据处理技术开发、转让、咨询服务；互联网信息服务（凭许可证开展经营活动，不含金融信息咨询）；计算机系统集成服务；组织文化艺术交流活动；广告设计、制作、发布、代理；市场营销策划；商务信息咨询；经济信息咨询；企业管理咨询；教育信息咨询；房地产经纪；日用百货、包装材料、办公用品、建筑材料、装饰装修材料、花卉绿植、计算机软硬件及辅助设备、电子产品及配件、家具销售及网上销售；出版物批发兼零售（凭许可证开展经营活动）；家政服务；企业管理；自营和代理货物及技术的进出口；室内外装饰装修工程等。
	ICP备案
	Whois查询

	主办单位名称：天津小屋信息科技有限公司；
	域名：ke.com；

	主办单位性质：企业；
	注册商：鑫网科技股份有限公司；

	网站备案/许可证号：津ICP备18000836号-1；
	联系邮箱：无；

	网站名称：贝壳网；
	域名服务器：whois.paycenter.com.cn；

	网站首页网站：www.ke.com
	ns3.dnsv4.com 
ns4.dnsv4.com



2. 产品概况
贝壳找房app下载安装是一款十分实用的找房软件，贝壳找房免费下载安装能够帮助用户快速找到需要的房源，无论你是需要买房还是租房，这里拥有海量的房源，一定有能让你满意的，支持复合搜索，可以筛选多个标签，找到你最想要的那个，还有VR看房功能，360度无死角看房，不用出门也能看房，非常方便。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："贝壳找房"
初步结果：共获得31,508  条匹配结果(独立IP数为17,026 条)。
4. 目标客户群
	版本
	客户群体

	贝壳找房
	需要买房，买房，租房的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	24,214

	443
	872

	8080
	86

	9010
	27

	9000
	26



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	21,825

	Microsoft-IIS/7.5
	3,701

	Apache
	2,300

	Microsoft-IIS/8.5
	761

	Microsoft-IIS/6.0
	541



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用贝壳找房，其URL多为如下形式：*.ljcdn.com，*.ke.com,*.lianjia.com
示例：
pushapi.ke.com
app.api.ke.com
dig.lianjia.com
iossec.ke.com
image1.ljcdn.com
ke-image.ljcdn.com
img.ljcdn.com
vrlab-image4.ljcdn.com
vrlab-image1.ljcdn.com
vrlab-public.ljcdn.com
imapi.lianjia.com
网站图标
大多数网站图标为贝壳找房标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	hao123_上网从这里开始
	91

	厦门人才网-厦门市人才服务中心唯一官方网站、厦门人力资源市场、厦门市人才市场招聘求职资讯培训XMRC
	21

	新闻
	15

	财经
	15

	&#0;
	14


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机
	用户自定义
	无
	手机号密码


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	16,568

	南非
	7,429

	中国香港特别行政区
	4,719

	中国
	1,665

	新加坡
	155


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	登录软件
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	浏览（show）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	看点资讯（real-time info）
	浏览看点模块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。

	房屋信息（message）
	查看房屋信息
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	退出（logout）
	退出软件登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=ke.com&page=1），同腾讯云上IP共10个域名。
	域名
	标题

	i.ke.com
	美国房产_美国买房_美国房地产(美国贝壳网)

	news.ke.com
	北京房产百科_北京房产知识大全_北京买房攻略【北京贝壳找房】

	www.ke.com
	东莞房产网_东莞二手房|租房|新房|房地产信息网【东莞贝壳找房】

	bj.fang.ke.com
	【北京新房_北京买房_北京楼盘】新房房价,信息网-北京贝壳新房

	research.ke.com
	贝壳研究院_房地产行业研究平台(贝壳网)

	bj.zu.ke.com
	北京租房信息_北京出租房源|房屋出租价格【北京贝壳租房】

	ke.com
	东莞房产网_东莞二手房|租房|新房|房地产信息网【东莞贝壳找房】

	dl.lianjia.com
	大连二手房_大连租房_大连房产网(大连链家网)

	bj.ke.com
	北京房产网_北京二手房|租房|新房|房地产信息网【北京贝壳找房】

	dl.ke.com
	大连房产网_大连二手房|租房|新房|房地产信息网【大连贝壳找房】



京东金融
服务评估
服务商背景及产品概况
1. 公司背景
京东（京东于2004年正式涉足电商领域，2019年，京东集团市场交易额超过2万亿元*。2019年7月，京东集团第四次入榜《财富》全球500强，位列第139位，是中国线上线下最大的零售集团。
2014年5月，京东集团在美国纳斯达克证券交易所正式挂牌上市，是中国第一个成功赴美上市的大型综合型电商平台。2015年7月，京东凭借高成长性入选纳斯达克100指数和纳斯达克100平均加权指数。2020年6月，京东集团正式在香港联交所二次上市，募集资金近300亿港元，用于投资以供应链为基础的关键技术创新，以进一步提升用户体验及提高运营效率。
2019年全年，京东集团净收入达5769亿元，归属于普通股股东的净利润达122亿元，创历史最高纪录；研发投入达179亿元，跃升为中国企业中对技术投入最多的公司之一。
京东集团定位于“以供应链为基础的技术与服务企业”，目前业务已涉及零售、数字科技、物流、技术服务、健康、保险、产发、智联云和海外等领域，其中核心业务为零售、数字科技、物流、技术服务四大板块。
京东集团奉行客户为先、诚信、协作、感恩、拼搏、担当的价值观，以“技术为本，致力于更高效和可持续的世界”为使命，目标是成为全球最值得信赖的企业。

	ICP备案
	Whois查询

	主办单位名称：北京京东叁佰陆拾度电子商务有限公司；
	域名：360buy.com；

	主办单位性质：企业；
	注册商：MarkMonitor，Inc；

	网站备案/许可证号：京ICP备11041704号-3；
	联系邮箱：无；

	网站名称：京东商城;京东多媒体网；
	域名服务器：whois.markmonitor.com；

	网站首页网站：www.360buy.com
	ns3.jdcache.com 
ns2.jdcache.com 
ns1.jdcache.com 
ns4.jdcache.com



2. 产品概况
京东金融是金融理财类的软件，是京东金融官方研发的一个针对投资的应用，京东金融能实现一些金融理财操作。拥有京东小金库、基金理财、小银票、保险理财、银行理财等多种理财产品，满足您各种理财需求，资产收益随时随地查看，为你提供便捷的投资体验。用京东白条，买东西先消费后付款。同时，这里还有新奇好玩的京东众筹等你来。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："京东金融"
初步结果：共获得125,149 条匹配结果(独立IP数为37,143 条)。
4. 目标客户群
	版本
	客户群体

	京东金融
	想要理财，贷款的客户


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	61,733

	443
	1,377

	9000
	193

	89
	186

	9080
	143



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	103,196

	Apache
	6,851

	Microsoft-IIS/7.5
	6,328

	Microsoft-IIS/8.5
	1,537

	Tengine
	1,401



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用京东金融，其URL多为如下形式：*.jd.com,*.360buyimg.com,*.jdcloud-oss.com
示例：
saturn.jd.com
wlogin.m.jd.com
jcap.m.jd.com
jcapmonitor.m.jd.com
img30.360buyimg.com
aks.jdpay.com
gps.jd.com
ms.jr.jd.com
jrmfp.jr.jd.com
sgm-m.jd.com
h5.360buyimg.com
storage.jd.com
community-data.s3.cn-north-1.jdcloud-oss.com
im-x.jd.com
网站图标
大多数网站图标为京东金融标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	传送门--微信公众账号和文章的导航及推荐
	1,048

	缅甸盛世国际-13085308733
	205

	综合资讯网
	117

	财经
	42

	新闻
	37


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机
	用户自定义
	无
	手机号密码
微信关联登录
QQ关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	76,515

	中国香港特别行政区
	19,068

	南非
	18,009

	荷兰
	4,907

	中国
	2,713


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	手机号登录软件
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	浏览首页（show）
	浏览软件首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	白条模块（loan）
	京东金融的白条模块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	财富板块（wealth）
	京东金融的财富板块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	退出（logout）
	退出登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=jd.com&page=1），同北京电信，移动IP上共有8个域名。

	域名
	标题

	epdg.cn
	--

	365c.com
	--

	epmy.com
	--

	xezw.cn
	--

	kopclient.club
	--

	jd.com
	京东(JD.COM)-正品低价、品质保障、配送及时、轻松购物！

	efworld.cn
	--

	www.efworld.cn
	--



哈啰出行
服务评估
服务商背景及产品概况
1. 公司背景
上海钧正网络科技有限公司注册地址：上海市闵行区秀文路898号1幢203室
经营范围： 从事网络科技、计算机科技、信息技术、物联网技术、公共自行车系统及其配件领域内的技术开发、技术咨询、技术转让、技术服务，机械设备、自行车的租赁（按本市产品目录经营），设计、制作、代理、发布各类广告，从事货物及技术的进出口业务，物联网管理、计算机系统服务，软件开发，产品设计，模型设计，自行车、电动自行车、智能交通工具（按本市产品目录经营）及其配件的销售。【依法须经批准的项目，经相关部门批准后方可开展经营活动】
	ICP备案
	Whois查询

	主办单位名称：上海钧正网络科技有限公司；
	域名：helloglobal.com；

	主办单位性质：企业；
	注册商：阿里云计算（北京）有限公司；

	网站备案/许可证号：沪ICP备16050850号-2；
	联系邮箱：无；

	网站名称：哈啰出行；
	域名服务器：domainabuse@service.aliyun.com；

	网站首页网站：www.helloglobal.com
	DNS19.HICHINA.COM 
DNS20.HICHINA.COM



2. 产品概况
哈啰出行app是一款为用户的出行提供单车、助力车、专车以及车租车等打车服务的打车软件。哈啰出行共享单车无需提交押金，直接使用自己的芝麻信用做资金担保，方便快捷。同时，哈啰出行app可以使用地图，查询附近空闲的车辆，并使用导航功能，帮助快速找到车辆。而乘坐哈啰出行顺风车可以在线随时随地下单，订单发布之后会推送给最近的司机，能够用最短的时间赶到你的地点，实现高效打车。
哈啰出行app坚持“绿色低碳.共享出行”的服务理念，为广大用户提供覆盖短、中、长距离的便捷、绿色、经济的共享出行服务，努力缓解城市交通压力，减少车辆尾气排放，为智慧城市提供可持续发展的立体化共享出行解决方案。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："哈啰出行"
初步结果：共获得20,592 条匹配结果(独立IP数为13,906 条)。
4. 目标客户群
	版本
	客户群体

	哈喽出行
	绿色环保出行爱好者，涉及各行各业的客户。


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	18989

	443
	712

	9000
	23

	9200
	18

	9944
	13



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	nginx
	9,853

	Microsoft-IIS/7.5
	3,834

	Apache
	2,248

	Microsoft-IIS/8.5
	1,279

	openresty/1.13.6.2
	673



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
使用哈啰出行，其URL多为如下形式：*.hellobike.com
示例：
ip.hellobike.com
apmgw.hellobike.com
ubt.hellobike.com
ip.hellobike.com
m.hellobike.com
mobileconfig-gateway.hellobike.com
api.hellobike.cn
marketingapi.hellobike.com
ebike.hellobike.cn
taxiapi.hellobike.cn
api.hellobike.com
bike.hellobike.com
网站图标
大多数网站图标为哈啰出行标志：
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	传送门--微信公众账号和文章的导航及推荐
	228

	3分快3-首页
	227

	综合资讯网
	102

	国内新闻网
	51

	IDC评述网idcps_专业IDC排名导购平台
	23


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机
	用户自定义
	无
	手机号密码
支付宝关联登录


传输安全风险
服务节点分布
服务节点大部分在中国境内(zoomeye查询)。
	国家/地区
	数量

	美国
	10,582

	南非
	3,973

	中国香港特别行政区
	3,372

	中国
	859

	伊朗
	266


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2 ，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	手机号登录
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	浏览（show）
	浏览首页
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	钱包板块（wallet）
	浏览软件中的钱包板块
有DNS协议。
与DNS包中的域名建立TLS长连接，TLS具有SNI特征，其SNI特征为域名。
有HTTP的GET动作。

	驿站板块（Post station）
	浏览软件中的驿站板块
有DNS协议。

	退出（logout）
	无明显特征。


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=helloglobal.com&page=1），同联通IP上共有11个域名。

	域名
	标题

	image.shop.10010.com
	--

	qzxhfz.com
	--

	hnqbsm.com
	--

	nnmsjh.com
	--

	gzcq.org
	广州市长擎机电设备有限公司（中联重科广州营销保障中心

	liwei2.com
	舞恸零一

	whoit.top
	Index_皮毛技术君

	www.zhishangdaokbao.com
	空包网_知商道空包网_单号网_空包代发_快递单号购买_真实礼品代发平台_www.zhishangdaokbao.com

	mob.10010.com
	--

	hengyang.focus.cn
	衡阳房地产_衡阳房产网_衡阳房产信息网-衡阳搜狐焦点网

	uac.10010.com
	登录
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