龙之谷2
服务评估	Comment by JIA YIMENG: 样式“标题二”，宋体，三号，段前0磅，段后0
服务商背景及产品概况	Comment by User: 样式“标题三”，宋体，三号，段前0磅，段后0
1. 公司背景	Comment by User: 样式“要点”，宋体，正文小标题无样式，宋体加粗，小四，段前0磅，段后0

腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com




2. 产品概况	Comment by User: 介绍服务的主要版本、功能或特色，提取关键信息即可。
	龙之谷2支持iOS，安卓。龙之谷IP的2代续作手游，传承了IP的Q萌经典画风、人设、场景，继续采用3D无锁定的战斗操作模式，强化打击感和战斗表现力，在前作基础上建立职业多流派BD强化策略性，特色弱点打击机制及rougelike元素升级经典副本战斗体验，首次融入大世界地图，丰富的生活副职，多样化随机事件带来真正的探索和自由冒险。

3. 注册及用户规模	Comment by User: 简单参照Fofa获取的信息即可。
Fofa搜索结果
搜索关键字："龙之谷2"
初步结果：共获得8,441条匹配结果(全部为网站8,441条，独立IP数为3887条)。
4. 目标客户群	Comment by User: 说明大概涉及哪些行业，比如政府、医疗、教育等即可。
	版本	Comment by User: 图表字体应比正文小，宋体加粗，五号
	客户群体

	龙之谷2
	4岁以上的游戏玩家


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	2,437

	443
	280

	9000
	16

	9010
	16

	9051
	15



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	6,717

	Microsoft-IIS/7.5
	675

	Apache
	400

	Nginx Microsoft-HTTP API/2.0
	204

	Microsoft-IIS/6.0
	109



接入方式
已知的接入方式有：移动端APP 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
龙之谷2游戏，其URL多为如下形式：*.wod.qq.com，*.qq.com
示例：
lbs.map.qq.com
cdnimg.3g.qq.com
qzonestyle.gtimg.cn
pub.idqqimg.com
sqimg.qq.com
cmshow.gtimg.cn
appsupport.qq.com
ip6.ssl.msdk.qq.com
ios.bugly.qq.com
qzs.qq.com
name.wod.qq.com
down.pandora.qq.com
intldlgs.qq.com
www.qq.com


网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	游戏第一发布-君悦游戏网
	6

	777软件园-手机游戏软件下载基地
	4


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	QQ，微信
	同QQ或微信
	同QQ或微信
	QQ或微信登录，游客登录


传输安全风险
服务节点分布
服务节点遍布全球(fofa查询)。
	国家/地区
	数量

	南非
	6,075

	美国
	1,346

	中国香港特别行政区
	424

	中国
	314

	新加坡
	118


传输协议安全性	Comment by User: 之前的捕包数据分析应该写在此处，用表格的形式给出分析结论。
移动端APP传输数据加密，传输协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用QQ号直接登录游戏，有DNS协议，通过dns协议发现，龙之谷业务主体运行在腾讯云上，其静态资源在各地均有CDN;
先向appsupport.qq.com和huatuocode.huatuo.qq.com发起tls连接，后连接QQ服务器（如static-res.qq.com和cgi.connect.qq.com），登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征。
有HTTP的GET动作，请求图片等静态资源。

	切换线路（switch_line）
	切换线路是指切换与服务器的连接线路，有6条线路可供切换；未见明显特征

	做任务（tasking）
	做任务是指完成一次主线任务；有DNS协议，与DNS应答报文中的地址建立TLS连接，存在SNI特征；
有HTTP的GET动作；

	当前频道发言（current_channel_speaking）
	当前频道发言是指在（系统，当前，世界，组队）四个频道中的当前频道发言，与角色在同一地图可以看到发言；有DNS协议；存在SNI特征；有HTTP的GET和POST动作

	退出登录（logout）
	与name.wod.qq.com RST TCP连接


服务依赖	Comment by JIA YIMENG: 这个服务依赖主要指的是，在这个IP或者域名上，除了承载网页类的业务或是音视频的业务，或者远程办公测绘的业务，特别是一些CDN，如果这些服务是在CDN上做的，那可能这个CDN上面不仅有一类服务，还有好多类其他的服务，这就把它称为一个服务依赖项。
暂无相关信息。



交管12123
服务评估
服务商背景及产品概况
1. 公司背景
中华人民共和国公安部（The Ministry of Public Security of the People's Republic of China）是国务院组成部门，是全国公安工作的最高领导机关和指挥机关。
各省、自治区设公安厅，直辖市设公安局；各市（地、自治州、盟）设公安局（处）；市辖区设公安分局，接受上级公安机关直接领导；各县（市、旗）设公安局，分别接受同级人民政府和上级公安机关领导。县（市、区、旗）公安局下设公安派出所，由县（市、区、旗）公安机关直接领导和管理。
2018年3月，根据第十三届全国人民代表大会第一次会议批准的国务院机构改革方案，将公安部的消防管理职责整合，组建中华人民共和国应急管理部；将中华人民共和国公安部的出入境管理、边防检查职责整合建立健全签证管理协调机制，组建中华人民共和国国家移民管理局，由中华人民共和国公安部管理。
公安部交通管理科学研究所（简称“交科所”）直属于中华人民共和国公安部，于1985年成立，坐落于江苏省无锡市，是专门从事道路交通管理应用技术研究的公益性科研机构。
研究所主要致力于公安交通管理业务信息化、道路交通事故预防及鉴定、城市和公路交通管控、公安交通管理大数据及云计算、物联网涉车管理、公安交通指挥中心建设、机动车及驾驶人牌证、交通安全宣教设备和基地建设等技术研发应用，承担全国道路交通安全产品和交警执法装备质量监督检测、全国公安交警干部培训等业务。
根据2018年9月研究所官网信息显示，研究所有300多的人科研团队，其中高级专业技术人员66人，2人入选“百千万人才工程”国家级人选，4人享受国务院政府特殊津贴；内设4个管理部门、9个业务部门，管理2个公司。
	ICP备案
	Whois查询

	主办单位名称：公安部交通管理科学研究所；
	域名：tmri.cn；

	主办单位性质：事业单位；
	注册商：厦门市中资源网络服务有限公司；

	网站备案/许可证号：苏ICP备06012607号-1；
	联系邮箱： **raffic@126.com；

	网站名称：公安部交通管理科学研究所；
	域名服务器：ns1.cnolnic.net
ns2.cnolnic.net；

	网站首⻚网站：www.tmri.cn www.tmri.com.cn www.tmri.org.cn；
	



2. 产品概况
"交管12123"是互联网交通安全综合服务管理平台官方客户端，由公安部交通管理科学研究所提供技术支持。为广大车主和驾驶人提供: 互联网服务平台个人用户注册,机动车/驾驶证/违法处理等业务预约、受理和办理，交通安全信息查询、业务告知提醒、业务导办，道路通行服务等全方位交通安全服务。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："交管12123"
初步结果：共获得15,316条匹配结果(其中网站15,316条，独立IP数为7,137条)。

4. 目标客户
	版本
	客户群体

	交管12123
	中国境内机动车驾驶员


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	9,256

	443
	250

	9003
	22

	9010
	20

	9000
	14



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	8,178

	Apache
	3,831

	Microsoft-IIS/7.5
	1,390

	Microsoft-IIS/6.0
	392

	Microsoft-IIS/8.5
	212


接入方式
已知的接入方式有：移动端APP 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
使用和飞信，其URL多为如下形式：*.122.gov.cn
示例：
xj.122.gov.cn
gab.122.gov.cn
static.122.gov.cn
staticxj.122.gov.cn

网站图标
[image: ]

品牌商标
[image: ]
网站标题
	网站标题
	数量

	大发快三_大发快三网址 - 彩票2元网
	13


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息

	注册机制
	密码强度
	账号找回机制
	登陆方式

	证件号码（身份证，军官证，士兵证，军官离退休证，境外人员身份证明），姓名，手机号码，注册省市
	用户自定义
	证件号码（身份证，军官证，士兵证，军官离退休证，境外人员身份证明），姓名，手机号码+验证码
	证件号码（身份证，军官证，士兵证，军官离退休证，境外人员身份证明）+登录密码；生物识别登录（指纹，刷脸等）


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	7,196

	南非
	6,108

	中国香港
	1,009

	中国
	579

	俄罗斯
	100


传输协议安全性
移动端APP传输数据加密，传输协议为TLSv1.2与TLSv1.3，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用证件号码（身份证号）+密码，后加生物识别（刷脸）登录；有DNS协议，交管12123业务运行在阿里云上，静态资源CDN也在阿里云上，存在waf；登录的过程是与xj.122.gov.cn，gab.122.gov.cn，static.122.gov.cn建立TLSv1.2连接，存在SNI特征；有HTTP的POST动作。

	查看办事网点（view_service_outlets）
	查看办事网点是可以处理违章等业务的就近网点，在百度地图中显示出来；有DNS协议；与xj-122-gov-cn.cname.saaswaf.com和api.map.baidu.com建立TLS连接，存在SNI特征。

	查看资讯中心（view_information_center）
	查看资讯中心是在资讯中心中查看交管中心发布的消息；有DNS协议；与staticxj.122.gov.cn建立TLS连接，存在SNI特征。

	服务中心-业务指南（service_center-business_guide）
	服务中心-业务指南是查看各项交管业务的办理流程和指南；有DNS协议；与xj.122.gov.cn和staticxj.122.gov.cn建立TLS连接，存在SNI特征。

	退出登录（logout）
	与xj-122-gov-cn.cname.saaswaf.com和gab.122.gov.cn RST TCP连接


服务依赖
暂无相关信息。

王者荣耀
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
《王者荣耀》是由腾讯游戏天美工作室群开发并运行的一款运营在Android、IOS、NS平台上的MOBA类手机游戏，于2015年11月26日在Android、IOS平台上正式公测，游戏前期使用名称有《英雄战迹》、《王者联盟》。《Arena Of Valor》，即《王者荣耀》的欧美版本于2018年在任天堂Switch平台发售。  
王者荣耀中的玩法以竞技对战为主，玩家之间进行1V1、3V3、5V5等多种方式的PVP对战，还可以参加游戏的冒险模式，进行PVE的闯关模式，在满足条件后可以参加游戏排位赛等。
2016年11月，《王者荣耀》荣登2016中国泛娱乐指数盛典“中国IP价值榜-游戏榜top10”。2017年7月2日，腾讯方面发出游戏“限时令”：7月4日起《王者荣耀》12周岁以下（含12周岁）未成年人每天限玩1小时，并计划上线晚上9时以后禁止登陆功能；12周岁以上未成年人每天限玩2小时。超出时间的玩家，将被游戏强制下线。
2018年10月25日，腾讯再次升级“《王者荣耀》健康系统”，以北京地区为起点，正式启动《王者荣耀》全部用户的强制公安实名校验，未通过校验的游戏账号将禁止登录。同时，为杜绝未成年人“玩小号”的问题，一个未成年人实名信息仅允许用于微信和QQ平台各一个游戏账号的校验。11月29日，王者荣耀升级人脸识别验证。2020年5月15日起，游戏限制未成年用户玩游戏的时间，并对未成年用户设置消费限制。
2018年11月24日，王者荣耀在2018中国科幻大会上获得最佳科幻游戏奖。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："王者荣耀"
初步结果：共获得1,536,430条匹配结果(其中网站1,536,295条，独立IP数为241,108条)。

4. 目标客户群
	版本
	客户群体

	王者荣耀
	12岁以上的游戏玩家



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	989,569

	443
	30,964

	9999
	4,872

	9051
	4,647

	9010
	4,229



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	920,088

	Microsoft-IIS/7.5
	238,036

	Apache
	198,831

	Tengine
	38,034

	Microsoft-IIS/8.5
	23,476



接入方式
已知的接入方式有：移动端APP,PC模拟器
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
王者荣耀，其URL多为如下形式：*.qq.com，*.gtimg.cn，*.qlogo.cn,*.cdntips.com
示例：
	ios.bugly.qq.com

	dlied5.qq.com

	ip6.ssl.msdk.qq.com

	appsupport.qq.com

	dlied1.qq.com

	chong.qq.com

	szmg.qq.com

	priv.igame.qq.com

	idcconfig.gcloud.qq.com

	yxzj.pandora.game.qq.com

	op.tga.qq.com

	app.ingame.qq.com

	thirdqq.qlogo.cn

	down.pandora.qq.com

	q.qlogo.cn

	dlied1.cdntips.com

	huatuocode.huatuo.qq.com

	imgcache.qq.com

	i.gtimg.cn

	yun-hl.3g.qq.com

	ipv4.gdt.qq.com

	configsvr.msf.3g.qq.com

	wxconf.video.qq.com

	y.gtimg.cn

	cmshow.gtimg.cn

	ios.rqd.qq.com

	tianshu.gtimg.cn

	cdnimg.3g.qq.com

	pub.idqqimg.com

	qzs.qq.com

	safebrowsing.urlsec.qq.com

	qzonestyle.gtimg.cn

	qzone.qq.com

	api.unipay.qq.com

	down.game.qq.com

	game.gtimg.cn



网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	综合资讯网
	2,569

	汉语资讯网
	2,318



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	QQ，微信
	同QQ或微信
	同QQ或微信
	QQ或微信登录，游客登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	786,062

	南非
	372,644

	中国香港
	246,535

	中国
	21,969

	澳大利亚
	9,155



传输协议安全性
移动端APP传输数据极少部分不加密，协议为HTTP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用QQ号直接登录游戏，有DNS协议，通过dns协议发现，王者荣耀业务主体运行在腾讯云上，且拥有大量存储静态资源的CDN服务器；
登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征。
有HTTP的POST和GET动作；与cn.voice.gcloudcs.com(腾讯游戏云)的scp-config(10001)UDP通信；与cdn.cn.gcloudcs.com(腾讯游戏云)的18301端口UDP通信。

	新手教学（novice_teaching）
	新手教学是指登陆游戏后，对于新手进行的初次游戏教学； 有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征；与cdn.cn.gcloudcs.com(腾讯游戏云)的18301端口UDP通信。

	高级操作教学（advanced _operation_teaching）
	高级操作教学是指在进行对战之前，系统引导进行的高级操作教学；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作；与cdn.cn.gcloudcs.com(腾讯游戏云)的18301端口UDP通信。

	5v5（5 vs 5）
	5v5为5v5的游戏对战；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征，有HTTP的GET动作；与cn.voice.gcloudcs.com(腾讯游戏云)的scp-config(10001)UDP通信；与cdn.cn.gcloudcs.com(腾讯游戏云)的18301端口UDP通信。

	退出登录（logout）
	未见明显特征



服务依赖
暂无相关信息。


淘宝特价版
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴网络技术有限公司（简称：阿里巴巴集团或阿里巴巴）是以曾担任英语教师的马云为首的18人于1999年在浙江省杭州市创立的公司。  
阿里巴巴集团经营多项业务，另外也从关联公司的业务和服务中取得经营商业生态系统上的支援。业务和关联公司的业务包括：淘宝网、天猫、聚划算、全球速卖通、阿里巴巴国际交易市场、1688、阿里妈妈、阿里云、蚂蚁金服、菜鸟网络等。  
2014年9月19日，阿里巴巴集团在纽约证券交易所正式挂牌上市，创造了史上最大IPO记录，股票代码“BABA”，创始人为马云。2019年11月26日，阿里巴巴港股上市，总市值超4万亿，登顶港股成为港股“新股王”  。
2019年9月6日，阿里巴巴集团宣布20亿美元全资收购网易考拉，领投网易云音乐7亿美元融资。  2019年9月1日，2019中国服务业企业500强榜单在济南发布，阿里巴巴集团控股有限公司排名第24位。  2019年10月，2019福布斯全球数字经济100强榜位列10位。 2019年10月23日， 2019《财富》未来50强榜单公布，阿里巴巴集团排名第11。 “一带一路”中国企业100强榜单排名第5位。 11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，阿里巴巴排名第7位。  2019年12月，阿里巴巴集团入选2019中国品牌强国盛典榜样100品牌。 
2020年1月11日，鼠年春晚首次联排当日，阿里巴巴宣布其成为独家电商合作伙伴，并提供电商补贴。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：无；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.taobao.com；
	NS4.TAOBAO.COM
NS5.TAOBAO.COM
NS6.TAOBAO.COM
NS7.TAOBAO.COM


2. 产品概况
淘宝特价版是淘宝于 2019 年 3 月推出内测的一款APP，简单地说就是淘宝的“低价版”。主打低价商品、九块九包邮，提供更高性价比的商品推荐。
3 月 26 日，淘宝特价版将正式推出，主打超低价白牌商品，将由C2M事业部统筹。近日，淘宝特价版一下冲到了苹果应用商店免费App的第六位，超过微信、抖音、快手等。从 3 月 22 日起，淘宝特价版已连续多日在电商榜中排名第一。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："淘宝特价版"
初步结果：共获得6,038条匹配结果(其中网站6,038条，独立IP数为4,514条)。
4. 目标客户群
	版本
	客户群体

	淘宝特价版
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	5,500

	443
	226

	8000
	7

	9522
	3

	8001
	2



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	3,163

	Apache
	1,565

	Microsoft-IIS/8.5
	315

	Microsoft-IIS/7.5
	232

	Tengine
	159



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
使用淘宝特价版，其URL多为如下形式：*.taobao.com，*.alibabacontent.com，*.alicdn.com,*.alipay.com,*.aliyuncs.com,*.aliyunobjects.com,*.tb.cn
示例：
apoll.m.taobao.com
zconfig.alibabausercontent.com
heic.alicdn.com
rhdc-acs.m.taobao.com
appdownload.alicdn.com
dinamicx.alibabausercontent.com
dtmall-tel.alicdn.com
amdc.alipay.com
h-adashx.ut.taobao.com
wwc.alicdn.com
zres.alicdn.com
ifs.tanx.com
wvcfg.alicdn.com
g.alicdn.com
h5.m.taobao.com
abtest.alibaba.com
ossgw.alicdn.com
loggw-ex.alipay.com
files.alicdn.com
acs.m.taobao.com
gw.alipayobjects.com
impaas-for-client.cn-shanghai.log.aliyuncs.com
client-upload.cn-shanghai.log.aliyuncs.com
mdike.alicdn.com
fourier.taobao.com
market.m.taobao.com
c.tb.cn
m.tb.cn

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	券妈妈优惠券:京东优惠券,唯品会优惠券,拼多多优惠券,饿了么优惠券,美团外卖优惠券免费领取
	10

	2K鱼下载站 - 免费软件下载_绿色软件下载
	8

	雷竞技最新网址-雷竞技电竞平台,雷竞技体育竞猜平台
	6

	APP下载网-app安装下载_手机软件下载
	4

	上海宝翔电商-天猫代运营-淘宝代运营-网店托管公司-星级TP服务商
	3



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	淘宝，支付宝登录，短信验证码登录
	同淘宝，支付宝
	同淘宝，支付宝
	淘宝，支付宝登录，短信验证码登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	3,750

	中国香港
	1,523

	中国
	338

	南非
	229

	澳大利亚
	47



传输协议安全性
移动端APP传输数据加密，协议为TLS与SSL，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用淘宝快捷登录淘宝特价版；有DNS协议；登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作和POST动作。

	首页浏览（homepage_browsing）
	首页浏览就是浏览首页中推荐的内容以及推荐的商品；有DNS协议；TLS具有SNI特征。

	分类浏览（browsing_by_category）
	分类浏览就是浏览分类中的各类商品；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作和POST动作。

	消息（messages）
	消息是与各商家进行交流；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作。

	退出登录（logout）
	未见明显特征



服务依赖
暂未找到相关信息



江南百景图
服务评估
服务商背景及产品概况
1. 公司背景
椰岛游戏是一家位于中国上海的独立游戏工作室。自2009年成立以来，大部分成员都曾在 Konami，Autodesk 等业内著名公司工作过。曾获得过中国 IGF，Unity 金奖等殊荣。近期，《决战喵星》以及《小小白日梦》更是成为国内首批登录 Xbox One 以及 PS 平台的游戏。
	ICP备案
	Whois查询

	主办单位名称：上海可那信息科技有限公司；
	域名：coconut.is；

	主办单位性质：企业；
	注册商： 暂无相关信息；

	网站备案/许可证号：沪ICP备16037475号-1；
	联系邮箱：**ns-hostmaster@amazon.com；

	网站名称：可那信息；
	域名服务器：暂无相关信息；

	网站首⻚网站：www.coconut.is；
	DNS：ns-1942.awsdns-50.co.uk
ns-191.awsdns-23.com
ns-815.awsdns-37.net
ns-1055.awsdns-03.org



2. 产品概况
《江南百景图》是一款由椰岛游戏自主研发的古风模拟经营类手游，由《超脱力医院》原班人马打造。
玩家将梦回明朝江南地区，成为城市的设计师，描绘蓝图、兴造建筑、规划布局，经营赚钱。同时安排居民起居工作，写意世间百态，或带领大家奇遇探险。重绘明朝江南盛景，打造专属于你的江南百景图。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："江南百景图"
初步结果：共获得784条匹配结果(其中网站784条，独立IP数为620条)。

4. 目标客户
	版本
	客户群体

	江南百景图
	4岁以上的游戏玩家


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	516

	443
	252

	8081
	5

	8082
	3

	2001
	1



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	411

	Apache
	69

	Microsoft-IIS/7.5
	55

	 Microsoft-IIS/6.0
	54

	Tengine
	48


接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
使用旺信，其URL多为如下形式：*.cisgames.cn，*.acoconut.is
示例：
coconut-games-logs-sh.cn-shanghai.log.aliyuncs.com
api.cisgames.cn
api.coconut.is
persistentservice.cisgames.cn
pushservice.cisgames.cn
e.tapdb.net
ce.tapdb.net
cfg.cisgames.cn
ulogs.umeng.com
janacdn.cisgames.cn
网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	手游下载门户_好玩的手机游戏排行榜_最新手机游戏排行榜_独剑手机游戏下载门户站
	34

	GM手游平台_最新手机游戏sf_无限元宝公益服-好玩服
	7

	安族网-最新手游下载平台-2020游戏软件排行榜
	7

	七星彩票网-首页
	6

	为什么分分彩跟自己反着开
	6


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册/社交账号（apple，TapTap，微信） 
	用户自定义
	手机号+验证码
	手机号/社交账号（apple，TapTap，微信）快捷登录


传输安全风险
服务节点分布
服务节点主要在国内(fefo查询)。
	国家/地区
	数量

	中国
	249

	中国香港
	162

	美国
	125

	新加坡
	119

	南非
	104


传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码的方式直接登录游戏；
发送验证码的业务通过知道创宇的安全云（code.sms.mob.com）提供服务；之后通过阿里云DDOS服务后连接api.cisgames.cn和api.coconut.is服务器完成登录；通过persistentservice.cisgames.cn和pushservice.cisgames.cn提供持续的游戏服务；
有DNS协议，通过DNS包可知，江南百景图主体业务运行在亚马逊云上，日志业务运行在阿里云上；
客户端连接在亚马逊云上的业务，都是TLS连接，具有SNI特征；有HTTP的POST动作，向服务器上传json格式的数据；与persistentservice.cisgames.cn建立的连接使用的是TCP/pcsync-https（8443）端口。

	游戏中（game）
	登陆后开始玩游戏，做任务以及完成新手引导；有DNS协议，TLS连接存在SNI特征，有HTTP的POST动作，向服务器上传json格式的数据；与persistentservice.cisgames.cn建立的连接使用的是TCP/pcsync-https（8443）端口。

	退出登录（logout）
	与服务器断开TCP连接


服务依赖
暂未找到相关信息

抖音短视频
服务评估
服务商背景及产品概况
1. 公司背景
北京字节跳动科技有限公司成立于2012年，是最早将人工智能应用于移动互联网场景的科技企业之一，是中国北京的一家信息科技公司，地址位于北京市海淀区知春路甲48号。
公司独立研发的“今日头条”客户端，通过海量信息采集、深度数据挖掘和用户行为分析，为用户智能推荐个性化信息，从而开创了一种全新的新闻阅读模式。
2018年8月，北京市文化市场行政执法总队对“今日头条”“西瓜视频”开办单位北京字节跳动科技有限公司存在的问题作出警告和罚款的行政处罚。
2019年6月11日，字节跳动入选“2019福布斯中国最具创新力企业榜”。
飞聊是字节跳动旗下的一款开放社交产品，是即时通讯软件和兴趣爱好社区的集合，致力于帮助用户发现同好。
2018年12月9日，媒体传出字节跳动将上线一款名为“飞聊”的重量级社交产品，不会内嵌在今日头条内，而是将推出独立APP。
2019年5月20日凌晨，飞聊正式上线，用户可以通过苹果App Store或飞聊官网下载。
2019年5月20日凌晨，字节跳动旗下社交软件“飞聊”被曝已上线，刚刚上线，在凌晨遭遇微信全面屏蔽。

	ICP备案
	Whois查询

	主办单位名称：北京字节跳动科技有限公司；
	域名：feiliao.com；

	主办单位性质：企业；
	注册商：eName Technology Co., Ltd；

	网站备案/许可证号：京ICP备12025439号-7；
	联系邮箱：abuse@ename.com；

	网站名称：字节跳动；
	域名服务器：whois.ename.com；

	网站首⻚网站：www.bytedance.com
	NS1.ALIDNS.COM
NS2.ALIDNS.COM




2. 产品概况
[bookmark: ref_[19]_21451041]抖音App是一款社交类的软件，通过抖音短视频App你可以分享你的生活，同时也可以在这里认识到更多朋友，了解各种奇闻趣事。  
抖音实质上是一个专注年轻人的音乐短视频社区，用户可以选择歌曲，配以短视频，形成自己的作品。它与小咖秀类似，但不同的是，抖音用户可以通过视频拍摄快慢、视频编辑、特效（反复、闪一下、慢镜头）等技术让视频更具创造性，而不是简单的对嘴型。
抖音平台一般都是年轻用户，配乐以电音、舞曲为主，视频分为两派：舞蹈派、创意派，共同的特点是都很有节奏感。也有少数放着抒情音乐展示咖啡拉花技巧的用户，成了抖音圈的一股清流。


3. 注册及用户规模
Fofa搜索结果
搜索关键字："抖音短视频"
初步结果：共获得69,540条匹配结果(全部为网站69,540条，独立IP数为22,464条)。
4. 目标客户群
	版本
	客户群体

	抖音短视频
	17岁以上的网民


5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	22,313

	443
	3,357

	9010
	128

	9151
	117

	9100
	108



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	56,415

	Microsoft-IIS/7.5
	3,745

	Apache
	3,544

	Tengine
	947

	Microsoft-IIS/6.0
	739



接入方式
已知的接入方式有：移动端APP 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、iOS
部署方式：下载客户端安装

特征分析
URL特征
其URL多为如下形式：*.snsdk.com，*.toutiao.com，*.pstatp.com，*.byteimg.com，*.ixigua.com
示例：
dig.bdurl.net
security-hl.snssdk.com
dm-hl.toutiao.com
drop-s-aweme-hl.snssdk.com
api3-normal-c-hl.amemv.com
log-hl.snssdk.com
sf3-ttcdn-tos.pstatp.com
search-hl.amemv.com
aweme-swan.snssdk.com
sf1-ttcdn-tos.pstatp.com
s3.pstatp.com
frontier-aweme.snssdk.com
sf16-ttcdn-tos.pstatp.com
verify.snssdk.com
alogs.umeng.com
p26-dy.byteimg.com
p29-dy.byteimg.com
p3-dy.byteimg.com
aweme.snssdk.com
xlog.snssdk.com
search-lf.amemv.com
lf3-geckocdn-tos.pstatp.com
v27-dy.ixigua.com
sf6-ttcdn-tos.pstatp.com
v5-dy-sdcy.ixigua.com
p1-dy-ipv6.byteimg.com
api3-core-c-hl.amemv.com
lf6-geckocdn-tos.pstatp.com
lf9-geckocdn-tos.pstatp.com
lf1-geckocdn-tos.pstatp.com
sf3-hscdn-tos.pstatp.com
sf6-hscdn-tos.pstatp.com
lf6-hscdn-tos.pstatp.com
lf3-hscdn-tos.pstatp.com
sf16-ttcdn-tos.ipstatp.com
p6-dy-ipv6.byteimg.com
dig.zjurl.cn
p9-dy.byteimg.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	大航海下载园-视频APP网-大航海下载黄页网
	506

	泡泡APP导航
	69

	综合资讯网
	43

	西西软件园-西西游戏网-多重安全的软件下载基地
	42

	天天吃货在线购物平台 - 首页
	33


HTML结构
无
漏洞风险
网站木马漏洞
未知。
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号快速注册登录；其他应用快捷登录（今日头条，QQ，微信，新浪微博，apple）；账号密码登录
	用户自定义
	手机号+验证码
	手机号快速注册登录；其他应用快捷登录（今日头条，QQ，微信，新浪微博，apple）


传输安全风险
服务节点分布
服务节点遍布全球(fofa查询)。
	国家/地区
	数量

	美国
	45,678

	南非
	8,036

	中国香港特别行政区
	6,849

	中国
	5,217

	英国
	1,194


传输协议安全性
移动端APP传输数据部分加密，传输协议为TLSv1.2与TLSv1.3，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录抖音；有DNS协议，通过DNS协议发现，抖音的内容由抖音、西瓜视频、今日头条共同提供，抖音的静态资源（p6-dy-ipv6.byteimg.com）在金山云CDN上，静态文件域名（sf1-vcloudcdn.pstatp.com）使用了网宿科技的CDN服务，sf16-ttcdn-tos.ipstatp.com和sf16-ttcdn-tos.pstatp.com使用了Akamai（阿卡迈（北京）信息技术有限公司）的CDN服务；xlog.snssdk.com运行在阿里云上，p29-dy.byteimg.com使用了优刻得科技股份有限公司的CDN服务，v26-dy.ixigua.com使用了华为的CDN服务...
新疆的运营商CDN市场，主要有网宿和华为，推测抖音有租用各地运营商的IDC。
与DNS包中的各域名建立TLS连接，存在SNI特征；
有HTTP的GET动作，向字节跳动所属产品的服务器请求静态资源。
先向v26-dy.ixigua.com 发起GET请求，后与之进行MP4协议通信。

	推荐（recommend）
	推荐是在首页板块的推荐一栏，一般使用抖音都是看推荐的短视频；有DNS协议，与DNS包中的各域名建立TLS连接，存在SNI特征；
有HTTP的GET动作，向字节跳动所属产品的服务器请求静态资源。
先向v26-dy.ixigua.com 发起GET请求，后与之进行MP4协议通信。

	关注（attention）
	关注是查看自己关注的抖音账号发布的短视频；有DNS协议，与DNS包中的各域名建立TLS连接，存在SNI特征；
有HTTP的GET动作，向字节跳动所属产品的服务器请求静态资源。
先向v26-dy.ixigua.com 发起GET请求，后与之进行MP4协议通信。

	转发（forword）
	转发是将短视频点击转发至好友、微信好友、微信朋友圈等等；转发至微信好友会向szlong.weixin.qq.com、pingma.qq.com、dns.weixin.qq.com发起请求并建立连接；此时界面跳转至微信；之后向alogs.umeng.com（友盟）写入大数据行为日志；
有DNS协议，与DNS包中的各域名建立TLS连接，存在SNI特征；
有HTTP的GET动作，向字节跳动所属产品的服务器请求静态资源。

	退出登录（logout）
	客户端向建立TCP连接的服务器发出RST包


服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=douyin.com&page=），同天津联通 IP上共有7个域名。
	域名
	标题

	ribaoapi.com
	--

	ribaocdn.com
	--

	douyinvideo.net
	--

	toutiaoribao.cn
	--

	huoshan.com
	--

	toutiaoribao.net
	--

	douyin.com
	--




支付宝
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴网络技术有限公司（简称：阿里巴巴集团或阿里巴巴）是以曾担任英语教师的马云为首的18人于1999年在浙江省杭州市创立的公司。  
阿里巴巴集团经营多项业务，另外也从关联公司的业务和服务中取得经营商业生态系统上的支援。业务和关联公司的业务包括：淘宝网、天猫、聚划算、全球速卖通、阿里巴巴国际交易市场、1688、阿里妈妈、阿里云、蚂蚁金服、菜鸟网络等。  
2014年9月19日，阿里巴巴集团在纽约证券交易所正式挂牌上市，创造了史上最大IPO记录，股票代码“BABA”，创始人为马云。2019年11月26日，阿里巴巴港股上市，总市值超4万亿，登顶港股成为港股“新股王”  。
2019年9月6日，阿里巴巴集团宣布20亿美元全资收购网易考拉，领投网易云音乐7亿美元融资。  2019年9月1日，2019中国服务业企业500强榜单在济南发布，阿里巴巴集团控股有限公司排名第24位。  2019年10月，2019福布斯全球数字经济100强榜位列10位。 2019年10月23日， 2019《财富》未来50强榜单公布，阿里巴巴集团排名第11。 “一带一路”中国企业100强榜单排名第5位。 11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，阿里巴巴排名第7位。  2019年12月，阿里巴巴集团入选2019中国品牌强国盛典榜样100品牌。 
2020年1月11日，鼠年春晚首次联排当日，阿里巴巴宣布其成为独家电商合作伙伴，并提供电商补贴。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：无；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.taobao.com；
	NS4.TAOBAO.COM
NS5.TAOBAO.COM
NS6.TAOBAO.COM
NS7.TAOBAO.COM


2. 产品概况
支付宝，全球领先的独立第三方支付平台，致力于为广大用户提供安全快速的电子支付/网上支付/安全支付/手机支付体验，及转账收款/水电煤缴费/信用卡还款/AA收款等生活服务应用。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："支付宝"
初步结果：共获得1,671,442条匹配结果(其中网站1,671,390条，独立IP数为341,425条)。
4. 目标客户群
	版本
	客户群体

	支付宝
	4岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	817,724

	443
	88,184

	8080
	4,769

	9000
	2,776

	9200
	2,604



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	1,190,300

	Microsoft-IIS/7.5
	208,273

	Apache
	76,206

	Microsoft-IIS/8.5
	29,968

	Microsoft-IIS/6.0
	18,003



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android（4.3以上）、IOS、WinPhone
部署方式：下载客户端安装；

特征分析
URL特征
使用支付宝，其URL多为如下形式：*.taobao.com，*.mmstat.com，*.alicdn.com,*.alipay.com, *.aliyunobjects.com
示例：
guide-acs.m.taobao.com
gw.alipayobjects.com
mygw.alipay.com
mobilegw.alipay.cn
loggw.alipay.com
mdn.alipayobjects.com
gw.alicdn.com
mdn.alicdn.com
render.alipay.com
gm.mmstat.com
tracert.alipay.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	热点信息网
	13,293

	欢迎您使用OneinStack
	13,190

	OneinStack - PHP/JAVA环境一键部署工具
	4,958

	阿里云404页面
	2,533

	传送门 -- 微信公众账号和文章的导航及推荐
	2,518



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· 支付宝Android客户端绑定功能信息泄露漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝Android客户端应用程序的绑定功能中存在信息泄露漏洞。攻击者可借助已知的淘宝账号利用该漏洞获取用户的绑定手机号或支付宝帐号。 
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201311-488
· 支付宝iOS客户端缴费功能信息泄露漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝iOS客户端应用程序的缴费功能存在信息泄露漏洞，该漏洞源于当输入任何号码缴费时，程序返回对应电话注册用户姓名。攻击者可通过输入电话号码利用该漏洞，可以获得宽带账号绑定的用户姓名，可进行电话诈骗。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201309-571
· 支付宝手机客户端手势密码绕过漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝客户端应用程序中存在手势密码绕过漏洞，该漏洞源于当程序卸载客户端后再次安装时，客户端没有设置手势密码要求。攻击者可利用该漏洞绕过密码限制，执行恶意操作。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201309-570
· 支付宝Android客户端手势密码绕过漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝Android客户端应用程序中存在手势密码绕过漏洞。攻击者可通过点击Android通知栏的应用推送通知利用该漏洞，绕过手势密码保护机制，进入支付宝界面。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201305-662
· 支付宝Android客户端手势密码绕过漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝Android客户端应用程序中存在手势密码绕过漏洞。当安装并打开ES文件浏览器时，攻击者可通过选择无法识别类型的文件（如选择test.test），出现对话框选择‘其他’，然后选择‘支付宝钱包’利用该漏洞，绕过密码保护机制，直接进入支付宝界面。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201305-660
· 支付宝客户端转账功能信息泄露漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝客户端应用程序中的转账功能存在信息泄漏漏洞。攻击者可通过在通讯录选择收款人或者点右上角‘+’填入收款人手机号/支付宝帐号利用该漏洞，获取部分用户信息。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201212-394
· 支付宝客户端安全漏洞
支付宝客户端是中国支付宝（Alipay）公司针对iPhone、Android、WindowsMobile等平台推出的能够使用支付宝服务的客户端软件。支付宝客户端中存在安全漏洞，该漏洞源于当交易失败时，退款被打到余额宝账户中。攻击者可通过退款操作利用该漏洞将余额宝现金转出，实现信用卡套现。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201206-571
· 阿里巴巴支付宝pta.dll远程指令执行漏洞
阿里巴巴支付宝(Alipay)是阿里巴巴站点所提供的电子商务在线支付服务。阿里巴巴支付宝的口令输入控件实现上存在漏洞，远程攻击者可能利用此漏洞控制用户机器。支付宝的口令输入控件pta.dll中存在远程代码执行漏洞。pta.dll以如下方式引用Remove()函数：InprocServer32:pta.dllClassID:66F50F46-70A0-4A05-BD5E-FBCC0F9641EC[id(0x60030001),helpstring("methodRemove")]voidRemove([in]intidx);Remove()函数以如下方式处理idx参数：.text:10003D4E;Remove.text:10003D4E.text:10003D4Esub_10003D4Eprocnear;DATAXREF:.rdata:1000B3A4o.text:10003D4E;.rdata:1000B41Co....text:10003D4E.text:10003D4Earg_0=dwordptr4.text:10003D4Earg_4=dwordptr8.text:10003D4E.text:10003D4Emoveax,[esp+arg_4].text:10003D52testeax,eax.text:10003D54jlshortloc_10003D78.text:10003D56pushesi.text:10003D57movesi,[esp+4+arg_0];getidx.text:10003D5Bshleax,4;idx<<4.text:10003D5Eaddeax,[esi+8];[esi+8]=0.text:10003D61pushedi;.text:10003D62movedi,eax;idx<<4==>edi.text:10003D64moveax,[edi+8];[(idx<<4)+8]==>eax.text:10003D67pusheax.text:10003D68movecx,[eax];[[(idx<<4)+8]]==>ecx.text:10003D6Acalldwordptr[ecx+8];[[[(idx<<4)+8]]+8]==>jmpaddr.text:10003D6Dpushedi.text:10003D6Eleaecx,[
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-200702-115

	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	账号+密码，手机号+短信验证码，淘宝快速登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	962,195

	中国香港
	234,398

	南非
	220,973

	中国
	140,546

	荷兰
	24,300



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	登录动作有DNS协议；登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作和POST动作。

	转账（transfer）
	转账动作是向好友支付宝转账；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征。

	理财（financial _management）
	理财动作是查看理财栏目；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征。

	好友聊天（buddy_chat）
	与好友聊天；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=alipay.com&page=1），同支付宝网络有限公司 IP上共有83个域名。
	域名
	标题

	alipay.cn
	--

	alipay.net
	alipay.net

	stqux1.com
	--

	1etgj5.com
	--

	zhisheng.com
	吱声网

	shumicdn.com
	--

	antfin-inc.com
	--

	a14y2i.com
	--

	fund123.cn
	--

	hsadhus4ga.com
	--

	2dd4whew.com
	--

	ewgd6ak.com
	--

	b84puw.com
	--

	j85n2k.com
	--

	gwd9ix.com
	--

	utz373.com
	马杀辣妹第二期

	6stmmo.com
	--

	xiudaowei.cn
	--

	r8l7cf.com
	520爱未来

	aa43z7.com
	--






手机淘宝
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴网络技术有限公司（简称：阿里巴巴集团或阿里巴巴）是以曾担任英语教师的马云为首的18人于1999年在浙江省杭州市创立的公司。  
阿里巴巴集团经营多项业务，另外也从关联公司的业务和服务中取得经营商业生态系统上的支援。业务和关联公司的业务包括：淘宝网、天猫、聚划算、全球速卖通、阿里巴巴国际交易市场、1688、阿里妈妈、阿里云、蚂蚁金服、菜鸟网络等。  
2014年9月19日，阿里巴巴集团在纽约证券交易所正式挂牌上市，创造了史上最大IPO记录，股票代码“BABA”，创始人为马云。2019年11月26日，阿里巴巴港股上市，总市值超4万亿，登顶港股成为港股“新股王”  。
2019年9月6日，阿里巴巴集团宣布20亿美元全资收购网易考拉，领投网易云音乐7亿美元融资。  2019年9月1日，2019中国服务业企业500强榜单在济南发布，阿里巴巴集团控股有限公司排名第24位。  2019年10月，2019福布斯全球数字经济100强榜位列10位。 2019年10月23日， 2019《财富》未来50强榜单公布，阿里巴巴集团排名第11。 “一带一路”中国企业100强榜单排名第5位。 11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，阿里巴巴排名第7位。  2019年12月，阿里巴巴集团入选2019中国品牌强国盛典榜样100品牌。 
2020年1月11日，鼠年春晚首次联排当日，阿里巴巴宣布其成为独家电商合作伙伴，并提供电商补贴。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：无；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.taobao.com；
	NS4.TAOBAO.COM
NS5.TAOBAO.COM
NS6.TAOBAO.COM
NS7.TAOBAO.COM


2. 产品概况
淘宝网是亚太地区较大的网络零售、商圈，由阿里巴巴集团在2003年5月创立。淘宝网是中国深受欢迎的网购零售平台，拥有近5亿的注册用户数，每天有超过6000万的固定访客，同时每天的在线商品数已经超过了8亿件，平均每分钟售出4.8万件商品。  
截止2011年年底，淘宝网单日交易额峰值达到43.8亿元，创造270.8万直接 且充分就业机会。随着淘宝网规模的扩大和用户数量的增加，淘宝也从单一的C2C网络集市变成了包括C2C、团购、分销、拍卖等多种电子商务模式在内的综合性零售商圈。目前已经成为世界范围的电子商务交易平台之一。2016年3月15日，315晚会曝光，淘宝商家存在刷单等欺骗消费者现象。
2016年3月29日，阿里巴巴集团CEO张勇为淘宝的未来明确了战略：社区化、内容化和本地生活化是三大方向。
2018年8月8日，阿里巴巴淘宝透露将进军MR（混合现实）购物领域，即将在2018年造物节上推出产品——淘宝买啊。2019年12月12日，《汇桔网·2019胡润品牌榜》发布，淘宝以3000亿元品牌价值排名第四。 


3. 注册及用户规模
Fofa搜索结果
搜索关键字："手机淘宝"
初步结果：共获得40,137条匹配结果(其中网站40,136条，独立IP数为19,986条)。
4. 目标客户群
	版本
	客户群体

	手机淘宝
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	20,360

	443
	1,653

	9200
	49

	9051
	45

	9000
	44



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	29,213

	Microsoft-IIS/7.5
	4,628

	Apache
	1,908

	cloudflare
	580

	Microsoft-IIS/6.0
	493



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、WinPhone
部署方式：下载客户端安装；

特征分析
URL特征
使用手机淘宝，其URL多为如下形式：*.taobao.com，*.alibabacontent.com，*.alicdn.com,*.alipay.com,*.aliyuncs.com,*.aliyunobjects.com,*.tmall.com
示例：
h-adashx.ut.taobao.com
apoll.m.taobao.com
rhdc-acs.m.taobao.com
mdike.alicdn.com
passport.taobao.com
a.alipayobjects.com
log.mmstat.com
h5.m.taobao.com
gm.mmstat.com
gw.alipayobjects.com
zconfig.alibabausercontent.com
amdc.alipay.com
wvcfg.alicdn.com
dtmall-tel.alicdn.com
market.m.taobao.com
sjarvis.taobao.com
g.alicdn.com
ifsk2.tanx.com
cloud.video.taobao.com
pingjia.alicdn.com
zres.alicdn.com
fragment.tmall.com
t.alicdn.com
hudong.alicdn.com
live-spare.alicdn.com
at.alicdn.com
retcode.taobao.com
impaas-for-client.cn-shanghai.log.aliyuncs.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	网络棋牌有的玩吗
	31

	淘宝网 – 淘！我喜欢
	28



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	支付宝账户快速登录，手机号/会员号/邮箱+短信验证码/密码登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	14,623

	南非
	8,830

	中国香港
	8,554

	中国
	3,280

	印度
	1,153



传输协议安全性
移动端APP传输数据加密，协议为SSL、TLSv1.2、TLSv1.3，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录手机淘宝；有DNS协议，通过DNS包可以看出，手机淘宝业主主体运行在阿里云，并有CDN；登录的过程是与DNS包中的各域名建立SSL与TLS连接，TLS具有SNI特征；有HTTP的POST动作，向amdc.m.taobao.com上传JSON格式的用户数据。

	首页浏览（homepage_browsing）
	首页浏览就是浏览首页中推荐的内容以及推荐的商品；有DNS协议；TLS具有SNI特征。有HTTP的POST动作，向amdc.m.taobao.com上传JSON格式的用户数据。

	观看直播（watch_live）
	观看直播就是观看商家的直播；有DNS协议；TLS具有SNI特征；有HTTP的GET动作和POST动作；向livecb-artp.alicdn.com发出ICMP包探测服务器是否可达，然后和livecb-artp.alicdn.com使用RTCP协议（UDP/isoipsigport-1 1106端口）通信。

	消息（messages）
	消息是与各商家进行交流；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=main.m.taobao.com&page=1），同广东佛山电信IP上共有7个域名。
	域名
	标题

	mos.m.taobao.com
	--

	nvxie.tmall.com
	天猫女鞋-理想生活上天猫

	nanzhuang.tmall.com
	天猫男装-理想生活上天猫

	pages.tmall.com
	您查看的页面找不到了!-理想生活上天猫

	www.fliggy.com
	飞机票查询-机票预订、酒店预订查询、客栈民宿、旅游度假、门票签证【飞猪旅行】

	www.tmall.com
	天猫tmall.com--理想生活上天猫

	3c.tmall.com
	天猫电器城 品牌旗舰 闪电到家 超值包邮 智新生活-理想生活上天猫




钉钉
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴网络技术有限公司（简称：阿里巴巴集团或阿里巴巴）是以曾担任英语教师的马云为首的18人于1999年在浙江省杭州市创立的公司。  
阿里巴巴集团经营多项业务，另外也从关联公司的业务和服务中取得经营商业生态系统上的支援。业务和关联公司的业务包括：淘宝网、天猫、聚划算、全球速卖通、阿里巴巴国际交易市场、1688、阿里妈妈、阿里云、蚂蚁金服、菜鸟网络等。  
2014年9月19日，阿里巴巴集团在纽约证券交易所正式挂牌上市，创造了史上最大IPO记录，股票代码“BABA”，创始人为马云。2019年11月26日，阿里巴巴港股上市，总市值超4万亿，登顶港股成为港股“新股王”  。
2019年9月6日，阿里巴巴集团宣布20亿美元全资收购网易考拉，领投网易云音乐7亿美元融资。  2019年9月1日，2019中国服务业企业500强榜单在济南发布，阿里巴巴集团控股有限公司排名第24位。  2019年10月，2019福布斯全球数字经济100强榜位列10位。 2019年10月23日， 2019《财富》未来50强榜单公布，阿里巴巴集团排名第11。 “一带一路”中国企业100强榜单排名第5位。 11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，阿里巴巴排名第7位。  2019年12月，阿里巴巴集团入选2019中国品牌强国盛典榜样100品牌。 
2020年1月11日，鼠年春晚首次联排当日，阿里巴巴宣布其成为独家电商合作伙伴，并提供电商补贴。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：无；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.taobao.com；
	NS4.TAOBAO.COM
NS5.TAOBAO.COM
NS6.TAOBAO.COM
NS7.TAOBAO.COM


2. 产品概况
钉钉（DingTalk）是阿里巴巴集团专为中国企业打造的免费沟通和协同的多端平台 ，提供PC版，Web版，Mac版和手机版，支持手机和电脑间文件互传。 钉钉因中国企业而生，帮助中国企业通过系统化的解决方案（微应用），全方位提升中国企业沟通和协同效率。
2019年5月10日，钉钉发布公告称，软件中类似“朋友圈”功能的社区、动态、朋友圈功能将暂停更新一个月 。
2020年2月10日晚间，钉钉发布声明称，近期屡遭“PS图片造谣诋毁”，对这些连番多次的恶意污蔑中伤，钉钉已报警，坚决追究造谣传谣者的法律责任。 
2020年3月，钉钉TV版登陆当贝市场首发上线。 2020年4月8日上午，阿里钉钉正式发布海外版DingTalk Lite，支持繁体中文、英文、日文等多种文字和语言，主要包括视频会议、群直播、聊天、日程等功能，疫情期间面向全球用户免费。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："钉钉"
初步结果：共获得245,308条匹配结果(其中网站245,292条，独立IP数为97,624条)。
4. 目标客户群
	版本
	客户群体

	钉钉
	4岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	154,883

	443
	10,239

	8088
	3,923

	8080
	823

	8443
	560



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	125,226

	Microsoft-IIS/7.5
	59,029

	Apache
	19,820

	Apache-Coyote/1.1
	8,310

	Tengine
	5,432



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、Mac、Windows
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.alibaba.com，*.dingtalk.com，*.alicdn.com，*.taobao.com
示例：
file.dingtalk.com
alimei-api.alibaba.com
package.dingtalk.com
acs.m.taobao.com
vip.dingtalk.com
orange-dc.alibaba.com
adash-c.ut.taobao.com
down-cdn.dingtalk.com
g.alicdn.com
img.alicdn.com
gw.alicdn.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	泛微云桥e-Bridge
	5,740

	阿里云404页面
	2,536

	登录系统
	1,406

	阿里邮箱企业版
	704

	传送门 -- 微信公众账号和文章的导航及推荐
	527



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	支付宝账户快速登录，手机号+密码登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	127,746

	中国香港
	46,487

	南非
	29,198

	中国
	27,557

	印度
	1,666



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2、TLSv1.3，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加密码登录钉钉；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的POST动作，向adash.man.aliyuncs.com:80上传数据。

	聊天（chatting）
	聊天就是与好友使用语音或文字进行聊天；有DNS协议；TLS具有SNI特征。

	语音通话（voice_call）
	与好友通过语音通话；使用STUN（UDP:3478）协议进行通信，user:pre@KWedyeJ2 realm:turn.mcs.dingtalk.com。

	考勤打卡（attendance_punch_card）
	考勤打卡是企业中打上下班卡；有DNS协议；与DNS包中的各域名建立TLS连接，具有SNI特征； 调用了高德地图完成打卡动作。

	退出登录（logout）
	adash.m.gds.taobao.com向客户端发送RST包



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=dingtalk.com&page=1），同北京市阿里云IP上共有20个域名。
	域名
	标题

	dingtalkapps.com
	--

	dingding.xin
	--

	ddurl.to
	下载钉钉

	lwurl.to
	下载钉钉

	open.dingtalk.com
	钉钉开放平台——企业应用和企业服务创新平台

	im.dingtalk.com
	阿里巴巴-钉钉，是一个工作方式！超过1000w家企业正在使用钉钉！

	qr.dingtalk.com
	钉钉

	dingtalk.com
	阿里钉钉官网-钉钉,3亿人用钉钉，让工作学习更简单！

	vip.laiwang.com
	--

	www.dingtalk.com
	阿里钉钉官网-钉钉,3亿人用钉钉，让工作学习更简单！

	log.laiwang.com
	--

	club.dingding.xin
	有问必答 | 钉钉社区

	login.dingtalk.com
	--

	debug.dingtalk.com
	--

	www.dingtalk.gds.laiwang.com
	--

	oapi.dingtalk.com
	--

	oa.dingtalk.com
	--

	landray.dingtalkapps.com
	--

	oa.hrjt.net.cn
	--

	appcenter.dingtalk.com
	钉钉移动APP应用平台市场 - 钉钉开放平台




腾讯会议
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
腾讯会议是腾讯云旗下的一款音视频会议产品，于2019年12月底上线。具有300人在线会议、全平台一键接入、音视频智能降噪、美颜、背景虚化、锁定会议、屏幕水印等功能。该软件提供实时共享屏幕、支持在线文档协作。 
2020年1月24日起腾讯会议面向用户免费开放300人的会议协同能力，直至疫情结束。此外，为助力全球各地抗疫，腾讯会议还紧急研发并上线了国际版应用。3月23日，腾讯会议开放API接口。
2019年12月底，腾讯会议推出。
2020年1月24日起，腾讯会议面向用户免费开放300人的会议协同能力，直至疫情结束。此外，为助力全球各地抗疫，腾讯会议还紧急研发并上线了国际版应用。

截至2020年3月18日，腾讯会议日活跃账户数超过1000万。 
截至2020年3月20日，腾讯会议国际版已经在全球超过100个国家和地区上线，同样免费向用户开放。 
2020年3月23日，腾讯会议宣布开放API接口，无论是企业IT、系统集成商、SaaS服务商，均可轻松适配多种会议场景需求，同时还支持Android、iOS、Windows、macOS以及Web端平台全覆盖。
腾讯会议具有300人在线会议、全平台一键接入、音视频智能降噪、美颜、背景虚化、锁定会议、屏幕水印等功能。该软件提供实时共享屏幕、支持在线文档协作。  为了满足用户日益增长的云上办公需求，腾讯会议也不断对重点功能和服务升级，40天内更新迭代了14个版本。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："腾讯会议"
初步结果：共获得8,407条匹配结果(其中网站8,407条，独立IP数为5,617条)。

4. 目标客户群
	版本
	客户群体

	腾讯会议
	各大中小型企事业单位



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	7,517

	443
	719

	8089
	55

	8001
	48

	81
	5



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	3,371

	Apache
	2,046

	Microsoft-IIS/7.5
	792

	Nginx Microsoft-HTTPAPI/2.0
	379

	Microsoft-IIS/8.5
	284



接入方式
已知的接入方式有：移动端APP，桌面客户端，微信小程序 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、MacOS、Windows；微服务：微信小程序
部署方式：C/S架构下载客户端安装；微信小程序在微信中；

特征分析
URL特征
其URL多为如下形式：*.qq.com，*.wemeet.tencent.com，*.myqcloud.com,*.cdntips.com，*.qpic.cn
示例：
down.qq.com
48651e7c568488f2c18cb8e70b0546e5.dlied1.cdntips.com
conn.wemeet.tencent.com
api.tpns.tencent.com
work.medialab.qq.com
wemeet-resupdate-1256380422.file.myqcloud.com
jubao.qq.com
wemeet-resupdate-1256380422.cos.ap-shenzhen-fsi.myqcloud.com
yun.tim.qq.com
meeting-75420.picgzc.qpic.cn
630ac420f9577db17b444bbb9e36eeed.dlied1.cdntips.com
fa0e858950b7f1761344d5bf02e97a74.dlied1.cdntips.com
tcloud.tim.qq.com
cdnimg.3g.qq.com
safebrowsing.urlsec.qq.com
wemeet-log-1256380422.cos.accelerate.myqcloud.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	快三怎么处理
	38

	嘉禾方正下载站_好助手多便捷
	29



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	微信登录，企业微信登录，SSO登录，手机号+验证码登录，账号+密码登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	2,704

	中国香港
	2,626

	南非
	1,636

	中国
	1,149

	澳大利亚
	91



传输协议安全性
移动端APP传输数据会议业务不加密，协议为UDP，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录腾讯会议；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作。
与45.40.235.91使用MQTT协议（TCP/1883）通信。

	快速会议（fast_meeting）
	快速会议是使用个人会议号快速开启的会议；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作。
ICMP探测113.250.24.* 的地址与UDP端口是否可达；
之后与113.250.24.*使用UDP的8010、8016、teradataordbms/8002、qbdb/8019、warppipe/8007、8012、UDP/8013、qbdb/8019、8017UDP通信；与45.40.235.91使用MQTT协议（TCP/1883）通信

	预定会议（schedule _meeting）
	未见明显特征

	加入会议（join_meeting）
	加入会议是通过预定的会议或会议号加入会议；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作；
ICMP探测113.250.24.* 和180.109.159.*的地址与UDP端口是否可达；
之后与113.250.24.* 和180.109.159.*使用UDP的8011、8013、8014、mcreport/8003、8018、warppipe/8007、mxi/8005、qbdb/8019、teradataordbms/8002通信。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=meeting.tencent.com&page=1），同IP上共有8个域名。
	域名
	标题

	ctc.qzonestyle.gtimg.cn
	QQ空间-分享生活，留住感动

	ctc.i.gtimg.cn
	QQ空间-分享生活，留住感动

	ctc.appimg3.qq.com
	--

	ctc.appimg1.qq.com
	--

	ctc.imgcache.qq.com
	QQ空间-分享生活，留住感动

	ctc.appimg.qq.com
	--

	ctc.p21.tcdn.qq.com
	--

	qzone.qq.com
	QQ空间-分享生活，留住感动





百度
服务评估
服务商背景及产品概况
1. 公司背景
百度（纳斯达克：BIDU）是全球最大的中文搜索引擎，中国最大的以信息和知识为核心的互联网综合服务公司，全球领先的人工智能平台型公司。百度愿景是：成为最懂用户，并能帮助人们成长的全球顶级高科技公司。 
“百度”二字，来自于八百年前南宋词人辛弃疾的一句词：众里寻他千百度。这句话描述了词人对理想的执着追求。1999年底，身在美国硅谷的李彦宏看到了中国互联网及中文搜索引擎服务的巨大发展潜力，抱着技术改变世界的梦想，他毅然辞掉硅谷的高薪工作，携搜索引擎专利技术，于 2000年1月1日在中关村创建了百度公司。
百度拥有数万名研发工程师，这是中国乃至全球都顶尖的技术团队。这支队伍掌握着世界上最为先进的搜索引擎技术，使百度成为中国掌握世界尖端科学核心技术的中国高科技企业，也使中国成为美国、俄罗斯、和韩国之外，全球仅有的4个拥有搜索引擎核心技术的国家之一。

	ICP备案
	Whois查询

	主办单位名称：北京百度网讯科技有限公司
	域名：查询被屏蔽

	主办单位性质：企业
	注册商：查询被屏蔽

	网站备案/许可证号：京ICP证030173号-1
	公司：查询被屏蔽

	网站名称：百度 
	域名服务器：查询被屏蔽

	网站首页地址：www.baidu.com
	DNS：查询被屏蔽


2. 产品概况
百度App是一款有7亿用户在使用的手机“搜索+资讯”客户端，结合了搜索功能和智能信息推荐，依托百度网页、百度图片、百度新闻、百度知道、百度百科、百度地图、百度音乐、百度视频等专业垂直频道“有事搜一搜，没事看一看”，为用户提供更多丰富和实用的功能与服务。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："百度"
初步结果：共获得10,414,697条匹配结果(其中网站10,414,116条，独立IP数为1,731,258条)。

4. 目标客户群
	版本
	客户群体

	百度
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	6,611,249

	8080
	507,455

	443
	315,984

	9200
	18,497

	9000
	18,213



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	5,844,178

	Microsoft-IIS/7.5
	1,669,370

	Yunjiasu-nginx
	1,028,557

	Apache
	831,664

	Microsoft-IIS/8.5
	187,522



接入方式
已知的接入方式有：移动端APP，桌面客户端，web客户端 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、MacOS、Windows；B/S结构，浏览器访问；
部署方式：C/S架构下载客户端安装； B/S结构无需安装，浏览器访问

特征分析
URL特征
其URL多为如下形式：*.baidu.com，*.bdstatic.com，*.bdimg.com,*.bcebos.com，*.jomodns.com，*.shifen.com
示例：
mbd.baidu.com
api.map.baidu.com
gss0.bdstatic.com
sofire.baidu.com
gipass.baidu.com
qapm.baidu.com
pim.baidu.com
pics0.baidu.com
eopa.baidu.com
b.bdstatic.com
hmma.baidu.com
loc.map.baidu.com
wappass.bdimg.com
lcs.baidu.com
nsclick.baidu.com
tcbox.baidu.com
m.baidu.com
spcbj.cdn.bcebos.com
timgmb.bdimg.com
mss0.bdstatic.com
voice.baidu.com
novelapi.baidu.com
pushbos.baidu.com
pics1.baidu.com
ecma.bdimg.com
pic.rmb.bdstatic.com
mbdp02.bdstatic.com
bjhmedia2.bdstatic.com
f10.baidu.com
f12.baidu.com
f11.baidu.com
feed.baidu.com
bdbus-turbonet.baidu.com
ext.baidu.com
wappass.baidu.com
passport.baidu.com
himg.bdimg.com
flpc.bdstatic.com
mms-voice.cdn.bcebos.com
muses.baidu.com
dss0.bdstatic.com
mbs1.bdstatic.com
cambrian-images.cdn.bcebos.com
vdposter.bdstatic.com
fclick.baidu.com
ada.baidu.com
hectorstatic.baidu.com
sp1.baidu.com
dss0.baidu.com
pn.baidu.com
haokan.baidu.com
timgmb01.bdimg.com
sv.bdstatic.com
timgmb04.bdimg.com
hm.baidu.com
adsfs.heytapimage.com
picrmb02.bdstatic.com
hpd.baidu.com
mpics.bdstatic.com
mvideopic.bdstatic.com
vd3.bdstatic.com
vd4.bdstatic.com
browserkernel.baidu.com
pn-cover.cdn.bcebos.com
vd2.bdstatic.com
timgmb03.bdimg.com
als.baidu.com
opencdnnavideo.jomodns.com
opencdn.jomodns.com
opencdnpicrmb.jomodns.com
timgmb03.bdimg.com
als.e.shifen.com
wap.n.shifen.com
qmbd.n.shifen.com
feedvideo.jomodns.com
mbd.n.shifen.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	安全检查，百度云加速
	72,234

	热点信息网
	13,293



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· Baidu Browser安全漏洞
Baidu Browser是中国百度（Baidu）公司开发的一套浏览器软件。 Baidu Browser 43.23.1000.500及之前版本中的安装程序存在安全漏洞。攻击者可借助恶意的DLL利用该漏洞获取权限。  
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201810-731
· Baidu Browser信息泄露漏洞和任意代码执行漏洞
BaiduBrowser是中国百度（Baidu）公司开发的一套浏览器软件。BaiduBrowserforAndroid6.2.18.0版本和BaiduBrowserforWindows7.6.100.2089版本中存在信息泄露漏洞和任意代码执行漏洞。攻击者可利用这些漏洞执行任意代码，获取敏感信息，或实施中间人攻击。   
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201607-395

	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号/用户名/邮箱+验证码/密码登录，微信/QQ/新浪微博/apple快捷登录；


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	5,551,231

	中国
	1,592,027

	中国香港
	1,248,600

	南非
	1,136,215

	尼日利亚
	114,262



传输协议安全性
移动端APP传输数据加密，协议为SSL与TLS，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录百度；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。
与qm.a.shifen.com使用GQUIC协议通信。

	百度搜索（search）
	百度搜索是输入要搜索的关键字在百度搜索内容；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。
与qm.a.shifen.com使用GQUIC协议通信

	好看视频（haokan_video）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。
与qm.a.shifen.com使用GQUIC协议通信

	小视频（small_video）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。
与qm.a.shifen.com使用GQUIC协议通信

	退出登录（logout）
	客户端向建立TCP连接的服务器发出RST包



服务依赖
暂未找到相关信息。


美团
服务评估
服务商背景及产品概况
1. 公司背景
北京三快科技有限公司是一家技术开发、技术服务、技术转让、技术咨询；经济贸易咨询；基础软件服务、应用软件服务；设计、制作、代理、发布广告；网上销售日用杂货、避孕器具（避孕药除外）、通讯设备、五金、交电、文化用品、体育用品、机械设备、电子产品、计算机软件及辅助设备、首饰、家用电器、家具、汽车摩托车零配件、针纺织品、服装、化妆品及卫生用品、花、草及观赏植物、工艺品、钟表、眼镜、玩具、不再分装的包装种子、化肥、农药、陶瓷制品、橡胶及塑料制品、仪器仪表、卫生洁具、医疗器械I类；网上门票销售代理、火车票销售代理；互联网信息服务不含新闻、出版、教育、医疗保健、药品、医疗器械、含电子公告服务（电信企业许可证有效期至2017年11月20日）；销售食品；从事互联网文化活动。（从事互联网文化活动、销售食品以及依法须经批准的项目，经相关部门批准后依批准的内容开展经营活动。）

	ICP备案
	Whois查询

	主办单位名称：北京三快科技有限公司
	域名：meituan.com

	主办单位性质：企业
	注册商：eName Technology Co., Ltd

	网站备案/许可证号：京ICP备10211739号-1
	公司：无 

	网站名称：美团网
	域名服务器：whois.ename.com

	网站首页地址：www.meituan.com
	DNS：EDNS1.SANKUAI.COM
EDNS2.SANKUAI.COM
NS3.DNSV5.COM
NS4.DNSV5.COM


2. 产品概况
美团网的全称为“北京三快在线科技有限公司”，是2011年5月6日成立的团购网站。美团网有着“吃喝玩乐全都有”和“美团一次美一次”的服务宣传宗旨。注册于北京市海淀区。 
2014年美团全年交易额突破460亿元，较2013年增长180%以上，市场份额占比超过60%，比2013年的53%增长了7个百分点。2015年1月18日，美团网CEO王兴表示，美团已经完成7亿美元融资，美团估值达到70亿美元。10月8日，大众点评与美团网宣布合并，美团CEO王兴和大众点评CEO张涛将会同时担任联席CEO和联席董事长。11月，阿里确认退出美团。11月10日，美团CEO王兴发内部邮件表示，将不再担任联席董事长。2016年8月，北京市食药监局利用高科技手段对互联网违法行为进行搜索监测，为监管部门提供了一批违法线索，查处了一大批违法案件。8月10日，北京市食药监局对美团进行立案调查。
2018年6月22日，美团点评正式向港交所递交IPO申请。9月20日，美团点评登陆港交所。2019年8月14日，检查组来到美团打车上海分公司进行上户检查。通过监管平台数据比对，发现“美团打车”存在违规派单行为，交通执法部门现场开具了3万元的处罚决定书。 

3. 注册及用户规模
Fofa搜索结果
搜索关键字："百度"
初步结果：共获得747,425条匹配结果(其中网站747,409条，独立IP数为191,337条)。

4. 目标客户群
	版本
	客户群体

	美团
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	598,858

	443
	15,418

	9191
	1,005

	9595
	989

	9333
	924



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	419,248

	Microsoft-IIS/7.5
	137,493

	Apache
	88,920

	Microsoft-IIS/8.5
	30,997

	Tengine
	17,100



接入方式
已知的接入方式有：移动端APP，桌面客户端，web客户端 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、Windows8,WinPhone8；B/S结构，浏览器访问；
部署方式：C/S架构下载客户端安装； B/S结构无需安装，浏览器访问

特征分析
URL特征
其URL多为如下形式：*.meituan.com，*.meituan.net，*.dpfile.com，*.sankuai.com，*.dianping.com
示例：
p0.meituan.net
catdot.dianping.com
dreport.meituan.net
mrn.meituan.net
p1.meituan.net
wmapi-mt.meituan.com
i.waimai.meituan.com
img.meituan.net
qcloud.dpfile.com
portal-portm.meituan.com
s3.meituan.net
www.dpfile.com
report.meituan.com
mall.meituan.com
s3plus.meituan.net
s3plus.sankuai.com
w.meituan.net
catfront.dianping.com
m.dianping.com
api.neixin.cn
ocean.sankuai.com
medusa.dianping.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	新闻网
	17,755

	中国未来最赚钱的行业
	1,436



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· 美团iOS客户端SQL注入漏洞
美团iOS客户端是中国三快科技公司的一套基于iOS平台的能够实时访问美团团购服务的应用软件。美团iOS客户端应用程序中存在SQL注入漏洞，该漏洞源于应用程序没有充分过滤用户提交的输入。攻击者可利用该漏洞注入任意SQL命令。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201312-607

	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码登录，微信/QQ /apple快捷登录；


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	433,712

	中国香港
	127,278

	南非
	104,367

	中国
	28,606

	伊朗
	6,295



传输协议安全性
移动端APP传输数据加密，协议为TLS，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录美团；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	查看外卖（view_takeaway）
	查看外卖是在美团首页外卖板块查看附近刻意外卖的商家；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	发现（discover）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	查看订单（check_order）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=meituan.com&page=），同北京市 三快科技（美团云）BGP数据中心IP上共有731个域名。
	域名
	标题

	chongmingqu.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐

	sq.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐 

	kaizhouqu.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐

	nanhe.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐

	wuan.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐

	wuzhong.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐

	xz.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐

	kp.meituan.com
	北京美团网-北京美食_酒店_旅游_团购_电影_吃喝玩乐





剪映
服务评估
服务商背景及产品概况
1. 公司背景
深圳市脸萌科技有限公司成立于2014年01月21日，注册地位于深圳市南山区南山街道南海大道2163号来福士广场15层1502单元，法定代表人为张利东。经营范围包括一般经营项目是：手机软件、电子产品、服装、计算机软硬件的技术开发与销售；经营电子商务；网络技术开发、技术转让、技术服务、技术咨询；从事广告业务；企业形象策划；网络游戏的研发与销售。(法律、行政法规、国务院决定规定在登记前须经批准的项目除外），许可经营项目是：经营增值电信业务。深圳市脸萌科技有限公司对外投资2家公司。深圳市脸萌科技有限公司是北京字节跳动科技有限公司的子公司。

	ICP备案
	Whois查询

	主办单位名称： 深圳市脸萌科技有限公司
	域名： ulikecam.com

	主办单位性质：企业
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd

	网站备案/许可证号：粤ICP备13065114号-5
	邮箱：domainabuse@service.aliyun.com

	网站名称：轻颜相机官网
	域名服务器：grs-whois.hichina.com

	网站首页地址： www.ulikecam.com
	DNS：DNS3.HICHINA.COM
DNS4.HICHINA.COM


2. 产品概况
[bookmark: ref_[2]_24300747]剪映是抖音官方推出的一款手机视频编辑剪辑应用。带有全面的剪辑功能，支持变速，多样滤镜效果，以及丰富的曲库资源。软件发布的系统平台有IOS版 [2]  和Android版。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："剪映"
初步结果：共获得2,635条匹配结果(其中网站2,635条，独立IP数为1,895条)。

4. 目标客户群
	版本
	客户群体

	剪映
	4岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	2,021

	443
	424

	8089
	55

	9000
	11

	9200
	8



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	731

	Microsoft-HTTPAPI/2.0
	406

	Nginx Microsoft-HTTPAPI/2.0
	390

	Microsoft-IIS/7.5
	274

	Microsoft-IIS/8.5
	159



接入方式
已知的接入方式有：移动端APP 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装

特征分析
URL特征
其URL多为如下形式：*.snssdk.com，*.faceu.mobi，*.toutiao.com，*.bdurl.net，*.amemv.com，*.byteimg.com，*.ulikecam.com，*.douyin.com

示例：
smr.snssdk.com
api3.faceu.mobi
gurd.snssdk.com
dm.toutiao.com
log.snssdk.com
ib.snssdk.com
i.snssdk.com
mon.snssdk.com
dig.bdurl.net
verify.snssdk.com
search-lf.amemv.com
search-hl.amemv.com
dm-hl.toutiao.com
drop-s-aweme-hl.snssdk.com
log-hl.snssdk.com
api3-normal-c-hl.amemv.com
alogs.umeng.com
drop-s-toutiao-hl.snssdk.com
frontier-aweme.snssdk.com
s3.pstatp.com
sf1-dycdn-tos.pstatp.com
open.douyin.com
lv-api.ulikecam.com
webcast3-core-c-hl.amemv.com
api5-core-c-hl.amemv.com
lf-hl.snssdk.com
ib-hl.snssdk.com
api3-core-c-hl.amemv.com
security-hl.snssdk.com
drop-l-aweme-hl.snssdk.com
p3-dy-ipv6.byteimg.com
p3-dy.byteimg.com
i-hl.snssdk.com
sf3-ttcdn-tos.pstatp.com
mon-hl.snssdk.com
effect.snssdk.com
lf3-effectcdn-tos.pstatp.com
p26-dy.byteimg.com
p6-dy-ipv6.byteimg.com
p29-dy.byteimg.com
p9-dy.byteimg.com
p9-dy-ipv6.byteimg.com
p1-dy-ipv6.byteimg.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	快三怎么代理
	43

	Pc6下载站
	8



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息。
	注册机制
	密码强度
	账号找回机制
	登陆方式

	抖音与apple账号快捷登录，无需注册
	同抖音与apple
	无
	抖音与apple账号快捷登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	1,257

	中国
	534

	中国香港
	497

	南非
	180

	澳大利亚
	35



传输协议安全性
移动端APP传输数据加密，协议为TLS，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用抖音账号快捷登录剪映；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作；使用抖音账号登录，会打开抖音短视频，授权后剪映就登录成功；因为剪映所属公司是字节跳动旗下子公司，所以，剪映app主体特征基本与第六个抖音一致。客户端向ocsp.dcocsp.cn发起GET请求，ocsp.dcocsp.cn使用OCSP协议向客户端发送应答报文；
先向v26-dy.ixigua.com 发起GET请求，后与之进行MP4协议通信。

	查看模板（view_template）
	查看模板是查看剪同款栏目中的官方提供的各类模板；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。先向v9-vc.ixigua.com 发起GET请求，后与之进行MP4协议通信。

	查看教程（view_tutorial）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	创作（creation）
	创作动作是选择手机上的视频，加上app提供的素材库中的音乐等素材，制作出小视频；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作，向p9.pstatp.com请求素材中的图片，向p9-dy.byteimg.com请求素材中的音频。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=ulikecam.com&page=1），同北京市阿里云IP上共有6个域名。
	域名
	标题

	faceu.com
	【Faceu激萌】自拍总有新玩法-Faceu.com

	ulikecam.com
	轻颜相机 - 风格自拍新潮流

	www.bqtalk.com
	【Faceu激萌】自拍总有新玩法-Faceu.com

	bqtalk.com
	【Faceu激萌】自拍总有新玩法-Faceu.com

	jimeng.mobi
	【Faceu激萌】自拍总有新玩法-Faceu.com

	ulikecam.cn
	轻颜相机 - 风格自拍新潮流






爱奇艺
服务评估
服务商背景及产品概况
1. 公司背景
北京爱奇艺科技有限公司（爱奇艺），原名奇艺，中国第一影视门户。2010年4月22日，奇艺正式上线，2011年11月26日，奇艺正式宣布品牌升级，启动“爱奇艺”品牌并推出全新标志。
作为国内领先的网络视频播放平台，爱奇艺由全球最大的中文搜索引擎——百度创立，是国内首家专注于提供免费、高清网络视频服务的大型专业网站。
爱奇艺严格依循国家版权保护相关法律法规，所有视频内容均为正版，切实保护著作权人的合法权益。爱奇艺的优质版权视频丰富多元，涵盖了电影、电视剧、综艺、纪录片、动漫、旅游等众多内容形态，同时，爱奇艺拥有强大的自制内容团队，提供最新最全的娱乐内容报道。
自成立伊始，爱奇艺坚持“悦享品质（Always Fun, Always Fine）”的理念，以“用户体验”为生命，锐意创新。在产品技术上，爱奇艺持续重点投入，保证在线观影清晰、流畅、界面友好。在内容上，除了正版影视内容的采购外、“奇艺出品”还从电影、网剧、综艺、娱乐节目等全方位进军自制领域，为网络自制内容树立了专业和品质的标杆。与此同时，爱奇艺深入探索广告投放新技术、新模式，以“SWS”模式（“Search(搜索)”-“ Watch(观看)”-“Share(分享)”）为核心竞争力，为品牌广告主提供高品质、高性价比的视频营销服务。
凭借丰富的自制、版权内容、多元的终端支持和优质的用户体验，爱奇艺赢得了广大用户和广告主们的青睐和口碑。
	ICP备案
	Whois查询

	主办单位名称：北京爱奇艺科技有限公司
	域名： iqiyi.com

	主办单位性质：企业
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd

	网站备案/许可证号：京ICP备11032965号-1
	邮箱：domainabuse@service.aliyun.com

	网站名称：爱奇艺 
	域名服务器：grs-whois.hichina.com

	网站首页地址： www.iqiyi.com
	DNS： NS1.IQIYI.COM
NS2.IQIYI.COM
NS3.IQIYI.COM
NS4.IQIYI.COM


2. 产品概况
爱奇艺是由龚宇于2010年4月22日创立的视频网站，2011年11月26日启动“爱奇艺”品牌并推出全新标志。爱奇艺成立伊始，坚持“悦享品质”的公司理念，以“用户体验”为生命，通过持续不断的技术投入、产品创新，为用户提供清晰、流畅、界面友好的观影体验。
2013年5月7日百度收购PPS视频业务，并与爱奇艺进行合并，现为百度公司旗下平台。2018年3月29日，爱奇艺在美国纳斯达克挂牌上市，股票代码：IQ。在美国纽约时代广场，爱奇艺打出大幅广告庆祝上市。 
2018年8月6日，爱奇艺、新英体育建合资公司，统一运营爱奇艺体育； 8月8日，爱奇艺获金运奖年度最佳创新运营奖。9月3日，爱奇艺对外发布声明称，自即日起关闭显示全站前台播放量数据。11月29日爱奇艺发布公告，计划发行总本金为5亿美元的可转换优先债券。 
2019年6月11日，爱奇艺入选“2019福布斯中国最具创新力企业榜”。 2019年12月，爱奇艺入选2019中国品牌强国盛典榜样100品牌

3. 注册及用户规模
Fofa搜索结果
搜索关键字："爱奇艺"
初步结果：共获得750,307条匹配结果(其中网站750,210条，独立IP数为186,881条)。

4. 目标客户群
	版本
	客户群体

	爱奇艺
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	410,647

	443
	31,108

	9999
	1,170

	9000
	1,115

	9333
	1,101



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	521,119

	Microsoft-IIS/7.5
	90,785

	Apache
	64,085

	Microsoft-IIS/8.5
	15,541

	Microsoft-IIS/6.0
	8,678



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装

特征分析
URL特征
其URL多为如下形式：*.iqiyipic.com，*.iqiyi.com，*.qy.net，*.flashapp.cn
示例：
m.iqiyipic.com
passport.iqiyi.comsss
sns-topic.iqiyi.com
sns-paopao.iqiyi.com
api-t.iqiyi.com
imo.iqiyi.com
dy-pic0.iqiyipic.com
sns-comment.iqiyi.com
iface2.iqiyi.com
search.video.iqiyi.com
www.qchannel01.cn
sns-follow.iqiyi.com
data.video.iqiyi.com
time.video.iqiyi.com
cmts.iqiyi.com
paopao.iqiyi.com
control-i.iqiyi.com
du-feige.iqiyi.com
msg.qy.net
cards.iqiyi.com
emoticon-sns.iqiyi.com
api-yuedu.iqiyi.com
c-uaa.if.iqiyi.com
passport.iqiyi.com
static.iqiyi.com
static-s.iqiyi.com
static-d.iqiyi.com
act.vip.iqiyi.com
subscription.iqiyi.com
i.vip.iqiyi.com
muses-ugc.iqiyi.com
jvc.flashapp.cn
community.iqiyi.com
mp-api.iqiyi.com
sns-feige.iqiyi.com
swan-api.iqiyi.com
im-hist.iqiyi.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	大中集团-诚信品牌，放心娱乐！
	12,239

	88云呼-呼死你|全球领先的呼叫系统
	3,663

	传送门 -- 微信公众账号和文章的导航及推荐
	784

	综合资讯网
	672

	中国未来赚钱的行业
	612



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息。
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码/刷脸登录，微信/QQ/新浪微博/百度/apple快捷登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	325,676

	南非
	240,595

	中国香港
	107,558

	中国
	30,656

	日本
	6,929



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2与TLSv1.3，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录爱奇艺；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有大量HTTP的GET和POST动作；通过DNS协议发现，爱奇艺使用了阿里云和百度云，使用了CDN，并向www.qchannel01.cn（北京贵士信息科技有限公司）提供大数据。

	看视频（watch_video）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作；客户端使用UDP/26078与众多服务器的UDP端口（17788，stun/3478，11530，12709，ccss-qsm/4970,18380,29407,entp/1865，35711，4895，15656，mao/2908，29615，instl-bootc/1068，22113，20753，60815，8635，csdmbase/1467等）进行通信。

	下载（download）
	有DNS协议，与登陆动作的DNS特征基本一致；有HTTP的GET和POST动作；客户端UDP（53504）与众多服务器使用UDP协议通信。

	发表评论（comment）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作；客户端UDP（53504）与众多服务器使用UDP协议通信。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=iqiyi.com&page=1），同湖北省武汉市电信IDC机房IP上共有4个域名。
	域名
	标题

	ppstream.com
	爱奇艺-在线视频网站-海量正版高清视频在线观看

	ppsimg.com
	爱奇艺随刻

	pps.tv
	爱奇艺随刻

	vip.iqiyi.com
	爱奇艺VIP会员 轻奢新主义-立即开通 跳广告 畅享海量院线大片





新神魔大陆
服务评估
服务商背景及产品概况
1. 公司背景
完美世界游戏有限责任公司于2008年11月14日成立。法定代表人池宇峰,公司经营范围包括：网络游戏研发；网络技术服务；软件开发；从事货物及技术进出口业务；百货、服装、饰品、文化用品的销售；利用互联网经营游戏产品；第二类增值电信业务中的信息服务业务（仅限互联网信息服务,不含新闻、出版、教育、医疗保健、药品和医疗器械的互联网信息服务和互联网电子公告服务）；实业投资、项目投资、资产管理等。
	ICP备案
	Whois查询

	主办单位名称： 完美世界（北京）软件科技发展有限公司
	域名： wanmei.com

	主办单位性质：企业
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd

	网站备案/许可证号：京ICP备15025398号-6
	邮箱：domainabuse@service.aliyun.com

	网站名称：完美时空
	域名服务器：grs-whois.hichina.com

	网站首页地址： www.wanmei.com
	DNS： NS1.WANMEILINK.COM
NS2.WANMEILINK.COM
NS3.WANMEILINK.COM
NS4.WANMEILINK.COM


2. 产品概况
《新神魔大陆》是由完美世界游戏开发的魔幻史诗燃战手机游戏。游戏于2020年7月2日起公开测试。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："新神魔大陆"
初步结果：共获得2,274条匹配结果(其中网站2,274条，独立IP数为1,587条)。

4. 目标客户群
	版本
	客户群体

	新神魔大陆
	17岁以上的游戏玩家



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	1,949

	443
	283

	9042
	3

	9191
	3

	81
	2



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	1,150

	Apache
	471

	Microsoft-IIS/7.5
	130

	Microsoft-IIS/6.0
	119

	Nginx Microsoft-HTTPAPI/2.0
	109



接入方式
已知的接入方式有：移动端APP，桌面版客户端
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、windows
部署方式：下载客户端安装

特征分析
URL特征
其URL多为如下形式：*.laohu.com，*.wanmei.com，*.wmupd.com
示例：
antifatigue.laohu.com
shenmodaluyidongbujianhuang.oss-cn-beijing.aliyuncs.com
clientlog.wanmei.com
log1.wanmei.com
i.laohu.com
apidev.laohu.com
smdlyd-tx.wmupd.com
user.laohu.com
config.uca.cloud.unity3d.com
antifatigue.laohu.com
cdp.cloud.unity3d.com
log2.wanmei.com

网站图标
[image: C:\Users\ThinkPad\AppData\Local\Temp\1595904991(1).png]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	应用汇安卓市场
	9

	TT玩家
	6



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息。
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码， QQ/apple/老虎邮箱/完美世界账号快捷登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	987

	中国香港
	609

	中国
	338

	新加坡
	149

	南非
	121



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录新神魔大陆；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的POST动作；通过DNS协议发现，新神魔大陆使用了阿里云，使用了CDN。 

	做主线任务（doing_main_task）
	有DNS协议，与clientlog.wanmei.com建立TLS连接，具有SNI特征。

	切换账号（switch_user）
	切换账号是在设置的中切换账号登录；与shenmodaluyidongbujianhuang.oss-cn-beijing.aliyuncs.com、clientlog.wanmei.com、antifatigue.laohu.com建立TLS连接，具有SNI特征。

	退出游戏（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=wanmei.com&page=），同江苏无锡电信IP上共有8个域名。
	域名
	标题

	yt.wanmei.com
	完美世界 - 完美娱乐 世界同享

	mhsd.wanmei.com
	7月16日，化境版新区“游龙惊鸿”诚意开启！-《神雕侠侣》官方网站

	www.zhuxian.net
	《诛仙3》官方网站-新版“诀世天昭”今日震撼公测-完美世界

	wanmei.net
	完美世界 - 完美娱乐 世界同享

	www.yttlj.cn
	完美世界 - 完美娱乐 世界同享

	www.yttlj.com.cn
	完美世界 - 完美娱乐 世界同享

	www.wulwz.cn
	《武林外传》游戏官方网站，今日新区豪礼相送

	wanmei.com
	完美世界 - 完美娱乐 世界同享



网易云音乐
服务评估
服务商背景及产品概况
1. 公司背景
杭州乐读科技有限公司于2014年12月25日成立。法定代表人朱一闻,公司经营范围包括：计算机软硬件、电子产品、计算机信息技术；设计、制作、代理、发布广告；广播电视节目制作；服务：第二类增值电信业务中的信息服务业务（仅限互联网信息服务），经营性互联网文化服务（利用信息网络经营音乐娱乐产品、演出剧（节）目、表演）、文艺表演服务、演出经纪；代订演出票、门票**（依法须经批准的项目，经相关部门批准后方可开展经营活动）等。
	ICP备案
	Whois查询

	主办单位名称： 杭州乐读科技有限公司
	域名： imyuedu.com

	主办单位性质：企业
	注册商： MarkMonitor, Inc

	网站备案/许可证号：浙ICP备15006616号-1
	公司： Hangzhou Ledu Technology Co., ltd.

	网站名称：乐读官方网站
	域名服务器： whois.markmonitor.com

	网站首页地址： www.imyuedu.com
	DNS： ns5.nease.net
ns6.nease.net
ns2.nease.net
ns1.nease.net
ns8.nease.net
ns4.nease.net
ns3.nease.net


2. 产品概况
网易云音乐是一款由网易开发的音乐产品，是网易杭州研究院的成果，依托专业音乐人、DJ、好友推荐及社交功能，在线音乐服务主打歌单、社交、大牌推荐和音乐指纹，以歌单、DJ节目、社交、地理位置为核心要素，主打发现和分享。
该产品2013年4月23日正式发布，截止2017年04月，产品已经包括iPhone、Android、Web、Windows、iPad、WP8、Mac、Win10UWP、Linux等九大平台客户端。
2015年1月16日，网易云音乐荣膺百度中国好应用“年度优秀视觉设计奖”。
2018年2月9日，网易云音乐与腾讯音乐达成版权互授合作。3月6日，网易云音乐与阿里音乐达成版权互授合作。4月5日，腾讯音乐娱乐集团发表声明称，暂停与网易云音乐的转授权合作洽谈。
2019年6月11日，网易云音乐入选“2019福布斯中国最具创新力企业榜”。9月6日，阿里巴巴作为领投方，领投网易云音乐7亿美元融资。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："网易云音乐"
初步结果：共获得169,043条匹配结果(其中网站169,040条，独立IP数为83,276条)。

4. 目标客户群
	版本
	客户群体

	网易云音乐
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	136,267

	443
	8,758

	264
	4,619

	3000
	1,660

	8080
	250



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	86,430

	Apache
	27,567

	Microsoft-IIS/7.5
	24,518

	Microsoft-IIS/8.5
	5,915

	Tengine
	5,192



接入方式
已知的接入方式有：移动端APP，桌面版客户端
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、Windows、WP8、Mac、Win10UWP、Linux；B/S架构，浏览器访问
部署方式：C/S架构下载客户端安装；B/S架构，无需部署，浏览器访问

特征分析
URL特征
其URL多为如下形式：*.netease.im，*.netease.com，*.163.com，*.127.net，*.126.net
示例：
dt.netease.im
api.iplay.163.com
lbs.netease.im
wannos.127.net
crash.163.com
ac.dun.163yun.com
interface.music.163.com
p1.music.126.net
music.163.com
nstool.netease.com
mam.netease.com
d1.music.126.net
p2.music.126.net
p5.music.126.net
p6.music.126.net
p3.music.126.net
p4.music.126.net
pl.music.163.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	MusicPlayer v2.4
	5,415

	网易云音乐 API
	2,258

	大航海下载园
	506

	音乐解锁 - By IXarea
	268



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· 网易云音乐PC客户端安全漏洞
此编号已经被分配用于标识某安全漏洞，出于安全考虑，漏洞详情暂不公开。   
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201702-979
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码+密码， 微信/QQ/apple/新浪微博/网易账号快捷登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	80,666

	中国香港
	33,566

	南非
	25,687

	中国
	18,649

	澳大利亚
	855



传输协议安全性
移动端APP传输数据大部分加密，协议为TLSv1.2和TLSv1.3，基本不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码加密码登录；登录的动作中存在DNS协议，根据DNS应答报文中的CNAME字段看以看出，网易云音乐主体业务运行在网易云上，使用了白山云（trpcdn.net）的CDN；登录的过程是与DNS包中的域名建立TLS连接，存在SNI特征；有HTTP的GET和POST动作。

	歌单广场（playlist _plaza）
	歌单广场是网易云音乐中各用户的歌单放在歌单广场中供大家听和收藏；有DNS协议，与DNS包中的域名建立TLS连接，具有SNI特征。有HTTP的GET和POST动作。

	视频（video）
	有DNS协议，与DNS包中的域名建立TLS连接，具有SNI特征。有HTTP的GET动作，向vod2wmjqxfp.vod.126.net请求MP4资源。

	云村（yuncun）
	云村是网易云音乐中类似于微信朋友圈的地方；有DNS协议，与DNS包中的域名建立TLS连接，具有SNI特征。有HTTP的GET动作，向vod2wmjqxfp.vod.126.net请求MP4资源；使用了深圳市网心科技有限公司的星域CDN（xycdn.com），向sdk1xyajs.data.p2cdn.com使用POST请求上传JSON格式的数据请求mp3资源；使用UDP协议与网心私有云（natdetection.onethingpcs.com）通信。

	退出游戏（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=music.163.com&page=1），同浙江杭州网易云BGP数据中心IP上共有6个域名。
	域名
	标题

	y.163.com
	网易云音乐

	s.music.163.com
	--

	loplab.com
	Welcome to nginx!

	igame.163.com
	网易云音乐

	m2.link
	Welcome to nginx!

	music.163.com
	网易云音乐




微视
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
微视，腾讯旗下短视频创作平台与分享社区，用户不仅可以在微视上浏览各种短视频,同时还可以通过创作短视频来分享自己的所见所闻。此外,微视还结合了微信和QQ等社交平台,用户可以将微视上的视频分享给好友和社交平台。 
2018年春节，腾讯微视通过QQ 走运红包合作发放微视礼包，新增数百万用户。黄子韬、刘昊然、张天爱、迪玛西等数十位明星助阵拜年并入驻微视。 
2018年4月2日，腾讯微视发布2018年首次重大更新，推出三大首创功能，视频跟拍、歌词字幕、一键美型，并打通QQ音乐千万正版曲库，进行全面的品牌及产品升级。增加歌词字幕玩法，用户在选择背景音乐之后，录制视频时可选择显示歌词字幕，实现轻松跟唱。 
2019年1月，微视在春节期间推出视频红包的创新玩法，从2月4日（除夕）00:00至2月6日（大年初一）24:00，共有7809万个视频红包在微信、QQ和微视里被领取。 
2019年2月，微视上线测试个人视频红包玩法，用户可以通过微视制作视频红包，并且分享到微信和QQ，邀请好友领取。 
2019年4月，微视上线新版本，推出 “创造营助力”、“解锁技能”等全新模板。用户可通过微视的模板制作互动视频，并通过微信、QQ等社交平台分享给好友；好友可直接在微信、QQ里浏览该互动视频，并进行互动操作。 
2019年6月，微视开启了 30 秒朋友圈视频能力内测。用户在微视发布界面勾选“同步到朋友圈（最长可发布30秒）”按钮，即可将最长30秒的视频同步到朋友圈。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："微视"
初步结果：共获得368,303条匹配结果(其中网站368,274条，独立IP数为129,970条)。

4. 目标客户群
	版本
	客户群体

	微视
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	334,220

	443
	9,531

	9000
	324

	9200
	268

	9100
	194



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	157,093

	Apache
	74,509

	Microsoft-IIS/7.5
	62,104

	Microsoft-IIS/6.0
	15,791

	Microsoft-IIS/8.5
	15,076



接入方式
已知的接入方式有：移动端APP 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.weishi.qq.com，*.qtimg.cn, *.cdntips.com，*.qpic.cn
示例：
imgcache.qq.com
i.gtimg.cn
huatuocode.huatuo.qq.com
yun-hl.3g.qq.com
appsupport.qq.com
ipv4.gdt.qq.com
configsvr.msf.3g.qq.com
wxconf.video.qq.com
sola.gtimg.cn
y.gtimg.cn
cmshow.gtimg.cn
offline.gtimg.cn
img.gamecenter.qq.com
cdnimg.3g.qq.com
ios.rqd.qq.com
ilive.qq.com
70321a0e1eb50d7c4ff116ff5a2eb3fa.dlied1.cdntips.com
miniapp.gtimg.cn
downv6.qq.com
static-res.qq.com
dl.url.cn
7d4b8b8987735cb4f6ab47468a187d13.dlied1.cdntips.com
qzs.qq.com
1f2e144eda1cea63d5147e99bb4bcfdf.dlied1.cdntips.com
h5.weishi.qq.com
szmg.qq.com
safebrowsing.urlsec.qq.com
avatar1.weishi.qq.com
avatar0.weishi.qq.com
puui.qpic.cn
beaconcdn.qq.com
qzonestyle.gtimg.cn
btrace.qq.com
aegis.qq.com
otheve.beacon.qq.com
h.trace.qq.com
accessv6.toggle.qq.com
isee.weishi.qq.com
wcpo.weishi.qq.com
weishistyle.gtimg.cn
pic640.weishi.qq.com
weishi.gtimg.com
ping.huatuo.qq.com
pic200.weishi.qq.com
xp.qpic.cn
avatar3.weishi.qq.com
bsrv.qq.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	新闻网
	1,292

	新闻
	875

	财经
	729

	综合资讯网
	692

	论坛
	551



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	无需注册，微信与QQ直接登录
	同微信与QQ
	同微信与QQ
	微信与QQ直接登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	205,093

	中国香港
	81,987

	南非
	38,441

	中国
	18,711

	塞尔维亚
	4,333



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用QQ登录微视；有DNS协议，登录的过程是先启动QQ，然后QQ授权后登录微视；与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	看小视频（watch_video）
	微视的是小视频基本与抖音一致；有DNS包，与*.weishi.qq.com建立TLS连接，存在SNI特征；有HTTP的GET和POST动作。

	频道（channel）
	频道是将小视频进行分类，对于话题度高的话题根据分类组成频道；有DNS包，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	消息（messages）
	消息是可以看到粉丝、好友、私信、表态、赞等信息；有DNS包，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作；向v.weishi.qq.com发起GET请求MP4资源后，服务器使用HTTP与MP4协议应答。

	退出登录（logout）
	未见明显特征



服务依赖
暂未找到相关信息


云闪付
服务评估
服务商背景及产品概况
1. 公司背景
中国银联股份有限公司于2002年3月8日在上海市工商局登记成立。法定代表人时文朝，公司经营范围包括建设和运营全国统一的银行卡跨行信息交换网络等。
2020年5月13日，作为第一批倡议方，与国家发展改革委等部门发起“数字化转型伙伴行动”倡议。

	ICP备案
	Whois查询

	主办单位名称：中国银联股份有限公司
	域名： unionpay.com

	主办单位性质：企业
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd

	网站备案/许可证号：沪ICP备07032180号-2
	邮箱： DomainAbuse@service.aliyun.com

	网站名称：银联
	域名服务器： grs-whois.hichina.com

	网站首页地址： www.unionpay.com
	DNS： CNS1.ZDNSCLOUD.NET
DNS1.ZDNSCLOUD.INFO
INS1.ZDNSCLOUD.COM
VNS1.ZDNSCLOUD.BIZ


2. 产品概况
云闪付是一个APP，是一种非现金收付款移动交易结算工具，是在中国人民银行的指导下，由中国银联携手各商业银行、支付机构等产业各方共同开发建设、共同维护运营的移动支付APP，于2017年12月11日正式发布。 
云闪付APP具有收付款、享优惠、卡管理三大核心功能， 云闪付APP与银联手机闪付、银联二维码支付同为银联三大移动支付产品。 
2020年5月，云闪付用户突破2.7亿。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："云闪付"
初步结果：共获得49,534条匹配结果(其中网站49,528条，独立IP数为16,692条)。

4. 目标客户群
	版本
	客户群体

	云闪付
	有中国境内银行储蓄卡并需要使用线上支付的客户



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	27,689

	443
	6,740

	8989
	259

	3983
	181

	9000
	80



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	34,593

	Microsoft-IIS/7.5
	2,910

	Apache
	2,347

	Microsoft-IIS/8.5
	1,359

	Openresty
	1,132



接入方式
已知的接入方式有：移动端APP
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.96516.com，*.unionpay.com
示例：
tysdk.95516.com
base.95516.com
hotpatch.95516.com
device.95516.com
wallet.95516.com
antifraud.95516.com
analytics.95516.com
pay.95516.com
youhui.95516.com
content.95516.com
mpool.unionpay.com
mall.95516.com
imgmall.95516.com

网站图标
[image: ]
品牌商标
 [image: ]
网站标题
	网站标题
	数量

	中国银联开放平台
	552

	中国银联-商家中心
	550



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+密码登录，短信验证码登录，邮箱/用户名登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	21,730

	中国香港
	10,247

	南非
	9,875

	中国
	3,655

	新加坡
	504



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录云闪付；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，具有SNI特征；登录中云闪付调用了高德地图API（restapi.amap.com）来对用户所在城市进行定位。

	转账（transfer）
	转账位于云闪付财务管理板块中，可以向云闪付用户和银行卡转账；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征。

	发现（discovery）
	发现是云闪付四个栏目之一，发现中可以看到附近的各类商场、饭店、银行等等；初次打开发现栏目，调用了高德地图API（restapi.amap.com）来对用户定位；有DNS协议，与mpool.unionpay.com建立TLS连接，存在SNI特征。

	商城（mall）
	商城位于云闪付购物娱乐板块中，商城中有各类商品；有DNS协议，与mall.95516.com和imgmall.95516.com建立TLS连接，存在SNI特征。

	退出登录（logout）
	未见明显特征



服务依赖
暂未找到相关信息



哔哩哔哩
服务评估
服务商背景及产品概况
1. 公司背景
上海宽娱数码科技有限公司成立于2005年08月12日，注册地位于上海市杨浦区政立路489号801室，法定代表人为陈睿。经营范围包括许可项目：第二类增值电信业务；出版物批发；出版物零售；信息网络传播视听节目；网络文化经营；广播电视节目制作经营；营业性演出；餐饮服务。（依法须经批准的项目，经相关部门批准后方可开展经营活动，具体经营项目以相关部门批准文件或许可证件为准） 一般项目：数码科技、计算机软硬件科技领域内的技术咨询、技术转让、技术开发、技术服务，广告发布（非广播电台、电视台、报刊出版单位），票务代理，计算机软硬件、日用百货、办公用品、工艺美术品（象牙及其制品除外）、服装服饰、鞋帽、针纺织品、玩具、文化体育用品、家居用品、电子产品、通讯设备、宠物用品、化妆品、卫生洁具、家用电器、文化用品、皮革制品、包装材料、珠宝首饰的销售。（除依法须经批准的项目外，凭营业执照依法自主开展经营活动）上海宽娱数码科技有限公司对外投资8家公司，具有6处分支机构。

	ICP备案
	Whois查询

	主办单位名称：上海宽娱数码科技有限公司
	域名： bilibili.com

	主办单位性质：企业
	注册商：Alibaba Cloud Computing (Beijing) Co., Ltd

	网站备案/许可证号：沪ICP备13002172号-3
	邮箱： domainAbuse@service.aliyun.com

	网站名称：哔哩哔哩弹幕网
	域名服务器： grs-whois.hichina.com

	网站首页地址： www.bilibili.com
	DNS：NS3.DNSV5.COM
NS4.DNSV5.COM


2. 产品概况
哔哩哔哩（Nasdaq:BILI；英文名称：bilibili，简称B站）现为中国年轻世代高度聚集的文化社区和视频平台，该网站于2009年6月26日创建，被粉丝们亲切地称为“B站”。2018年3月28日，哔哩哔哩在美国纳斯达克上市。
B站早期是一个ACG（动画、漫画、游戏）内容创作与分享的视频网站。经过十年多的发展，围绕用户、创作者和内容，构建了一个源源不断产生优质内容的生态系统  ，B站已经涵盖7000多个兴趣圈层的多元文化社区，曾获得QuestMobile研究院评选的“Z世代偏爱APP”和“Z世代偏爱泛娱乐APP”两项榜单第一名并入选“BrandZ”报告2019最具价值中国品牌100强。
2019年4月22日，针对“后台源码泄露”一事，B站做出回应：经内部紧急核查，确认该部分代码属于较老的历史版本；5月29日，哔哩哔哩发布通知称，因弹幕系统技术升级，5月29日起至6月6日网站暂时关闭弹幕功能。
截至2019年第三季度，B站月均活跃用户达1.28亿，移动端月活用户达1.14亿；18至35岁用户占比达78%。2020年1月9日，胡润研究院发布《2019胡润中国500强民营企业》，哔哩哔哩位列第180位。2020年3月18日B站2019年Q4及全年财报：全年营收67.8亿元，同比增长64% 。


3. 注册及用户规模
Fofa搜索结果
搜索关键字："哔哩哔哩"
初步结果：共获得173,904条匹配结果(其中网站173,901条，独立IP数为48,652条)。

4. 目标客户群
	版本
	客户群体

	哔哩哔哩
	喜欢动漫、漫画、游戏、番剧等ACG内容创作与分析的网名



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	73,651

	443
	7,172

	9000
	519

	9333
	518

	9151
	512



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	129,848

	Microsoft-IIS/7.5
	11,709

	Apache
	10,351

	Microsoft-IIS/8.5
	2,233

	Microsoft-IIS/6.0
	1,113



接入方式
已知的接入方式有：移动端APP,桌面版客户端，浏览器登录
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、WinPhone、TV、windows；B/S架构，浏览器登录；
部署方式：C/S架构，下载客户端安装；B/S架构，浏览器登录；


特征分析
URL特征
其URL多为如下形式：*.bilibili.com，*.biliapi.net，*.hdslb.com，*.bilivideo.com
示例：
apm-misaka.biliapi.net
grpc.biliapi.net
app.bilibili.com
i0.hdslb.com
broadcast.chat.bilibili.com
api.live.bilibili.com
miniapp.bilibili.com
data.bilibili.com
dataflow.biliapi.com
api.vc.bilibili.com
pay.bilibili.com
upos-sz-static.hdslb.com
show.bilibili.com
www.bilibili.com
s1.hdslb.com
static.hdslb.com
passport.bilibili.com
passport.biligame.com
passport.bigfunapp.cn
i1.hdslb.com
i2.hdslb.com
s3.hdslb.com
activity.hdslb.com
mall.bilibili.com
api.bilibili.com
skynet.bilivideo.com
cn-xj-dx-bcache-01.bilivideo.com

网站图标
[image: ]
品牌商标
 [image: ]
网站标题
	网站标题
	数量

	传送门
	525

	大航海下载园
	506

	综合资讯网
	335

	好玩免费的手机游戏下载平台推荐_安卓手游大全-至尊手游
	294



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+密码登录，手机号+验证码登录 


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	73,143

	美国
	59,177

	中国香港
	18,603

	中国
	9,375

	印度
	2,222



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2和TLSv1.3，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录哔哩哔哩；有DNS协议，与DNS包中的地址建立TLS连接，存在SNI特征；有HTTP的GET动作；通过DNS应答报文发现，bilibili多数业务运行在金山云（ksyuncdn.com，ks-cdn1.com）、阿里云（kunlunar.com，kunlunhuf.com，cdngslb.com）、京东云（jcloud-cdn.com）上，也使用了上述云的CDN服务，同时使用了网宿科技（wsglb0.com，cdn20.com）的CDN；登陆的过程中与腾讯云的日志，stun等服务器建立TLS连接，并向友盟（umeng.com）报日志；登录过程中需要拉去图片拼成完整图片后才能向手机发送验证码短信的功能疑似使用了武汉极意网络科技有限公司（geetest.com）的AI引领交互安全业务。

	会员购（member_purchase）
	会员购是bilibili的一个商城，里面卖各类手办，同人类物品；有DNS协议，与DNS包中的地址建立TLS连接，存在SNI特征；有HTTP的GET动作；同时连接了淘宝的服务器；并向友盟（umeng.com）报日志。

	动态（dynamic）
	动态是查看bilibili认证大up主的一些动态；有DNS协议，与DNS包中的地址建立TLS连接，存在SNI特征；有HTTP的GET动作。

	频道（channel）
	频道是显示用户订阅的频道；有DNS协议，与DNS包中的地址建立TLS连接，存在SNI特征；有HTTP的GET动作。

	直播（living）
	直播是在首页直播板块中，有游戏的、UP主的直播；有DNS协议，与DNS包中的地址建立TLS连接，存在SNI特征；有HTTP的GET动作。



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=bilibili.com&page=），同北京华为（119.3.238.64），广东省广州市金山云（110.43.34.66），上海市金山云BGP数据中心（120.92.174.135）IP上共有7个域名。
	域名
	标题

	hustbot.com
	--

	bangumi.bilibili.com
	番剧 - 哔哩哔哩 (゜-゜)つロ 干杯~-bilibili

	api.bilibili.com
	哔哩哔哩 (゜-゜)つロ 干杯~-bilibili

	account.bilibili.com
	哔哩哔哩弹幕视频网 - ( ゜- ゜)つロ 乾杯~ - bilibili

	bml.bilibili.com
	BML2020，宅现场云应援！

	bilibili.com
	哔哩哔哩 (゜-゜)つロ 干杯~-bilibili

	bilibili.cn
	哔哩哔哩 (゜-゜)つロ 干杯~-bilibili







企业微信
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
企业微信是腾讯微信团队打造的企业通讯与办公工具，具有与微信一致的沟通体验，丰富的OA应用，和连接微信生态的能力，可帮助企业连接内部、连接生态伙伴、连接消费者。专业协作、安全管理、人即服务。
目前企业微信已覆盖零售、教育、金融、制造业、互联网、医疗等50多个行业，正持续向各行各业输出智慧解决方案。


3. 注册及用户规模
Fofa搜索结果
搜索关键字："企业微信"
初步结果：共获得85,619条匹配结果(其中网站85,485条，独立IP数为47,957条)。

4. 目标客户群
	版本
	客户群体

	企业微信
	各大中小型企事业单位职员



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	53,922

	443
	10,117

	85
	551

	8080
	499

	8090
	357



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	38,287

	Apache
	11,976

	Microsoft-IIS/7.5
	9,664

	Microsoft-IIS/8.5
	2,907

	Tengine
	1,668



接入方式
已知的接入方式有：移动端APP,桌面客户端
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、Windows、Mac
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.work.weixin.qq.com，*.mail.qq.com, *.qq.com，*.qpic.cn，*.qlogo.cn
示例：
oss.mail.qq.com
othstr.beacon.qq.com
otheve.beacon.qq.com
i.work.weixin.qq.com
res.mail.qq.com
p.qlogo.cn
rescdn.qqmail.com
wework.qpic.cn
wwcdn.weixin.qq.com
dldir1.qq.com
open.work.weixin.qq.com
doc.weixin.qq.com
res.wx.qq.com
3gimg.qq.com
apikey.map.qq.com
overseactrl.map.qq.com
confinfo.map.qq.com
apis.map.qq.com
pr.map.qq.com
work.weixin.qq.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	Checkin system
	557

	亚博体育客户端-首页
	325

	登陆系统
	320

	欢迎使用任我行CRM
	306

	企业微信
	258



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	无需注册，微信与手机号直接登录
	同微信
	同微信
	微信与手机号直接登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	26,918

	中国
	24,086

	南非
	15,800

	中国香港
	14,992

	澳大利亚
	611



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录企业微信；有DNS协议，登录的过程与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	使用（useing）
	使用企业微信；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=work.weixin.qq.com&page=1），同广东省广州市电信（113.96.237.15）、广东省深圳市腾讯公司电信节点（14.18.175.45）IP上共有2个域名。
	域名
	标题

	work.weixin.qq.com
	企业微信

	open.work.weixin.qq.com
	企业微信服务商官网


小红书
服务评估
服务商背景及产品概况
1. 公司背景
行吟信息科技（上海）有限公司于2013年8月2日在嘉定区市场监管局登记成立。法定代表人毛文超，公司经营范围包括从事网络技术领域内的技术服务、技术转让、技术咨询等。 

	ICP备案
	Whois查询

	主办单位名称： 行吟信息科技（上海）有限公司
	域名： xiaohongshu.com

	主办单位性质：企业
	注册商： eName Technology Co.,Ltd

	网站备案/许可证号：沪ICP备13030189号-1
	公司：暂无相关信息

	网站名称：小红书
	域名服务器： whois.ename.com 

	网站首页地址： www.xiaohongshu.com
	DNS： ns3.dnsv5.com
ns4.dnsv5.com


2. 产品概况
小红书是一个生活方式平台和消费决策入口，创始人为毛文超和瞿芳。截至2019年7月，小红书用户数已超过3亿。截至到2019年10月，小红书月活跃用户数已经过亿，其中70%新增用户是90后。在小红书社区，用户通过文字、图片、视频笔记的分享，记录了这个时代年轻人的正能量和美好生活，小红书通过机器学习对海量信息和人进行精准、高效匹配。小红书旗下设有电商业务，2017年12月24日，小红书电商被《人民日报》评为代表中国消费科技产业的“中国品牌奖”。
2019年6月11日，小红书入选“2019福布斯中国最具创新力企业榜”。7月29日，小红书app在多家安卓应用商店遭到下架。8月3日上午，继安卓应用商店后，小红书在App Store也无法搜索下载。10月14日晚间，小红书在华为、OPPO、应用宝等应用商店重新上架，10月22日苹果App store上也再次上架。恢复上架一个月后，小红书月活突破1亿。11月5日，小红书再次亮相进博会，并将与全球化智库(Center for China and Globalization,CCG)共同举办《新消费——重塑全球消费市场的未来形态》论坛。



3. 注册及用户规模
Fofa搜索结果
搜索关键字："小红书"
初步结果：共获得158,965条匹配结果(其中网站158,959条，独立IP数为71,556条)。

4. 目标客户群
	版本
	客户群体

	小红书 
	12岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	133,909

	443
	6,313

	8080
	127

	9000
	110

	9151
	89



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	81,090

	Microsoft-IIS/7.5
	27,616

	Apache
	26,786

	Microsoft-IIS/8.5
	5,890

	Tengine
	4,415



接入方式
已知的接入方式有：移动端APP 
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.xiaohongshu.com，*.xhscdn.com
示例：
sns-img-qc.xhscdn.com
ci.xiaohongshu.com
s.xiaohongshu.com
img.xiaohongshu.com
ads-video-qc.xhscdn.com
lng.xiaohongshu.com
as.xiaohongshu.com
crash.xiaohongshu.com
pages.xiaohongshu.com
ads-img-qc.xhscdn.com
fe-video-qc.xhscdn.com
rn-resource-app.xiaohongshu.com
t2.xiaohongshu.com
web-resource-app.xiaohongshu.com
www.xiaohongshu.com
edith.xiaohongshu.com
qimg.xiaohongshu.com
store.xiaohongshu.com
referee.xiaohongshu.com
xhslive-image.xhscdn.com
dc.xhscdn.com
xhsci-10008268.cos.ap-shanghai.myqcloud.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	传送门 -- 微信公众账号和文章的导航及推荐
	1,069

	网站汇网址大全-国内网站大全-国外网站大全
	964

	综合资讯网
	775

	365bet_365bet在线-365bet官方app下载-bet070.com安全上网导航
	162

	hao123_上网从这里开始
	92



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	无需注册，新浪微博、QQ、apple与手机号直接登录
	无
	无
	新浪微博、QQ、apple与手机号直接登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	77,893

	南非
	30,084

	中国香港
	27,594

	中国
	11,089

	孟加拉国
	2,103



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录小红书；有DNS协议，登录的过程与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作；向license.vod2.myqcloud.com请求客户端SDK license；从DNS包可看出，小红书业务主体运行在腾讯云上，中国北部业务运行在宁夏西云数据科技有限公司（amazonaws.com.cn）上，视频和页面等运行在烟台帝思普网络科技有限公司（dnsv1.com）CDN上。

	商城（mall）
	小红书的商城种有各类商品出售；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征。

	同城（same_city）
	同城是与定位点同一城市的用户的分享；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	直播（living）
	有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作；与live-video.xhscdn.com使用MP4协议通信，后向live-video.xhscdn.com发起GET请求，请求mp4资源。

	 退出登录（logout）
	与lng.xiaohongshu.com RST TCP连接



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=xiaohongshu.com&page=1），同上海市腾讯云IP上共有4个域名。
	域名
	标题

	xiaohongshu.org
	温馨提示

	xiaohongshu.com
	小红书_标记我的生活

	www.xiaohongshu.com
	小红书_标记我的生活

	hongchaoren.com
	温馨提示





高德地图
服务评估
服务商背景及产品概况
1. 公司背景
高德是中国领先的数字地图、导航和位置服务解决方案提供商。公司于2002年成立，2010年登陆美国纳斯达克全球精品市场（Nasdaq:AMAP）。高德具备国家甲级导航电子地图测绘和甲级航空摄影的“双甲”资质，其优质的电子地图数据库成为公司的核心竞争力。
2014年，2月10日晚间，阿里巴巴官方微博发布消息称，阿里集团拟以每股美国存托股票21美元的价格，对高德公司股票进行现金收购，总交易额约11亿美元。
交易完成后，高德将成为阿里巴巴100%子公司，并融合进阿里生态体系基础上发展。

	ICP备案
	Whois查询

	主办单位名称：高德软件有限公司
	域名： amap.com

	主办单位性质：企业
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd

	网站备案/许可证号：京ICP备07017245号-2
	联系邮箱：domainabuse@service.aliyun.com

	网站名称：高德地图
	域名服务器： grs-whois.hichina.com

	网站首页地址： www.amap.com
	DNS： NS3.ALIYUN.COM
NS4.ALIYUN.COM
NS5.ALIYUN.COM


2. 产品概况
高德是中国领先的数字地图内容、导航和位置服务解决方案提供商。拥有导航电子地图甲级测绘资质、测绘航空摄影甲级资质和互联网地图服务甲级测绘资质“三甲”资质，其优质的电子地图数据库成为公司的核心竞争力。
[bookmark: ref_[1]_7179746]公司2010年登陆美国纳斯达克全球精选市场（NasdaqAMAP）。2014年12月，高德发布了“出行保障”计划，宣布此项服务长期有效，而且最高赔付额度提高到了1000元。 [1]  2018年6月5日 苹果在美国时间6月4日的苹果开发者大会上，发布了最新的iOS 12操作系统，CarPlay支持高德地图。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："高德地图"
初步结果：共获得53,115条匹配结果(其中网站53,114条，独立IP数为26,719条)。

4. 目标客户群
	版本
	客户群体

	高德地图
	4岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	27,263

	443
	3,980

	9000
	86

	8080
	70

	8001
	47



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	33,408

	Microsoft-IIS/7.5
	5,058

	Apache
	3,917

	Microsoft-IIS/6.0
	1,948

	Microsoft-IIS/8.5
	1,659



接入方式
已知的接入方式有：移动端APP，浏览器登录
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS；B/S架构，浏览器登录；
部署方式：C/S架构下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.amap.com，*.gaodei.com
示例：
page.amap.com
awaken.amap.com
m5.amap.com
ts.amap.com
cache.gaode.com
store.is.autonavi.com
mdap.alipay.com
mobilegw.alipay.com
inside-gateway.alipay.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	新万博nba合作-新万博nba直播-nba合作伙伴新万博
	224

	奇趣彩票_奇趣平台_奇趣统计APP下载
	174

	QQ极客 - 专注QQ新闻活动,分享QQ技术周边 - QQ娱乐资源网
	166

	阳光广播
	157

	综合资讯网
	146



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码；邮箱验证
	新浪微博、QQ、apple、淘宝快捷登录；手机号+验证码登录；手机号/邮箱/用户名+密码登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	22,926

	美国
	15,828

	中国
	6,266

	中国香港
	5,531

	日本
	352



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号+验证码登录高德地图；有DNS协议，登录的过程与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作；从DNS包可看出，高德地图业务运行在阿里云上，向北京贵士信息科技有限公司（www.qchannel01.cn）和友盟（umeng.com）报送大数据日志。 

	导航（navigation）
	导航是在搜索栏输入目的地址，然后导航到目的地址的行为；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET动作。

	酒店（hotel）
	酒店是在搜索栏下的酒店选项，可以自动搜索出附近的酒店；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	美食（food）
	美食是在搜索栏下的美食选项，可以自动搜索出附近的饭店；有DNS协议，与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作。

	 退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=amap.com&page=），同北京市阿里巴巴IP上共有5个域名。
	域名
	标题

	gaode.wang
	高德地图

	www.gaode.com
	高德地图

	www.amap.com
	高德地图

	amap.com
	高德地图

	gaode.com
	高德地图




夸克
服务评估
服务商背景及产品概况
1. 公司背景
阿里巴巴网络技术有限公司（简称：阿里巴巴集团或阿里巴巴）是以曾担任英语教师的马云为首的18人于1999年在浙江省杭州市创立的公司。  
阿里巴巴集团经营多项业务，另外也从关联公司的业务和服务中取得经营商业生态系统上的支援。业务和关联公司的业务包括：淘宝网、天猫、聚划算、全球速卖通、阿里巴巴国际交易市场、1688、阿里妈妈、阿里云、蚂蚁金服、菜鸟网络等。  
2014年9月19日，阿里巴巴集团在纽约证券交易所正式挂牌上市，创造了史上最大IPO记录，股票代码“BABA”，创始人为马云。2019年11月26日，阿里巴巴港股上市，总市值超4万亿，登顶港股成为港股“新股王”  。
2019年9月6日，阿里巴巴集团宣布20亿美元全资收购网易考拉，领投网易云音乐7亿美元融资。  2019年9月1日，2019中国服务业企业500强榜单在济南发布，阿里巴巴集团控股有限公司排名第24位。  2019年10月，2019福布斯全球数字经济100强榜位列10位。 2019年10月23日， 2019《财富》未来50强榜单公布，阿里巴巴集团排名第11。 “一带一路”中国企业100强榜单排名第5位。 11月16日，胡润研究院发布《2019胡润全球独角兽活跃投资机构百强榜》，阿里巴巴排名第7位。  2019年12月，阿里巴巴集团入选2019中国品牌强国盛典榜样100品牌。 
2020年1月11日，鼠年春晚首次联排当日，阿里巴巴宣布其成为独家电商合作伙伴，并提供电商补贴。
	ICP备案
	Whois查询

	主办单位名称：浙江淘宝网络有限公司；
	域名：taobao.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：浙B2-20080224-1；
	联系邮箱：无；

	网站名称：淘宝；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.taobao.com；
	DNS：NS4.TAOBAO.COM
NS5.TAOBAO.COM
NS6.TAOBAO.COM
NS7.TAOBAO.COM


2. 产品概况
夸克是阿里旗下的智能搜索APP，搭载极速AI引擎。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："夸克浏览器"
初步结果：共获得6,840条匹配结果(其中网站6,840条，独立IP数为2,775条)。
4. 目标客户群
	版本
	客户群体

	钉钉
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	741

	443
	289

	1851
	28

	9000
	18

	9010
	17



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	6,244

	Microsoft-IIS/7.5
	113

	Apache
	91

	Nginx Microsoft-HTTPAPI/2.0
	66

	Openresty
	55



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.uc.cn，*.sm.cn，*.alicdn.com，*.taobao.com，*.alibaba.com，*.ucweb.com
示例：
cdn.sm.cn
error.taobao.com
sm01.alicdn.com
at.alicdn.com
g.alicdn.com
wgo.mmstat.com
gw.alicdn.com
image.uczzd.cn
log.mmstat.com
quark.sm.cn
log.m.sm.cn
pcookie.sm.cn
cloud-note.sm.cn
apiquark.sm.cn
quarkact.uc.cn
acs.m.taobao.com
px.ucweb.com
track.uc.cn
applog.uc.cn
www.alibaba.com
image.uc.cn
puds.ucweb.com
arrival.sm.cn
broccoli.uc.cn
fourier.taobao.com
dorangesource.alicdn.com
ossgw.alicdn.com
na61-userver-upaas.uc.cn
xs.newstjk.com
open-cms-api.uc.cn
adtrack.ucweb.com
access.open.uc.cn
ucdc-upaas.uc.cn
ucus.ucweb.com
coral2.uc.cn

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	天堂电影-手机版
	8

	92福利社
	7



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	支付宝/淘宝账户快速登录，手机号+验证码登录，新浪微博/微信/QQ登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	5,730

	美国
	572

	中国
	196

	中国香港
	193

	保加利亚
	40



传输协议安全性
移动端APP传输数据加密，协议为TLSv1、TLSv1.2和TLSv1.3，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作；通过DNS包可以看出，夸克登录动作连接的都是UC浏览器的服务器，运行在阿里云上；与其他阿里系应用一样，向amdc.m.taobao.com POST上传json格式的数据。

	搜索（search）
	搜索动作是在搜索栏输入要搜索的内容后，搜索出很多结果，然后打开前几条结果。搜索的过程中，访问了百度，必应等搜索引擎的服务器；在浏览搜索结果时，会访问相应的服务器；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	AI应用（AI_app）
	AI应用是在搜索栏下面的一个应用，其中有AI云笔记，拍照识字，AI身体测量等应用；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	夸克宝宝（quark_assistent）
	夸克宝宝是夸克浏览器的只能机器人助手，类似于iphone的siri；有DNS协议，与gw.alicdn.com建立TLSv1.3连接，有HTTP的GET和POST动作。

	夸克学习（quark_learn）
	夸克学习是在搜索栏下面的一个应用，其中有拍照搜题，夸克翻译，作文搜索，手术搜索等；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=myquark.cn&page=1），同广东省深圳市IP上共有6个域名。
	域名
	标题

	uc.cn
	UC浏览器官网_UC浏览器最新版下载

	www.xxzs.tv
	xxzstv

	myquark.cn
	夸克官网 更好的搜索 智能免广告

	996.com
	--

	dayu.com
	大鱼号官网

	www.996.com
	--





中国建设银行
服务评估
服务商背景及产品概况
1. 公司背景
中国建设银行（China Construction Bank）成立于1954年10月1日。总行位于北京金融大街25号，是中央管理的大型国有银行，国家副部级单位。中国建设银行主要经营领域包括公司银行业务、个人银行业务和资金业务，在29个国家和地区设有分支机构及子公司，拥有基金、租赁、信托、人寿、财险、投行、期货、养老金等多个行业的子公司。 
中国建设银行拥有广泛的客户基础，与多个大型企业集团及中国经济战略性行业的主导企业保持银行业务联系，营销网络覆盖全国的主要地区。2016年6月30日，英国《银行家》杂志发布《全球1000家大银行排行榜》，中国建设银行排名第2位。  2017年2月，Brand Finance发布2017年度全球500强品牌榜单，中国建设银行排名第14位。2018年《财富》世界500强排名31位。 
2018年12月，世界品牌实验室编制的《2018世界品牌500强》揭晓，中国建设银行排名第203位。2019年7月，入选2019《财富》世界500强。 “一带一路”中国企业100强榜单排名第40位。2019年12月，中国建设银行入选2019中国品牌强国盛典榜样100品牌。2019年12月18日，人民日报发布中国品牌发展指数100榜单，中国建设银行排名第25位。2020年1月4日，获得2020《财经》长青奖“可持续发展效益奖”。2020年3月，入选2020年全球品牌价值500强第13位。

	ICP备案
	Whois查询

	主办单位名称：中国建设银行股份有限公司；
	域名： ccb.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：京ICP备13030780号-1；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：中国建设银行网站；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.ccb.com；
	DNS：NS1.CCB.COM
NS2.CCB.COM
NS3.CCB.COM
NS4.CCB.COM


2. 产品概况
建设银行专为手机银行客户打造的移动金融服务平台，在具备转账汇款、缴费支付、投资理财、账户管理、信用卡、快贷、手机充值、网点地图等常用功能的同时，还向广大客户提供影票在线、机票预订、存贷款计算器等便捷生活服务。炫酷，流畅的界面设计，新颖实用的功能让您充分享受移动生活的乐趣，是时刻陪伴在您身边的理财生活好帮手。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："中国建设银行"
初步结果：共获得66,476条匹配结果(其中网站66,459条，独立IP数为36,837条)。
4. 目标客户群
	版本
	客户群体

	中国建设银行
	在建设银行有储蓄、贷款等业务的客户



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	37,431

	443
	5,935

	9999
	182

	8989
	110

	8080
	109



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	36,427

	Microsoft-IIS/7.5
	11,073

	Apache
	3,657

	Microsoft-IIS/8.5
	2,403

	Microsoft-IIS/6.0
	2,155



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.ccb.com.cn，*.ccb.com
示例：
mobile.ccb.com
ibsbjstar.ccb.com.cn
mp.ccb.com
ea.ccb.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	中国建设银行
	428

	哪个网投平台可靠-首页
	240

	qy8com千赢手机版[官网登录]
	239

	中国建设银行—建行集团
	197

	星力电玩捕鱼|网站首页
	110



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
· 建设银行Android客户端安全漏洞
建设银行Android客户端是中国建设银行（ChinaConstructionBank）的一套基于Android平台的移动金融服务客户端。建设银行Android客户端应用程序中存在安全漏洞，该漏洞源于配置文件保存敏感信息。攻击者可通过修改配置文件利用该漏洞注入恶意的内容，进而实施钓鱼攻击。
来自国家信息安全漏洞库，地址如下：
http://www.cnnvd.org.cn/web/xxk/ldxqById.tag?CNNVD=CNNVD-201203-598

	注册机制
	密码强度
	账号找回机制
	登陆方式

	需先开通建行手机银行，或e账户登录
	用户自定义
	拨打建行客服或柜台修改
	建行手机银行开通后直接登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	33,305

	中国
	10,151

	南非
	9,937

	中国香港
	7,777

	俄罗斯
	1,146



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加校验码加密码登录；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作；携带用户token向life.ccb.com请求建立长链，携带cookie向adv.ccb.com请求建立长链；客户端使用UDP协议与yinxin1.ccb.com的UDP（documentum-s10003）端口通信。

	贷款（loan）
	贷款是建行app底部5个栏目之一，内有各类建行的贷款，可以申请、还款、计算利率等；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作；贷款界面定位时向百度地图api请求建立长链（mp.ccb.com）；携带cookie向adv.ccb.com请求建立长链。

	投资理财（investment_ financial）
	投资理财是建行app底部5个栏目之一，内有各类理财产品；有DNS协议；与ibsbjstar.ccb.com.cn和mobile.ccb.com建立TLS连接，存在SNI特征；有HTTP的GET动作；客户端使用UDP协议与yinxin1.ccb.com的UDP（documentum-s10003）端口通信。

	网点服务（branch_service）
	网点服务是在首页中，网点服务需要先定位（mp.ccb.com），也使用了百度地图api；有DNS协议；TLS具有SNI特征；有HTTP的GET动作；客户端使用UDP协议与yinxin1.ccb.com的UDP（documentum-s10003）端口通信。

	信用卡（credit_card）
	信用卡是是建行app底部5个栏目之一，内有各类信用卡操作，可以还款、查询账单、查看交易明细等；有DNS协议；TLS具有SNI特征；有HTTP的GET和POST动作；向image3.ccb.com和imageadv.ccb.com请求图片等静态资源，向forex.ccb.com发起POST请求，上传大量xml格式的配置；客户端使用UDP协议与yinxin1.ccb.com的UDP（documentum-s10003）端口通信。



服务依赖
暂未找到相关信息



得物
服务评估
服务商背景及产品概况
1. 公司背景
上海识装信息科技有限公司于2015年07月27日成立。法定代表人杨冰,公司经营范围包括：从事网络信息、计算机科技专业领域内的技术开发、技术转让、技术咨询、技术服务，电子商务（不得从事增值电信、金融业务），广告设计、制作、代理、发布，从事货物及技术的进出口业务，商务咨询；电信业务，各类商品拍卖（不包括国家法律法规另有规定的商品）；销售日用百货，鞋帽箱包，钟表，服装服饰，化妆品，电子产品，通信设备及相关产品，针纺织品，厨房用品，卫生洁具，家用电器，体育用品，健身器材，文化用品；食品销售（限分支机构经营）等。

	ICP备案
	Whois查询

	主办单位名称：上海识装信息科技有限公司；
	域名：dewu.com；

	主办单位性质：企业；
	注册商： Alibaba Cloud Computing (Beijing) Co., Ltd；

	网站备案/许可证号：沪ICP备16019780号-9；
	联系邮箱：domainabuse@service.aliyun.com；

	网站名称：上海识装信息科技有限公司；
	域名服务器：grs-whois.hichina.com；

	网站首⻚网站：www.dewu.com；
	DNS： VIP3.ALIDNS.COM
VIP4.ALIDNS.COM


2. 产品概况
得物App是由上海识装信息科技有限公司推出，目前国内领先的集正品运动潮流装备交易、球鞋潮牌鉴别、互动图片社区于一体的综合移动互联网平台。
基于在运动及潮流装备鉴别领域多年的积累与沉淀，得物App在传统电商模式的基础上添加“鉴别服务”，开创性的推出了"先鉴别，再发货"的购物流程，为国内的消费者带来全新的购物体验，让用户可以放心购买到品类丰富的经鉴别为正品的运动潮流装备。
你可以放心购买热门的运动潮流装备、可以选择权威大神为你进行鉴别服务、还可以结识更多相同志趣的好友。
3. 注册及用户规模
Fofa搜索结果
搜索关键字："得物"
初步结果：共获得13,278条匹配结果(其中网站13,278条，独立IP数为10,195条)。
4. 目标客户群
	版本
	客户群体

	得物
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	9,089

	443
	1,213

	9000
	27

	9003
	25

	8880
	17



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	7,021

	Microsoft-IIS/7.5
	1,788

	Apache
	1,512

	Microsoft-IIS/8.5
	390

	Nginx Microsoft-HTTPAPI/2.0
	250



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.hoopchina.com.cn，*.dewu.com，*.poizon.com
示例：
app.dewu.com
du.hupucdn.com
cdn.poizon.com
du-prd.cn-hangzhou.log.aliyuncs.com
ulogs.umeng.com
fengkong-proxy.dewu.com
m.dewu.com
sensors.dewu.com
toblog.ctobsnssdk.com
china-product.poizon.com
w1.hoopchina.com.cn
w4.hoopchina.com.cn
w3.hoopchina.com.cn
shihuo.hupucdn.com
cn-n1-core-k8s-cell-13.leancloud.cn
du-app.cn-hangzhou.log.aliyuncs.com
h5plus.dewu.com
videodev.ksyun.com
app.poizon.com
cdn.dcloud.net.cn
w2.hoopchina.com.cn
h5static.poizon.com
cdn.dewu.com
duapp-prd.cn-hangzhou.log.aliyuncs.com
fengkong-proxy.poizon.com
g.alicdn.com
m.poizon.com
ynuf.aliapp.org
sensors.poizon.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	战网激活页
	241

	中药橱柜, 对于中药超微粉碎机的特色说明
	33

	西西软件园-西西游戏网-多重安全的软件下载基地
	30

	新闻资讯
	24

	轮胎撕碎机, 轮胎撕碎机厂家生产不同的撕碎设备
	20



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码；apple和HUPU登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	6,336

	中国香港
	2,817

	中国
	1,636

	南非
	1,319

	日本
	348



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加校验码登录；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作；从DNS包中发现，登陆动作中有友盟（umeng.com）、极光推送（jpush.cn），企业数据服务（北京有竹居网络技术有限公司ctobsnssdk.com）、网易云（netease.im, 127.net）、虎扑（hoopchina.com.cn，hupucdn.com）、广州掌淘网络科技有限公司（mob.com）；其中虎扑使用的是网宿CDN和阿里云，得物使用的是阿里云，掌淘使用的是知道创宇的安全云，同时定位使用了百度的API。

	热门资讯（popular_information）
	热门资讯在服务栏中的最热资讯中，内有各类球鞋、时尚、运动类的最新资讯；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作。

	热销榜单（top_list）
	热销榜单在购买栏中，内有各类商品的销售榜单；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征。

	推荐（recommend）
	推荐在得物栏中，内有各类得物会员发表的各类动态，多是关于球鞋的分享，类似于微信的朋友圈；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作。

	虚拟试穿（virtual_try-on）
	虚拟试穿在服务栏中，可以虚拟在线试穿各类球鞋；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作。



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=dewu.com&page=），同杭州市阿里云IP上共有3个域名。
	域名
	标题

	poizon.com
	--

	www.dewu.com
	--

	m.poizon.com
	--




快手
服务评估
服务商背景及产品概况
1. 公司背景
北京快手科技有限公司于2015年3月20日在海淀分局登记成立。法定代表人银鑫。公司经营范围包括从事互联网文化活动；出版物零售；技术开发等。
2019年10月14日，该公司“快手幸福乡村带头人计划”案例入选中网联2019网络扶贫典型案例。 
2020年1月9日，胡润研究院发布《2019胡润中国500强民营企业》，快手科技位列第50位。

	ICP备案
	Whois查询

	主办单位名称：北京华艺汇龙网络科技有限公司；
	域名：kuaishou.com；

	主办单位性质：企业；
	注册商： Xin Net Technology Corporation；

	网站备案/许可证号：京ICP备07035647号-4；
	公司： REDACTED FOR PRIVACY；

	网站名称：快手；
	域名服务器： whois.paycenter.com.cn；

	网站首⻚网站：www.kuaishou.com；
	DNS： ns3.dnsv5.com
ns4.dnsv5.com


2. 产品概况
快手是北京快手科技有限公司旗下的产品。快手的前身，叫“GIF快手”，诞生于2011年3月，最初是一款用来制作、分享GIF图片的手机应用。2012年11月，快手从纯粹的工具应用转型为短视频社区，用于用户记录和分享生产、生活的平台。后来随着智能手机的普及和移动流量成本的下降，快手在2015年以后迎来市场。 
2020年7月14日，快手社区官方账号“快手管理员”发布公告，宣告即日起开展“低俗直播内容”专项治理，公告公布封禁用户名单，其中不乏五六百万粉丝的高粉账号。 
2020年8月，在胡润研究院发布《苏州高新区·2020胡润全球独角兽榜》以价值1950亿元位列第8位。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："快手"
初步结果：共获得766,154条匹配结果(其中网站766,125条，独立IP数为214,782条)。
4. 目标客户群
	版本
	客户群体

	快手
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	499,938

	443
	23,149

	9000
	1,275

	9200
	1,275

	9333
	1,125



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	503,322

	Microsoft-IIS/7.5
	110,736

	Apache
	61,024

	Tengine
	21,789

	Cloudflare
	15,220



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.gifshow.com，*.ksapisrv.com，*.kuaishou.com，*.kuaishouzt.com，，*.yximgs.com
示例：
apihn1.gifshow.com
apihn1.ksapisrv.com
api2.e.kuaishou.com
pay.ssl.kuaishou.com
gdfp.ksapisrv.com
apissl.ksapisrv.com
upload.ksapisrv.com
live.ksapisrv.com
apis2.ksapisrv.com
uploads2.ksapisrv.com
lives2.ksapisrv.com
apissl.gifshow.com
live.gifshow.com
apis2.gifshow.com
uploads2.gifshow.com
upload.gifshow.com
lives2.gifshow.com
api3.gifshow.com
ulog.gifshow.com
sixinpicnew.ksapisrv.com
api.kuaishouzt.com
static.yximgs.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	热点信息网
	13,283

	中国未来赚钱的行业
	1,653

	综合资讯网
	1,490

	传送门 -- 微信公众账号和文章的导航及推荐
	774

	BDSM
	643



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码；apple和邮箱登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	484,311

	中国香港
	110,554

	南非
	79,038

	中国
	29,657

	日本
	8,021



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	发现（discovery）
	发现是打开快手短视频，直接推送的短视频内容；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作；客户端与apissl.gifshow.com使用UDP（pcsync-https/8443）端口通信。

	同城（same_city）
	同城是先定位城市，然后将同城的短视频推送；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作；客户端与apissl.gifshow.com使用UDP（pcsync-https/8443）端口通信。

	直播（living）
	直播是登陆后在直播广场中可以看到直播；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作；客户端与apissl.gifshow.com使用UDP（pcsync-https/8443）端口通信。

	退出（logout）
	客户端向sftx-api.gifshow.com 发TCP RST包



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=kuaishou.com&page=1），同亚太地区IP上共有60个域名。
	域名
	标题

	viviv.com
	--

	image.etoote.com
	快手，有点儿意思

	fun.etoote.com
	快手，有点儿意思

	data.etoote.com
	快手，有点儿意思

	ulog.ksapisrv.com
	--

	ziyang.s.gifshow.com
	--

	anqiu.s.gifshow.com
	--

	zhangye.s.gifshow.com
	--

	beijing.s.gifshow.com
	--

	anshun.s.gifshow.com
	--

	baotou.s.gifshow.com
	--

	zaozhuang.s.gifshow.com
	--

	yiyang.s.gifshow.com
	--

	aomen.s.gifshow.com
	--

	yongzhou.s.gifshow.com
	--

	yili.s.gifshow.com
	--

	wap.gifshow.com
	--

	chifeng.s.gifshow.com
	--

	bozhou.s.gifshow.com
	--

	zhangjiajie.s.gifshow.com
	--



QQ音乐
服务评估
服务商背景及产品概况
1. 公司背景
腾讯公司通过通信及社交平台微信和 QQ 促进用户联系，并助其连接数字内容和生活服务，尽在弹指间。
   通过高效广告平台，协助品牌和市场营销者触达数以亿计的中国消费者。
   通过金融科技及企业服务，促进合作伙伴业务发展，助力实现数字化升级。
   我们大力投资于人才队伍和推动科技创新，积极参与互联网行业协同发展。
   腾讯于 1998 年11月在中国深圳成立，2004 年6月在香港联合交易所主板上市。 

	ICP备案
	Whois查询

	主办单位名称：深圳市腾讯计算机系统有限公司
	域名：qq.com

	主办单位性质：企业
	注册商：MarkMonitor, Inc

	网站备案/许可证号：粤B2-20090059-5
	公司：Shenzhen Tencent Computer Systems CO.,Ltd

	网站名称：腾讯网
	域名服务器： whois.markmonitor.com

	网站首页地址：www.qq.com
	DNS： ns3.qq.com
ns1.qq.com
ns2.qq.com
ns4.qq.com


2. 产品概况
QQ音乐隶属于中国在线音乐服务领航者腾讯音乐娱乐集团，是国内领先的音乐流媒体平台。自2005年创立至今，QQ音乐注册用户总量已达8亿。 
以优质内容为核心，以大数据与互联网技术为推动力，QQ音乐致力于打造“智慧声态”的“立体”泛音乐生态圈，为用户提供多元化的音乐生活体验。
2018年12月，通过技术检测以及用户举报发现，QQ音乐等18款APP疑似存在过度收集“短信”“通讯录”“位置”“录音”等用户敏感信息。 
2019年11月8日，QQ音乐正式推出开放平台。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："QQ音乐"
初步结果：共获得94,008条匹配结果(其中网站94,005条，独立IP数为35,343条)。

4. 目标客户群
	版本
	客户群体

	QQ音乐
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	43,949

	443
	6,604

	88
	554

	9333
	102

	8080
	90



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	65,830

	Microsoft-IIS/7.5
	7,672

	Apache
	5,660

	Microsoft-IIS/6.0
	2,847

	Nginx Microsoft-HTTPAPI/2.0
	1,469



接入方式
已知的接入方式有：移动端APP,桌面客户端
实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、Windows、Mac OS X、WindowsPhone
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.y.qq.com，*.qq.com, *.qq.com，*.url.cn，*.tencentmusic.com，*.qtimg.cn
示例：
ad.tencentmusic.com
adstats.tencentmusic.com
mttstr.beacon.qq.com
dldir1.qq.com
dp3.qq.com
ios.rqd.qq.com
monitor.music.qq.com
vgdt.gtimg.cn
p.l.qq.com
pgdt.gtimg.cn
pingtas.qq.com
report.url.cn
sdk.e.qq.com
c6.y.qq.com
u6.y.qq.com
y.gtimg.cn
imgcache.qq.com
s.url.cn
captcha.gtimg.com
wa.gtimg.com
ssl.ptlogin2.qq.com
ssp.tencentmusic.com
stat6.y.qq.com
stat.y.qq.com
szmg.qq.com
tajs.qq.com
ten.sngapm.qq.com
us.l.qq.com
vc.y.qq.com
sqimg.qq.com
qq-web.cdn-go.cn
xui.ptlogin2.qq.com

网站图标
[image: ]
品牌商标
[image: ]
网站标题
	网站标题
	数量

	大航海下载园-视频APP网-大航海下载黄页网
	506

	音乐解锁 - By IXarea
	295

	度娘网_凹凸网址导航_老司机福利导航_老司机网站
	250



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂无相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	无需注册，微信与QQ直接登录
	同微信和QQ
	同微信和QQ
	微信与QQ直接登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	44,604

	美国
	24,971

	中国
	9,169

	中国香港
	8,991

	保加利亚
	1,595



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用QQ登录QQ音乐；有DNS协议，登录的过程与DNS包中的各域名建立TLS连接，具有SNI特征；有HTTP的GET和POST动作；客户端携带cookie向ws6.stream.qqmusic.qq.com发起GET请求，请求MP4资源，使用了MP4协议。

	听歌（listen_to_songs）
	听歌是在首页的音乐馆中听歌；有DNS协议，有SNI特征，有HTTP的GET动作；客户端向amobile.music.tc.qq.com发起GET请求，请求MP4资源，使用了MP4协议。

	听书（listen_to_books）
	听书是在首页的听书板块中听书；有DNS协议，有SNI特征，有HTTP的GET动作；客户端向amobile.music.tc.qq.com发起GET请求，请求MP4资源，使用了MP4协议。

	直播(living)
	直播是在首页音乐馆的直播中，有听见、看见、交友三个板块；有DNS协议，有SNI特征，有HTTP的GET和POST动作；客户端与openmsf.3g.qq.com使用TCP（http-alt/8080）端口通信

	退出登录（logout）
	未见明显特征



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=y.qq.com&page=1），同腾讯IP上共有1个域名。
	域名
	标题

	pingjs.qq.com
	--




快手极速版
服务评估
服务商背景及产品概况
1. 公司背景
北京快手科技有限公司于2015年3月20日在海淀分局登记成立。法定代表人银鑫。公司经营范围包括从事互联网文化活动；出版物零售；技术开发等。
2019年10月14日，该公司“快手幸福乡村带头人计划”案例入选中网联2019网络扶贫典型案例。 
2020年1月9日，胡润研究院发布《2019胡润中国500强民营企业》，快手科技位列第50位。

	ICP备案
	Whois查询

	主办单位名称：北京华艺汇龙网络科技有限公司；
	域名：kuaishou.com；

	主办单位性质：企业；
	注册商： Xin Net Technology Corporation；

	网站备案/许可证号：京ICP备07035647号-4；
	公司： REDACTED FOR PRIVACY；

	网站名称：快手；
	域名服务器： whois.paycenter.com.cn；

	网站首⻚网站：www.kuaishou.com；
	DNS： ns3.dnsv5.com
ns4.dnsv5.com


2. 产品概况
快手极速版小安装包，极速下载。覆盖千万精彩原创小视频，分享真实有趣的生活。
快手和快手极速版主要的功能都差不多，都是快手科技公司出品的短视频平台软件，只不过快手极速版增加了一个刷视频可以获得金币的功能，而且金币会自动转换成现金哦，支持提现到微信。
快手极速版是快手 App 的极速流畅版本，该版本具有以下亮点： 
①超小安装包，可极速下载； 
②几乎不占内存，运行顺滑流畅，浏览视频更省流量； 
③海量视频精挑细选，精准推荐，只看你想看的视频； 
④更有火爆直播、互动PK，才艺大咖，二次元······ 
更多精彩内容等你发现！欢迎在各大应用商店搜索“快手极速版”下载安装。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："快手极速版"
初步结果：共获得10,403条匹配结果(其中网站10,403条，独立IP数为5,664条)。
4. 目标客户群
	版本
	客户群体

	快手极速版
	17岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	3,316

	443
	564

	9000
	16

	9051
	14

	9003
	13



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	8,316

	Microsoft-IIS/7.5
	929

	Apache
	503

	Tengine
	82

	Microsoft-IIS/6.0
	77



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.gifshow.com，*.ksapisrv.com，*.kuaishou.com，*.yximgs.com
示例：
upload.gifshow.com
apissl.gifshow.com
push.gifshow.com
ali.static.yximgs.com
api2.kuaishoupay.com
captcha.zt.kuaishou.com
api.zt.kuaishou.com
sixinpic.kuaishou.com
static.yximgs.com
wlog.kuaishou.com
app-nebula.m.kuaishou.com
wlog.ksapisrv.com
upload.ksapisrv.com
uploads2.ksapisrv.com
uploads2.gifshow.com
api3.gifshow.com
log-sdk.ksapisrv.com
sixinpicnew.ksapisrv.com
api2.e.kuaishou.com
gdfp.ksapisrv.com
apissl.ksapisrv.com
live.ksapisrv.com
apis2.ksapisrv.com
lives2.ksapisrv.com
live.gifshow.com
apis2.gifshow.com
lives2.gifshow.com
ulog.gifshow.com
zt.ksapisrv.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	中国未来赚钱的行业
	181



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码；apple和邮箱登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	南非
	5,723

	美国
	2,288

	中国香港
	1,127

	中国
	639

	荷兰
	114



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作。

	发现（discovery）
	发现是打开快手短视频极速版，直接推送的短视频内容；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	同城（same_city）
	同城是先定位城市，然后将同城的短视频推送；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	直播（living）
	直播是登陆后在直播广场中可以看到直播；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET动作。

	退出（logout）
	未见明显特征。



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=kuaishou.com&page=1），同亚太地区IP上共有60个域名。
	域名
	标题

	viviv.com
	--

	image.etoote.com
	快手，有点儿意思

	fun.etoote.com
	快手，有点儿意思

	data.etoote.com
	快手，有点儿意思

	ulog.ksapisrv.com
	--

	ziyang.s.gifshow.com
	--

	anqiu.s.gifshow.com
	--

	zhangye.s.gifshow.com
	--

	beijing.s.gifshow.com
	--

	anshun.s.gifshow.com
	--

	baotou.s.gifshow.com
	--

	zaozhuang.s.gifshow.com
	--

	yiyang.s.gifshow.com
	--

	aomen.s.gifshow.com
	--

	yongzhou.s.gifshow.com
	--

	yili.s.gifshow.com
	--

	wap.gifshow.com
	--

	chifeng.s.gifshow.com
	--

	bozhou.s.gifshow.com
	--

	zhangjiajie.s.gifshow.com
	--





[bookmark: _GoBack]光·遇
服务评估
服务商背景及产品概况
1. 公司背景
Thatgamecompany是由南加州大学学生开创的游戏公司，专注于设计PSN独占的创意休闲游戏。
Thatgamecompany是一家独立游戏开发公司，产品有《云》、《浮游世界》、《花》、《旅行》等。

	ICP备案
	Whois查询

	主办单位名称：国内未备案；
	域名： thatgamecompany.com；

	主办单位性质：国内未备案；
	注册商： Tucows Domains Inc；

	网站备案/许可证号：国内未备案；
	公司：无；

	网站名称：国内未备案；
	域名服务器： whois.tucows.com；

	网站首⻚网站：国内未备案；
	DNS：EMMA.NS.CLOUDFLARE.COM
WILL.NS.CLOUDFLARE.COM


2. 产品概况
《光·遇》是由游戏制作人陈星汉及其团队Thatgamecompany历时七年打磨出的社交冒险游戏，由网易游戏代理运营。2017年在Apple秋季新品发布会上首次亮相。

3. 注册及用户规模
Fofa搜索结果
搜索关键字："光·遇"
初步结果：共获得23,184条匹配结果(其中网站23,184条，独立IP数为13,440条)。
4. 目标客户群
	版本
	客户群体

	光·遇
	18岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	13,632

	443
	2,002

	9200
	76

	8080
	46

	7001
	28



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	12,413

	Apache
	3,212

	Microsoft-IIS/7.5
	2,607

	Microsoft-IIS/8.5
	1,120

	Microsoft-IIS/6.0
	775



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS、MacOS、tvOS、Windows、console
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.netease.com，*.163.com
示例：
data-detect.nie.netease.com
analytics.mpay.netease.com
applog.matrix.netease.com
mgbsdk.matrix.netease.com
drpf-ma75.proxima.nie.netease.com
live-as-sky.game.163.com
live-ws-sky.game.163.com
mailbox.g.mkey.163.com
ma75.update.netease.com
cc.fp.ps.netease.com
vapi.cc.163.com
cc.163.com
api.cc.163.com
coopapi.cc.163.com
videolinkws.cc.163.com
cc.res.netease.com
live-gms-sky.game.163.com
log.cc.netease.com
m3u8.cc.netease.com
wsdist.cc.163.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	新笔趣阁_笔趣阁小说阅读网_你身边最好的无弹窗无广告小说网
	291

	30电影网-30电影院-30电影网百度影音-2345影视大全最新最好看
	120

	全本小说网_无弹窗书友最值得收藏的全本小说阅读网
	99

	爱读小说网 - 值得收藏的网络小说推荐网
	66

	手游下载门户_好玩的手机游戏排行榜_最新手机游戏排行榜_独剑手机游戏下载门户站
	54



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	手机号注册
	用户自定义
	手机号+验证码
	手机号+验证码/密码；apple和网易邮箱登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	美国
	10,005

	南非
	6,953

	中国香港
	2,860

	中国
	1,219

	越南
	540



传输协议安全性
移动端APP传输数据部分加密，协议为TLSv1.2，存在数据泄露风险。
	行为
	特征描述

	登录（login）
	使用手机号加验证码登录；有DNS协议，登录的过程是与DNS包中的各域名建立TLS连接，TLS具有SNI特征；客户端与42.186.22.193的（UDP/12057）和42.186.22.190（UDP/10145）端口通信；从DNS包可知，光·遇在国内由网易代理，连接的都是网易的服务器；并向新加坡DigitalOcean数据中心的letsencrypt.org上报数据。

	玩游戏（play）
	有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；客户端与42.186.83.187的（UDP/11045）和42.186.4.234（UDP/10605）和42.186.22.193的（UDP/10795）和42.186.22.191的（UDP/12140）进行通信。

	购买（buy）
	购买是在商店中付费购买虚拟商品；购买的过程会调用苹果商店支付费用；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；客户端与42.186.22.191的（UDP/12140）进行通信。

	直播（living）
	直播是观看主播直播该游戏；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征，有HTTP的GET动作；客户端与42.186.22.191的（UDP/12140和10866）和42.186.22.192的（UDP/11017）进行通信。

	退出（logout）
	客户端向drpf-ma75.proxima.nie.netease.com发出TCP RST包。



服务依赖
根据站长之家查询（http://stool.chinaz.com/same?s=thatgamecompany.com&page=），同美国CloudFlare公司IP上共有37个域名，这里写TOP20。
	域名
	标题

	inagadget.com
	Info Gadget 2020 - Informasi Gadget Terbaru Hari Ini dan Terkini

	shippuden.tv
	--

	kuaihu58.com
	--

	christojeanneclaude.net
	Christo and Jeanne-Claude | Home

	vintagetruckscarspartsratrodded.com
	--

	16fv.com
	--

	wordpressoutsourcing.com
	--

	dapentertainment.net
	--

	6688wm.com
	--

	amilsaudevale.com
	AMIL SAÚDE VALE DO PARAÍBA

	thatgamecompany.com
	thatgamecompany

	ehrts.com
	EHR Total Solutions

	www.thatgamecompany.com
	thatgamecompany

	sumonix.com
	Sumonix | Full Fat Gaming

	onlocationtours.com
	On Location Tours | TV & Movie Tours of New York City and Boston

	s6pay.com
	--

	tampabaywebdesignfirm.com
	Web Design | SEO | Online Consulting | Tampa Bay Web Design Firm

	jingzhilipin.com
	--

	os2moodle.com
	--

	music-workshop.co.uk
	--



爱上消消消
服务评估
服务商背景及产品概况
1. 公司背景
米嘉(香港)有限公司 VEGA (HONGKONG) LIMITED於2016年10月17日在香港成立。公司編號為：2438748，該公司类别属于私人股份有限公司。公司年審日期爲成立次年後，每年10月17日 至 11月28日。截至今日，公司共經營了3年9個月29天。

	ICP备案
	Whois查询

	主办单位名称：暂无相关信息；
	域名：暂无相关信息；

	主办单位性质：暂无相关信息；
	注册商：暂无相关信息；

	网站备案/许可证号：暂无相关信息；
	公司： 暂无相关信息；

	网站名称：暂无相关信息；
	域名服务器：暂无相关信息；

	网站首⻚网站：暂无相关信息；
	DNS：暂无相关信息


2. 产品概况
经典玩法，再现江湖！
点击相邻同色的方块，即可全部消除！每次消除数量越多，得分越高，打破记录，就看连击！
轻松点击，爽快消除，劲爆特效，畅玩四季！
提供三种道具任你使用
刷新 - 立即重置剩余所有方块的颜色，起死回生！
爆破 - 定向消除，指哪儿消哪儿，盘活全局！
换色 - 魔幻道具，变换颜色，缜密布局，得分最大化！

3. 注册及用户规模
Fofa搜索结果
搜索关键字："爱上消消消"
初步结果：共获得442条匹配结果(其中网站442条，独立IP数为375条)。
4. 目标客户群
	版本
	客户群体

	爱上消消消
	18岁以上的网民



5. 服务常用端口及其数量
Fofa搜索结果
	端口
	数量

	80
	353

	443
	84

	8008
	2

	777
	1

	81
	1



6. 常用Server种类及其数量
Fofa搜索结果
	Server
	数量

	Nginx
	218

	Microsoft-IIS/7.5
	84

	Apache
	2

	Nginx Microsoft-HTTPAPI/2.0
	1

	Microsoft-IIS/8.5
	1



接入方式
已知的接入方式有：移动端APP

实现原理/架构/部署方式
服务架构：C/S架构，操作系统可选Android、IOS
部署方式：下载客户端安装；

特征分析
URL特征
其URL多为如下形式：*.snssdk.com，*. gorichox.com，*. freeqingnovel.com，*. cpdad.com
示例：
pangolin.snssdk.com
bds.snssdk.com
toblog.ctobsnssdk.com
smr.snssdk.com
ichannel.snssdk.com
api-lovematchios.freeqingnovel.com
cloud.xdrig.com
config.fodlab.com
extlog.snssdk.com
v6-be-pack.pglstatp-toutiao.com
sf1-fe-tos.pglstatp-toutiao.com
sf3-fe-tos.pglstatp-toutiao.com
v3-be-pack.pglstatp-toutiao.com
config.fodlab.com
api-lovematchios.freeqingnovel.com
ug.snssdk.com

网站图标
[image: ]

品牌商标
[image: ]

网站标题
	网站标题
	数量

	嘉禾方正下载站
	9

	2020热门手机试玩赚钱app_网赚任务兼职平台_应用客
	5



HTML结构
无
漏洞风险
网站木马漏洞
未知
软件漏洞风险
暂未找到相关信息
	注册机制
	密码强度
	账号找回机制
	登陆方式

	无需登录
	
	
	无需登录


传输安全风险
服务节点分布
服务节点遍布全球(fefo查询)。
	国家/地区
	数量

	中国香港
	197

	美国
	155

	中国
	57

	英国
	8

	新加坡
	7



传输协议安全性
移动端APP传输数据加密，协议为TLSv1.2，不存在数据泄露风险。
	行为
	特征描述

	打开（open）
	爱上消消消无需登录，打开即可游戏；有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	玩游戏（play）
	有DNS协议，与DNS包中的各域名建立TLS连接，TLS具有SNI特征；有HTTP的GET和POST动作。

	退出（logout）
	未见明显特征。



服务依赖
暂无相关信息。
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