Psiphon3封堵策略测试
1、 配置方法
1. Object配置
a) Psiphon3_Server_IP：
新建IP Object，导入文件file1_PsiphonServerIP.txt，保存。
b) Psiphon3_Volunteer_Domain：
新建fqdn object，导入文件file2_PsiphonVolunteerDomain.txt，保存
c) Psiphon3_CDN_proxy_IP：
新建IP Object，导入文件file3_PsiphonCdnProxyIP.txt，保存。
d) CDN_whitelist_Domain：
新建fqdn object，导入文件file4_CdnWhiteDomain.txt，保存
2. Policy配置
a) 策略1：psiphon3_server_block
i. Action: Deny
ii. Source：指定设备IP，测试环境可不指定
iii. Destination: Psiphon3_Server_IP
iv. Action parameters：Rate Limit 32kbps
b) 策略2：psiphon3_volunteer_block
i. Actien：Deny
ii. Source：指定设备IP，测试环境可不指定
iii. Application: ssl
iv. Filter: SNI，Psiphon3_Volunteer_Domain
v. Action parameters：Rate Limit 32kbps
c) 策略3：psiphon3_cdn_block
i. Action: Deny
ii. Source：指定设备IP，测试环境可不指定
iii. Destination: Psiphon3_CDN_proxy_IP
iv. Action parameters：Rate Limit 32kbps
d) 策略4：psiphon3_cdn_whitelist_sni
i. Actien：Allow
ii. Source：指定设备IP，测试环境可不指定
iii. Application: ssl
iv. Filter: SNI，CDN_whitelist_Domain
e) 策略5：psiphon3_cdn_whitelist_host
i. Actien：Allow
ii. Source：指定设备IP，测试环境可不指定
iii. Application: http
iv. Filter: Host，CDN_whitelist_Domain



2、 评估记录
	Pcap_name
	封堵效果
	时间
	中继通信节点情况

	
	是否连接成功
	成功连接后能否正常使用
	开始连接时间
	连接成功时间
	IP
	端口/协议
	域名
	nslookup/dig域名解析地址

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	
	


· 关于中继通信节点
· 客户端若能成功连接，打开浏览器访问常用服务，同时查看wireshark抓包情况。网页加载过程中，过滤本地背景流量后，客户端持续、集中访问的IP即为psiphon服务的通信中继节点IP。
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· 通信中继过程采用http、ssl或quic协议时，记录其对应的域名（http_host或sni），并记录测试设备上，nslookup/dig该域名的实际解析结果
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Ethernet II, Src: NewH3CTe_96:38:22 (48:73:97:96:38:22), Dst: IntelCor_dd:3e:7f (@c:7a:15:dd:3e:7f)
Internet Protocol Version 4, Src: 172.104.85.193, Dst: 192.168.58.104
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Extensions Length: 244
Extension: server_name (len=35)
Type: server_name (@)
Length: 35
v Server Name Indication extension
Server Name list length: 33
Server Name Type: host_name (@)

Server Name length: 30
Server Name:| www.mousealphadataexchange.net

Extension: status_request (len=5)

Extension: supported_groups (len=10)

Extension: ec_point_formats (len=2)

Extension: signature_algorithms (len=26)

Extension: renegotiation_info (len=1)

Extension: application_layer_protocol_negotiation (len=5)
Extension: signed_certificate_timestamp (len=8)
Extension: supported_versions (len=3)

Extension: key_share (len=38)

Extension: quic_transport_parameters (len=75) v
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[JA3: 139c56249cbaadc6f9c538353b466546] -
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(base) » ~ nslookup www.mousealphadataexchange.net
Server: 121.14.154.93
Address: 121.14.154.93#53

**|server can't find www.mousealphadataexchange.net: NXDOMAIN|





